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6.10 災害等の非常時の対応 

 B．考え方 

医療機関等は医療情報システムに不具合が発生した場合でも患者安全に配慮した医療サ

ービスの提供が最優先されなければならない。 

ここでは、「6.2.3 リスク分析」の「⑦医療情報システム自身」に掲げる自然災害やサイ

バー攻撃による IT 障害等の非常時に、医療情報システムが通常の状態で使用が出来ない事

態に陥った場合における留意事項について述べる。 

「通常の状態で使用できない」とは、システム自体が異常動作または停止になる場合と、

使用環境が非定常状態になる場合がある。 

前者としては、医療情報システムが損傷を被ることにより、システムの縮退運用あるい

は全面停止に至り、医療サービス提供に支障発生が想定される場合である。 

後者としては、自然災害発生時には多数の傷病者が医療サービスを求める状態になり、

医療情報システムが正常であったとしても通常時のアクセス制御下での作業では著しい不

都合の発生が考えられる場合である。この際の個人情報保護に関する対応は、「生命、身体

の保護のためであって、本人の同意を得ることが困難であるとき」に相当すると解せられ

る。 

 

(1) 非常時における事業継続計画(BCP：Business Continuity Plan) 

非常事態が発生している最中では適切な意思決定は望み難いので、事前にできるだけ

多くの意思決定を準備しておくことが望ましい。非常事態を事前に適切に分類するこ

とは難しく、可能な限り計画内容を事前演習等で検証することが望ましい。 

医療施設として定められるBCPにおいては、医療情報システムについての計画を含め、

全体としての整合性が必要である。 

以下に、BCP としての策定計画と運用に関する一般項目を参考に掲げる。 

 

① BCP として事前に周知しておく必要がある事項 

事前に対応策を知ってもらい、信頼してもらっておくべきである。 

・ ポリシと計画 

何が「非常事態」なのかを理解し、定義すべきである。 

・ 非常事態検知手段 

災害や故障の検知機能と発生情報の確認手段 

・ 非常時対応チームの連絡先リスト、連絡手段及び対策ツール 

・ 非常時に公にすべき文書及び情報 

 

② BCP 実行フェーズ 

災害や事故の発生（或いは発生の可能性）を検知してから、BCP 実行か通常の障


