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6.2 医療機関における情報セキュリティマネジメントシステム（ISMS）の実践 

A．制度上の要求事項 

（安全管理措置） 

個人情報取扱事業者は、その取り扱う個人データの漏えい、滅失又はき損の防止その

他の個人データの安全管理のために必要かつ適切な措置を講じなければならない。 

 

（個人情報保護法 第 20 条） 

  

 B．考え方 

安全管理を適切に行うための標準的なマネジメントシステムが ISO（ ISO/IEC 

27001:2005）ならびに JIS（JIS Q 27001:2006）によって規格化されている。適切なマネ

ジメントシステムを採用することは、安全管理の実践において有用である。 

 

6.2.1  ISMS 構築の手順 

ISMS の構築は PDCA モデルによって行われる。JIS Q27001:2006 では PDCA の各ステ

ップを次の様に規定している。 

 

ISMS プロセスに適用される PDCA モデルの概要 

Plan－計画  

(ISMS の確立) 

組織の全般的方針及び目的に従った結果を出すための、リスク

マネジメント及び情報セキュリティの改善に関連した、ISMS

基本方針、目的、プロセス及び手順の確立 

Do－実施 

(ISMS の導入及び運用) 

ISMS 基本方針、管理策、プロセス及び手順の導入及び運用 

Check－点検 

(ISMS の監視及び見直し) 

ISMS 基本方針、目的及び実際の経験に照らした、プロセスの

パフォーマンスのアセスメント（適用可能ならば測定）、及び

その結果のレビューのための経営陣への報告 

Act－処置 

(ISMS の維持及び改善) 

ISMS の継続的な改善を達成するための、ISMS の内部監査及

びマネジメントレビューの結果又はその他の関連情報に基づ

いた是正処置及び予防処置の実施 

 

P では ISMS 構築の骨格となる文書（基本方針、運用管理規程等）と文書化された ISMS

構築手順を確立する。 

D では P で準備した文書や手順を使って実際に ISMS を構築する。 

C では構築した ISMS が適切に運用されているか、監視と見直しを行う。 

A では改善すべき点が出た場合に是正処置や予防処置を検討し、ISMS を維持する。 

 

上記のステップをより身近にイメージできるようにするために、医療行為における安全


