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公的個人認証制度の概要
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＜根拠法＞
電子署名に係る地方公共団体の認証業務に関する法律
（公的個人認証法）
○ 平成16年1月 施行 ※関係省庁と協議の上施行時期を決定

○ 平成18年11月 一部改正（士業団体等を署名検証者に追加）

＜実施体制＞
■ 運営主体
○ 都道府県・・・電子証明書の発行事務・失効情報等提供事務
○ 市町村・・・電子証明書を発行する際の本人確認事務
○ （財）自治体衛星通信機構・・・都道府県知事が業務を委任

■ サービス利用主体
○ 署名検証者（行政機関等。民間分野については特定認証業務を行う

者であることが要件） ＜参考１＞参照

○ 住民



都道府県知事
（証明書発行・失効情報管理機関）

指定認証機関への委任が可能
→委任先：
財団法人自治体衛星通信機構
（LASCOM）

都道府県単位認証局

公的個人認証サービス

電子申請等

申請書等
（平文） ＋

電子署名

（申請書等を住民の

秘密鍵で署名）
＋

公開鍵＋電
子証明書

本人確認情報
の通知

既存住基システム

行政機関等
（国・地方公共団体の機関等）

民間認証事業者

署名検証者

電子証明書発行申請

（基本４情報＋公開鍵）

（住民の本人確認に活用）

インターネット

コミュニケーション
サーバ（CS）

住民基本台帳

ネットワークシステム

住 民

電子証明書交付

全国サーバ／

都道府県サーバ

異動等情報
の提供

公的個人認証
サービス端末へ
の４情報の提供

総合行政ネットワーク（LGWAN）等

電子証明書の有効性確
認（失効リストへの問い
合わせ）

住民基本台帳

カード等への秘密鍵・

電子証明書の記録

○○市

2013 年 8 月 31日まで有効

生年月日
氏 名

住 所

昭和 ○○ 年 ○月○○ 日 性別女
住基 花子

○○県○○市 ○○町○丁目○番○号

写真
20 mm

×16 mm

住民基本台帳カード

○ オンラインでの行政手続等における本人確認のためのしくみ。

○ 成りすまし、改ざん、送信否認などを防ぐため、高いセキュリティを確保。

○ 電子証明書の発行件数：約85万件（2009年１月）

○ オンラインでの行政手続等における本人確認のためのしくみ。

○ 成りすまし、改ざん、送信否認などを防ぐため、高いセキュリティを確保。

○ 電子証明書の発行件数：約85万件（2009年１月）

市町村長（本人確認機関）

総合行政ネットワーク（LGWAN）

市町村窓口
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電子証明書

Ａの公開鍵

利用の申込
（電子証明書
発行申請）

電子証明書の受取

電子データ
（平文）

電子署名

電子証明書

Ａの公開鍵送信 受信

電子証明書

Ａの公開鍵

電子証明書
有効性確認

送信者Ａ
（認証業務の

利用者）

受信者Ｂ
（検証者）

（公開鍵とペア）
Ａの秘密鍵

メッセージ
ダイジェスト

暗号化

電子署名

電子データ
（平文）

ハッシュ
関数

メッセージ
ダイジェスト

復号

電子署名

メッセージ
ダイジェスト

◆改ざんの確認
一致 ⇒ なし
不一致 ⇒ あり

電子データ
（平文）

有効な
Ａの公開鍵

ハッシュ
関数

ハッシュ関数：任意のデータ量の情報を一定のデータ量の情報に圧縮変換する一方向性の関数
メッセージダイジェスト：電子データをハッシュ関数で変換して得た値

電子証明書

Ａの公開鍵

電子証明書

Ａの公開鍵

利用の申込
（電子証明書
発行申請）

電子証明書の受取

登録業務
（本人確認等）

発行業務
（電子証明書の発行）

リポジトリ
（失効情報等提供）

電子証明書発行依頼

電子証明書発行

電子証明書登録
失効リスト(CRL)登録登録業務

（本人確認等）
発行業務

（電子証明書の発行）
リポジトリ

（失効情報等提供）

電子証明書発行依頼

電子証明書発行

電子証明書登録
失効リスト(CRL)登録

認証業務

電子データ
（平文）

電子データ
（平文）

電子署名

電子証明書

Ａの公開鍵

電子証明書

Ａの公開鍵送信 受信

電子証明書

Ａの公開鍵

電子証明書

Ａの公開鍵

電子証明書
有効性確認

送信者Ａ
（認証業務の

利用者）

受信者Ｂ
（検証者）

（公開鍵とペア）
Ａの秘密鍵

メッセージ
ダイジェスト

暗号化

電子署名

電子データ
（平文）

ハッシュ
関数

（公開鍵とペア）
Ａの秘密鍵

メッセージ
ダイジェスト

暗号化

電子署名

電子データ
（平文）

電子データ
（平文）

ハッシュ
関数

メッセージ
ダイジェスト

復号

電子署名

メッセージ
ダイジェスト

◆改ざんの確認
一致 ⇒ なし
不一致 ⇒ あり

電子データ
（平文）

有効な
Ａの公開鍵

ハッシュ
関数

メッセージ
ダイジェスト

復号

電子署名

メッセージ
ダイジェスト

◆改ざんの確認
一致 ⇒ なし
不一致 ⇒ あり

電子データ
（平文）

電子データ
（平文）

有効な
Ａの公開鍵

ハッシュ
関数

ハッシュ関数：任意のデータ量の情報を一定のデータ量の情報に圧縮変換する一方向性の関数
メッセージダイジェスト：電子データをハッシュ関数で変換して得た値

電子署名・認証業務の詳細
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