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「ビッグデータ」を調べると、曖昧な説明しか
見つかりませんが、それらを注意して読むとエッ
センスがみえてきます。以下はビッグデータの特
徴です。

・普通の処理では対応できない量

・定型なデータではない

・本来の目的とは異なる使い方により二次効果を
得る

このようなデータが身近にあるか、想像してみて
ください。
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ビッグデータの量はどれくらいでしょうか。そ
の規模は、もはや1日TB級のデータを扱うレベル
であるということを覚えておいてください。
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ビッグデータといえばどのような種類のデータを
思い浮かべますか？空欄に思い浮かぶものを考え
てみましょう。また、それらと比較し、従来型の
データと決定的に異なる点は何でしょう。ビッグ
データでは、「定型業務で発生したデータ以外も
扱い、それらを組み合わせて分析する」というこ
とを覚えておいてください。

6



7

ビッグデータには構造化データ、準構造化データ、
非構造化データがあります。特に非構造データの増
加率が爆発的です。それぞれの違いをしっかりと覚
えておいてください。また、前ページのデータをこ
のページの定義をもとに分類してみてください。
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量と多様性（質）のほかに、ビッグデータが持つ特性と
して、「リアルタイムにいつでも発生するデータ生成頻度
」が挙げられます。センサーデータやTwitterデータなどは
常に発生し、処理をしなければなりません。これらを合わ
せビッグデータの３Vと呼びますが、最近では、Veracity
、Valueなども合わせて、４V、５Vといわれることがあり
ます。



9

処理能力の向上とWebシステムの登場が大きいとい
えます。例えば、googleなどの検索内容から顧客の購
買動向を把握することにビッグデータが活用されていき
ました。今日に至るまで、様々な技術により、巨大なデ
ータ処理技術が支えられています。「データを保持し続
ける状況とそれを分析するニーズ、技術の進歩がマッチ
して初めて、ビッグデータが登場する契機が生まれた」
ということをしっかりと覚えておいてください。
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ビッグデータはどこに保管されているのでしょうか。
取引先から渡ってくるデータや今まで保存していたログ
データ、社外Webサイトなど、自社内はもちろん、自社
ローカル以外にも眠っている場合があります。また公共
団体が提供するデータや、事業者が提供する商用データ
などもビッグデータである場合もあり、ビッグデータは
あらゆるところに散在しています。
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官公庁が公開しているデータなどをオープンデータと呼
ぶことがありますが、これもビッグデータの１つです。オ
ープンデータは誰でも、いつでも、利用・再配布できる状
態にあるデータです。「身近なオープンデータ」にはどん
なものがあるか、考えてみてください。
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オープンデータ単体では価値を生み出さない場合があ
りますが、オープンデータとビッグデータを掛け合わせ
ると、それを単体で使うより大きな価値を生み出す場合
があります。もちろん、公共施設マップなど、オープン
データそのもので価値があるデータも存在します。

①気象データ単体を利用するケース

②ビッグデータを掛け合わせるケース

を考え、価値に違いがあるかを考えてみましょう。



ビッグデータはどのような分野で活用されているで
しょうか。ビッグデータ適用分野は多岐に渡り、これ
までのアプリケーションの枠を超え、全く新しいデー
タ活用をもたらします。今まで耳にしたビッグデータ
の活用分野を挙げてみてください。
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ビッグデータ活用の具体的な例です。新聞など
で日々掲載される技術革新が、ビッグデータによ
って支えられているケースも増えています。
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ビッグデータに個人情報が含まれている理由で
、活用を断念するケースがあります。ここでは、
個人情報を取り上げます。

重要なのは、データ単体では個人を特定できない
情報であっても、他のデータと組み合わせること
によって、個人を特定できる場合があるというこ
とです。「他の情報と容易に照合」することによ
り、 「特定の個人を識別」ができてしまう例と
して、下記が挙げられます。

・過疎地の郵便番号

・希少な病名

・顧客IDと顧客マスター

・写真とGPS情報 など
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個人情報保護法は2015年に改正され、より範
囲が明確になり、運用方法も明確に定義されまし
た。ここで重要なのは、「個人情報を取り扱う場
合には、何らかの形で個人の同意が必要」という
ことです。
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合には、何らかの形で個人の同意が必要」という
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海外の個人情報に対する規制はどのようになって
いるかみてみましょう。

海外では個人の意思表示により、データの削除が
できる仕組みなど様々な規制が存在します。
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海外の個人情報保護の情勢をもう少し詳しくみ
てみましょう。

EU法のGDPR（General Data Protection 
Regulation：一般データ保護規則）では、

①IDなども個人情報扱い

②EU域外に個人情報を持ち出せない

③規定に違反した場合などは制裁金が科せられる
場合もある

などの点に注意が必要です。
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個人情報の許諾を個人から得る方法として、オプトイ
ンとオプトアウトがあります。オプトインは事前承認、
オプトアウトは事後承認と覚えておいてください。
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個人を特定できないようにデータを加工することを匿
名加工処理と呼びます。具体的にどのような手法で匿名
化を実現するのかをみてみましょう。

K-匿名化や、L-多様化はデータそのものを加工し、も
しくはレコードを増やし、個人を特定できないようにす
る技術です。あまり、K=XXなどの数値を大きくし過ぎ
ると、安全性は高まりますが、統計上や機械学習上のノ
イズになる場合があり、正しい結果が得られなくなる場
合もあるので注意です。
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識別子の削除（仮名化）は、個人の氏名や住所などの
情報を仮名と置き換える、もしくは削除することによっ
て、データから直接個人を特定できなくすることをいい
ます。この表の場合は、個人を特定できる氏名を削除し
、住所をZIPコードに置き換えています。これによって
、個人を特定することが容易ではなくなります。
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K-匿名化は必ず、K=数値で表された数以上レコード
（行）が存在するようにデータを加工します。同じ保護
属性（漏洩させたくない情報）の組み合わせを持つレコ
ードが、少なくともK個存在し、保護属性からの識別がK
人未満に絞り込めない状態になります。この場合はK＝2
で、同じ識別子をもったレコードが少なくとも2個以上
存在するようにしています。そのために、例えば年齢を
28という数値ではなく28-29という幅で表すなどの加工
をしています。
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L‐多様性は、同じ保護属性の組み合わせを持つレ
コードが、複数個存在し、かつ対応する非保護の属性
情報の値が少なくともL種の多様性を持つことで、属
性推定が起こらない状態です。具体的には似たような
レコードを追加して、個人を推定できない状況を作り
出します。この場合は、年齢帯とIPコードの上3桁の
組み合わせからレコードを抽出しても、一つの保護属
性（病状）には絞れないようになっています。例えば
、130**かつ21-29でも、心臓病と感染症の2つの保
護属性が抽出されます。
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ここからは、ビッグデータを支える周辺技術を
学んでいきます。

クラウドサービスはビッグデータ登場の背景にも
密接にかかわっており、ビッグデータの置き場所
などに活用されています。クラウドはどこに存在
するか分からないデータセンターのことです。デ
ータの共有や業務アプリなどの様々なサービスが
提供されています。
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クラウドには様々な利用形態の種類があります。
代表的な分け方は上記のようにSaaS（サース）
、PaaS（パース）、IaaS（イァース）の分類で
す。これらは提供するもの（レイヤ）の違いであ
り、

IaaS（イァース）は、ハードウェアやネットワー
ク、OSなどの基盤を

PaaS（パース）は、基盤の上で動くミドルウェ
アなども含む開発・運用環境を

SaaS（サース）は、さらにその上で動くアプリ
ケーションを

提供します。
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クラウドサービスのメリットとデメリットには
、どのようなものがあるかみていきましょう。

サーバーの調達や、メンテナンスから解放される
一方、カスタマイズの難しさや、不特定多数のユ
ーザーの目にさらされる危険もあるため、個人情
報の扱いがあるデータの運用には注意が必要です
。
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ビッグデータの保存先として、サーバーサイジ
ングを自由に変更できるクラウドサービスは有力
な選択肢の１つとなります。IoTセンサーデータ
のデータ収集もクラウドサービスベンダーが担う
状況も整いつつあります。
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センサーデータを分析する際に耳にするIoTと
いう言葉は何を意味するか確認しましょう。モノ
が双方向でインターネットにつながりデータのや
り取りができる状態をIoTと呼びます。
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ここでは、IoTという言葉はいつ頃から使われ
始め、定着していったのかをみていきましょう。

IoTは2000年頃から使われ始めましたが、当初は
現在よりも狭義な使われ方でした。現在では、モ
ノ自体がインターネットを形作る（モノがインタ
ーネットで情報交換する）という広い概念として
捉えられています。

32



ここからは、IoTと似た概念であるユビキタス
とM2Mについて確認し、その違いをみていきま
しょう。

まず、ユビキタスについてです。ユビキタスは、
2000年頃に登場した概念で、人がどこにいても
ネットワークにつなげる（つながる）状態を指し
ます。ユビキタスネットワークの中心は人なので
、IoTのモノとモノとの相互制御とはその点で異
なります。
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次にM2Mをみていきましょう。

M2Mは人が介在しない機械同士の連携です。機
会が情報を集め、他の機械にその情報を提供しま
すが、人が分かる形でデータを表示することはあ
りません。IoTは人が介在するセンサーも対象と
なりますし、結果をみるのも人である場合もある
ため、M2Mの概念だけではIoTを説明することは
できません。
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ここまで学んできたように、モノ自体がインタ
ーネットを形作るIoTは、ユビキタスとIoTを合
わせたような概念といえます。人とモノ、モノと
モノ、人と人をつなぐ総合的な社会インフラにな
る可能性を秘めています。
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IoTには基本的に、センサー、デバイス、ネッ
トワーク、サービス、データ分析がセットになっ
て、IoTサービス全体を形作っています。それぞ
れの技術要素は独立していることが多く、技術要
素の組み合わせによって、IoTを実現します。
IoT構成要素として欠かせない、データの処理と
保存はまさにビッグデータの技術的守備範囲とな
ります。IoTの実現にはビッグデータ技術が必要
となります。逆にIoTを知ることでビッグデータ
の現実を知ることになります。
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IoTのセンサーにはどのようなものがあるかみ
てみましょう。データの中には、画像データや、
音声データのような非構造データや、準構造化デ
ータ、バイナリーデータも存在します。
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センサーデータの基本的なフォーマットを見て
みましょう。タグ構造のXMLや、Webサイトでよ
く使われるJSON形式もありますが、
MessagePackのようなバイナリーデータも存在
します。「センサーデータは、構造化データでな
いことが多い」ということを覚えておいてくださ
い。
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MesssagePackの形式をみてみましょう。人が
みて理解できる形式ではありませんが、データ量
が小さく、変換が高速であることが魅力です。「
IoTデータにはバイナリーデータも存在する」と
いうことを覚えておいてください。
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ここでは、IoTにおけるデバイスとは何かをみ
ていきましょう。

IoTにおいてデバイスとは、センサーとネットワ
ーク接続を併せ持った機器を指します。スマート
フォンやスマートウォッチに搭載されるセンサー
とネットワーク通信機能もデバイスとして捉える
ことができます。デバイスには2つの機能が要求
されており、1つは周囲の情報をシステムに伝え
るセンシング、もうひとつはシステムからの指示
によって動作を行うフィードバックです。システ
ムにとっては、デバイスはインプット（センシン
グ）とアウトプット（フィードバック）の両方を
担う存在と言えるでしょう。

41



IoTサービスはデバイスから送られてきたデー
タを受信したり、蓄積、分析したり、サービスを
行ううえで必要な処理を行うサーバーサイドの処
理です。サーバーの主なものは下記です。

データの送受信を担当するフロントサーバー

データベースへの保存を行う蓄積サーバー

判断のためのデータ処理を行う処理サーバー

IoTで処理されるデータは、膨大であり構造化さ
れていないものも多いため、ここで処理されるデ
ータは、まさにビックデータといえるでしょう。
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IoTのサーバー側の役割をもう少し詳しくみて
みましょう。

サービスの奥にある蓄積部（蓄積サーバー）では
、NoSQLや分散処理システムなど、非構造化デ
ータを大量に処理できる基盤が利用されています
。大量の非構造化データは、当然ビックデータの
定義に当てはまります。つまり、IoTのサーバー
構成は、ビックデータを扱える能力が要求されて
いるのです。

43


