
クラウドセキュリティ
補足資料（Lab2,Lab3用）



クラウドセキュリティ講義補足資料

• 本資料は皆さんが行うクラウド環境のハンズオンラボである
Qwiklabの補足説明資料です。

• ラボの手順はサービスの中に含まれていますが、必要に応じて
適宜参照してください。

• 本Qwiklabのサービスは、有償のクレジットを使うことで様々
なラボを実施できます。今回、講義で指定しているラボも選択
ができてしまうので、必ず、講師が指定したラボを選択してく
ださい。

• 本Qwiklabは実機環境を利用します。クラウド環境では、ユー
ザーインターフェースが予告なく変更されることがあるため、
場合によっては手順が異なる場合があります。必要に応じて講
師がフォローします。



Labを始める前に



ラボへのログイン

• https://www.qwiklabs.com/
• 指定されたアカウントでログインして

ください。

• ウェルカムメッセージが表示されま
す。表示が英語の場合、右上のアカ
ウント確認画面を左クリックすると
米アカウントの編集が可能です。プ
ロフィール情報から「その他」の中
の「言語」を日本語にしたうえで
「Update User」を行ってください。
（英語版のままだと日本語のラボが
選択できない場合があります）

• 入力が終わりましたら画面左の「カ
タログ」を左クリックしてください。

https://www.qwiklabs.com/


最初のラボの選択

• 画面上部の検索窓に “Building 
Your First Amazon Virtual 
Private Cloud (VPC)”と打ち
込んでください（打ち込んで
いる途中に候補がでるのでそ
ちらを選択していただければ
OKです。

• 注意：当初は本ラボの日本語
版があったのですが、9/27時
点では提供されていないよう
です。英語で手順を進める、
もしくは本資料を参考に進め
てください。



ラボを始める前の注意

• 本ラボは指定した時間のみ利用ができる実機環境です。1時間
25分を経過すると強制的に終了となりますのでご注意ください。

• 早い人は30分もあれば完了するラボです。ただ、途中で手順を
ミスすると原因究明に時間がかかったりもします。

• 本ラボの最終成果物はどのようなものかをご理解いただいてか
ら進めたほうがよいので、こちらの資料を最初に読んでおいて
ください。Taskごとに間違えそうなポイントは書き出しておい
たので参考にTaskに取り掛かる前に該当ページを読んでおくの
もいいでしょう。



ラボの開始（手順の日本語版です）

• 画面左上の「ラボを開始」をク
リックすることでラボ環境の立
ち上げが始まります。
• ラボによっては開始までしばらく

時間がかかるものもあります。
（このラボだと2分）

• 休憩などをとる場合は、ラボを開
始する前に行うか、ラボを開始し、
環境が整う前に実施してください。

• reCAPTCHAのクリックも忘れずに。
• “一緒に開始”でOK

• 時間がゼロになっても“コンソー
ルを開く”が出るまではちょっと
時間がかかるかもです。



ラボの開始（手順の日本語版です）

• 二通りの時々発生するエラーに対するガイドが記載されていま
す。エラーが出なければ無視して進んでください。



AWSマネジメントコンソールの補足情報

• 本ラボでは、手順が英語で準
備をされていますので、言語
が日本語の場合、英語への変
更をお勧めします。画面左下
で言語選択が可能ですので
English(US)を選択してくださ
い。



AWSマネジメントコンソールの補足情報

• ユーザーインターフェースの変
更などによりボタン名などが異
なることもあるので注意してく
ださい。

• “Services”と示されているボタ
ンは画面の左上に表示されてい
ます。

• また、一度つかったものは
Recently visistedに表示されま
すし、All servicesの検索窓に
サービス名を入力して選択する
こともできます。



AWSマネジメントコンソールの補足情報

• 手順上、”navigation pane”としめ
されているのは、右記です。



AWSマネジメントコンソールの補足情報

• リソースの選択はチェックボックス
をクリックして行います。

• 同時に複数が選択されてしまってい
ることもあるので指示を読みながら
操作するものだけを選んでください。

このように水色で埋まっていると
Selectされている状態

複数Selectなどもあるので操作上
気を付けてください



AWSマネジメントコンソールの補足情報

• 様々なリソースの作成などを
行うときの“Create ***”ボ
タンは通常、画面の左下に配
置されます。（スクロールし
ないと出てこないことがあっ
たり、名前が単純にCreate
になっていたりすることがあ
ります。



ラボを進めるうえで注意してほしいこと

• 本ラボ環境にはAWSがデフォルトで用意している環境であるDefault VPC
やDefault Subnet等が用意されています。しかし、ラボでこれらを使うこ
とはありません。設定を選択する際に、これらのDefault***を選んでいな
いかを必ず注意しましょう。

• ラボの手順では指定された値を入力することがあります。PC上でメモ帳
などのエディタを開いて入力値をコピー＆ペーストできるようにしておく
と便利ですし、あとでトラブルシューティングに役立ちます。

• ネットワーク関連でよくある間違いは“public”と“private”の指定間違いで
す。ネットワークの経路などを指定する際には注意しましょう。

• 本ラボではAWSのマネジメントコンソールとは別にWebアプリケーショ
ンを操作するためにブラウザで別のタブをひらきます。

• もしもあやまってAWSのマネジメントコンソールを閉じてしまった場合
は、Labの“コンソールを開く”からAWSにアクセスをしてください。



Lab2の補足情報

• ゴール（何をやっているか）
• SMTPSのポートが加えられることをイベントとして、自動的にSSHのポート

を削除（つまりFirewall設定の自動変更）を実施します。

• 手順１６ “実行ロールの選択または作成”とあるけど、現状のUIで
は“デフォルトの実行ロールの変更”になってます。

• Ruby2.7と間違えないこと （Python2.7です。ここ間違えると修正
できません。ラボ自体がやりなおし

• 手順１７ “保存”は不要です。そのまま保存されます。
• 手順２３ “保存”は不要です。

• （Security groupのコピーを忘れずに。あと””を消さないでください）



Lab3の補足情報

• 手順としてつまるところはそれほどないと思います

• ゴール（やっていることは何か）
• Cloudformationを使ってテンプレートファイルを読み込むと１つのパ

ブリックサブネット、１つのプライベートサブネットのネットワーク
ができます。

• そのあと、テンプレートを更新すると、それぞれ二つづつになります。

• 最後にテンプレートを削除すると何もなくなります。


