
クラウドセキュリティ
補足資料



クラウドセキュリティ講義補足資料

• 本資料は皆さんが行うクラウド環境のハンズオンラボである
Qwiklabの補足説明資料です。

• ラボの手順はサービスの中に含まれていますが、必要に応じて
適宜参照してください。

• 本Qwiklabのサービスは、有償のクレジットを使うことで様々
なラボを実施できます。今回、講義で指定しているラボも選択
ができてしまうので、必ず、講師が指定したラボを選択してく
ださい。

• 本Qwiklabは実機環境を利用します。クラウド環境では、ユー
ザーインターフェースが予告なく変更されることがあるため、
場合によっては手順が異なる場合があります。必要に応じて講
師がフォローします。



Labを始める前に



ラボへのログイン

• https://www.qwiklabs.com/
• 指定されたアカウントでログインして

ください。

• ウェルカムメッセージが表示されま
す。表示が英語の場合、右上のアカ
ウント確認画面を左クリックすると
米アカウントの編集が可能です。プ
ロフィール情報から「その他」の中
の「言語」を日本語にしたうえで
「Update User」を行ってください。
（英語版のままだと日本語のラボが
選択できない場合があります）

• 入力が終わりましたら画面左の「カ
タログ」を左クリックしてください。

https://www.qwiklabs.com/


最初のラボの選択

• 画面上部の検索窓に “Building 
Your First Amazon Virtual 
Private Cloud (VPC)”と打ち
込んでください（打ち込んで
いる途中に候補がでるのでそ
ちらを選択していただければ
OKです。

• 注意：当初は本ラボの日本語
版があったのですが、9/27時
点では提供されていないよう
です。英語で手順を進める、
もしくは本資料を参考に進め
てください。



ラボを始める前の注意

• 本ラボは指定した時間のみ利用ができる実機環境です。1時間
25分を経過すると強制的に終了となりますのでご注意ください。

• 早い人は30分もあれば完了するラボです。ただ、途中で手順を
ミスすると原因究明に時間がかかったりもします。

• 本ラボの最終成果物はどのようなものかをご理解いただいてか
ら進めたほうがよいので、こちらの資料を最初に読んでおいて
ください。Taskごとに間違えそうなポイントは書き出しておい
たので参考にTaskに取り掛かる前に該当ページを読んでおくの
もいいでしょう。



このラボでは何をつくるのか

• 簡単に言うとAWS上に自分のデータセ
ンターを構築し、そこにWebアプリ
ケーションを設置します。

• 本ラボではAWSの仮想ネットワーク環
境であるvirtual private cloud(VPC)を
作成し、その中に仮想サーバインスタ
ンスであるEC2によるWeb Serverとマ
ネージドデータベースサービスである
Amazon RDSによるMySQLデータベー
スを作成します。

• 完成した環境ができるとインターネッ
ト経由でアクセスを行ってDB内の情報
を操作できるようになります。



ラボの開始（手順の日本語版です）

• 画面左上の「ラボを開始」をク
リックすることでラボ環境の立
ち上げが始まります。
• ラボによっては開始までしばらく

時間がかかるものもあります。
（このラボだと2分）

• 休憩などをとる場合は、ラボを開
始する前に行うか、ラボを開始し、
環境が整う前に実施してください。

• reCAPTCHAのクリックも忘れずに。
• “一緒に開始”でOK

• 時間がゼロになっても“コンソー
ルを開く”が出るまではちょっと
時間がかかるかもです。



ラボの開始（手順の日本語版です）

• 二通りの時々発生するエラーに対するガイドが記載されていま
す。エラーが出なければ無視して進んでください。



AWSマネジメントコンソールの補足情報

• 本ラボでは、手順が英語で準
備をされていますので、言語
が日本語の場合、英語への変
更をお勧めします。画面左下
で言語選択が可能ですので
English(US)を選択してくださ
い。



AWSマネジメントコンソールの補足情報

• ユーザーインターフェースの変
更などによりボタン名などが異
なることもあるので注意してく
ださい。

• “Services”と示されているボタ
ンは画面の左上に表示されてい
ます。

• また、一度つかったものは
Recently visistedに表示されま
すし、All servicesの検索窓に
サービス名を入力して選択する
こともできます。



AWSマネジメントコンソールの補足情報

• 手順上、”navigation pane”としめ
されているのは、右記です。



AWSマネジメントコンソールの補足情報

• リソースの選択はチェックボックス
をクリックして行います。

• 同時に複数が選択されてしまってい
ることもあるので指示を読みながら
操作するものだけを選んでください。

このように水色で埋まっていると
Selectされている状態

複数Selectなどもあるので操作上
気を付けてください



AWSマネジメントコンソールの補足情報

• 様々なリソースの作成などを
行うときの“Create ***”ボ
タンは通常、画面の左下に配
置されます。（スクロールし
ないと出てこないことがあっ
たり、名前が単純にCreate
になっていたりすることがあ
ります。



ラボを進めるうえで注意してほしいこと

• 本ラボ環境にはAWSがデフォルトで用意している環境であるDefault VPC
やDefault Subnet等が用意されています。しかし、ラボでこれらを使うこ
とはありません。設定を選択する際に、これらのDefault***を選んでいな
いかを必ず注意しましょう。

• ラボの手順では指定された値を入力することがあります。PC上でメモ帳
などのエディタを開いて入力値をコピー＆ペーストできるようにしておく
と便利ですし、あとでトラブルシューティングに役立ちます。

• ネットワーク関連でよくある間違いは“public”と“private”の指定間違いで
す。ネットワークの経路などを指定する際には注意しましょう。

• 本ラボではAWSのマネジメントコンソールとは別にWebアプリケーショ
ンを操作するためにブラウザで別のタブをひらきます。

• もしもあやまってAWSのマネジメントコンソールを閉じてしまった場合
は、Labの“コンソールを開く”からAWSにアクセスをしてください。



Labのサポート手順



Task1:VPCを作る。

• 最初のタスクとしてお客様専用のネッ
トワーク空間であるVPCを作成します。
このVPCはデフォルトではインター
ネットへの接続も他のユーザーとの共
有も行われない完全な閉鎖空間となり
ます。本手順では、専用の空間内と広
さ（IPv4 CIDR block）を指定します。

• このラボで実際にそこまでを利用はし
ませんが、65531のIPアドレス（5つ
のIPはAWSが内部で利用）を利用でき
る空間を作ることになります。 画面右下のCreate VPCをク

リックすればOKになっていま
す（ちょっと手順違うかも）



Task2：パブリックサブネットの作成

• 作成したVPCの中にインターネットから接続でき
るサブネット（パブリックサブネット）と内部ア
クセスのみに閉じるサブネット（プライベートサ
ブネット）にわけていきます。本手順ではパブ
リックサブネットを作成します。

• 本パブリックサブネットの作成は2回行われるこ
とに注意してください。VPCは仮想的なネット
ワーク空間を提供するものですが、AWSには
Availability Zoneと呼ばれるデータセンター群が
あり、環境としては二つのデータセンターにまた
がる環境を作成していることになります。手順の
中でどのAvailability Zoneに作ったかを間違わな
いようにしてください。 クリックすると選択肢があらわ

れます。Firstと言われた場合は
一番最初のものを、Secondは

次のものを選びましょう



Task2：パブリックサブネットの作成

• 手順１０としてこのサブネッ
ト内に構築されたサーバイン
スタンスに対し、パブリック
IPアドレス（インターネット
から接続可能なアドレス）を
自動的にアサインするように
設定します。

• Actionsボタンは選択できるサ
ブネットの上部にあります。



Task3：インターネットゲートウェイを作成
する

• 手順２ではパブリックサブネットを作成しましたが、このままではインターネットに
接続はできません。なぜならVPCにインターネットへの出入り口が作られていないか
らです。本手順ではInternet Gateway（VPCと外部への接続を許可する出入り口）を作
成します。

• インターネットゲートウェイはAWSが管理しているネットワークコンポーネントであ
り、冗長化や可用性が確保されているため、大量のトラフィックが到達した場合でも
経路の確保が可能です。また、TASK２で指定したような指定したパブリックIPアドレ
スへの変換（NAT）を行います。



Task4:ルートテーブルを作成し、ルート
をサブネットに紐づける。
• この時点においてもパブリックサ

ブネットであってもインターネッ
トへのアクセスを行うことはでき
ません。なぜなら、パブリックサ
ブネットとインターネットゲート
ウェイが関連付けられてないから
です。この関連付けを行うのが
ルートテーブルとなります。

• 本手順では、ルートテーブル（ど
のサブネットがどこと通信ができ
るか、といった経路情報）をつ
くってあげることで、インター
ネットへの出入りが可能な環境を
作ります。

リソースの詳細情報が見にくい
場合はこちらをドラッグした上
に引き上げることができます。

タブを操作するとEdit routesな
どがでてきます。



Task5：Web Server用のSecurity Groupを
作成します。
• Security groupはAWSにおける

Firewallサービスです。従来であ
れば内外のネットワーク環境にお
いてFirewallを設置することが一
般的でしたが、AWSでは個々の
サーバインスタンス毎、もしくは
サーバインスタンスのグループ単
位にFirewallを設置することがで
きます（Ex.Webサーバ群用F/W、
データベースサーバ用F/W）

• 本手順ではWeb Server用の
Security Groupを作成し、HTTP
リクエストをどこからでも受け付
け可能なように設定します。

HTTP Anywhereの指定は、
HTTP（80番ポート）のリクエ
ストをどこからでも受け付ける

ことを意味します



Task6:Webサーバをパブリックサブネッ
トに構築します（１／２）

• 本手順ではパブリックサブネット
内に仮想サーバインスタンスであ
るEC2を構築し、インスタンスの
立ち上げと同時にウェブサーバの
インストール、データベースとの
接続情報を設定します。これによ
り環境が立ち上がった段階で利用
者は簡単なWebアプリケーショ
ンが利用できる状態になります。

• 注意書きにあるようにAmazon
Linux AMIを選択してください。
Amazon Linux2 AMIはエラーに
なります。

必ずこちらを選択！

Amazon Linux 2を選択した場合、スクリプト
がエラーになり、動きません。

もしもWebサーバにブラウザからアクセスで
きない場合、名前を多少変えて、作り直して

ください



• 手順37のコマンドは決し
て手入力を行わず、手順
をコピー＆ペーストして
ください。（打ち間違い
で動かなくなるもとにな
ります）

右上をクリックするとコ
ピーができます。

上記をここに貼り付けます。
これにより、サーバ起動時に上記コマンドが

実行されます



Task6:Webサーバをパブリックサブネッ
トに構築します（２／２）
• 注意：手順42でSecurity groupの設定があり

ますがTask5で作成したSecurity groupを指定
してください（新たに作成しないでくださ
い）

• 手順43ではSecurity groupのポートがイン
ターネットのどこからでも接続できることに
関する警告がありますが、無視してかまいま
せん。（Webサーバなのでどこからでも接続
できないと困ります）

本Laｂではインスタンス作成以前に先に
Security groupを作成します。

必ずSelect an existing security group を選
択して、事前に作成したSecurity Groupを選

んでください。



• インスタンスおよびWeb
サーバの立ち上げには数分
かかります。手順47で示さ
れているようにInstanceの
状態が緑になるまでしばら
くお待ちください（時々
Refleshしてください）

表示がRunningになればアクセス可能です。
Webサーバを選択する（左のチェックボック
スを選ぶ）とWebサーバの各種情報がみえま

す）



• 手順51にあるような画面がブラウザで表示できるようになれば
成功です。

Webサーバ情報内にPublic IPv4アドレスが表
示されているはずです。ブラウザで別のタブ
を開いて、本IPアドレスを入力してください

こちらが表示されればここまでOKです



Task7:My SQLサーバ用のプライベートサ
ブネットをつくる
• データベースは直接外部とネットワーク接続をする必要はない

ため、Webサーバとのみ通信を許可するプライベートサブネッ
トに構築することが一般的です。本手順ではMySQLを稼働させ
るためのPrivateサブネットを設計します。

• 手順自体はTask2とほぼ一緒です。Task２では自動的にパブ
リックIPアドレスをアサインしましたがデータベースはパブ
リックIPアドレスは不要のため、その手順がありません。



Task8:データベースサーバ用のSecurity
Groupを作成する
• AWSでは異なるサブネットであっ

てもネットワークの通信は可能で
す。その代わり対象となるインス
タンス間にSecurity Groupを配置
することで通信を制御します。

• WebサーバのSecurity groupを指
定するため、メモ帳などのエディ
タにコピーし、指定します。

My VPCを選択すること
（Default VPCは選ばない）



• 本手順ではWebサーバのSecurity
Groupからの通信かつ
MySQL/Auroraへの通信ポートのみ
の接続を許可します。

• 英語の注意書きにもあるようにMS
SQLと間違えないでください。

MYSQL/Auroraを選択（MSSQLは選ばな
い）



Security GroupはCUSTOMでSecurity 
GropuIDを指定

（選択肢にでてきます）



Task9:データベースサブネットグループ
を指定する
• データベースの場合、設定に

よってプライマリ（主に接続
するデータベースサーバ）、
セカンダリ（プライマリの障
害に対応して稼働するデータ
ベースサーバ）を複数のアベ
イラビリティゾーンに構築す
ることで可用性を高めます。

• ここではデータベースを配置
するサブネットグループを設
定します。

• 両方ともprivate subnetになる
ことに気を付けてください。



Task10:Amazon RDSデータベースを構築
する
• 本手順ではMy SQLデータベースを

インストールします。

• 本ラボでは時間短縮のためもあり、
ほとんどの設定ははずしています。

• データベースが完成するまでは多少
待ちますので、よければちょっと休
憩してもよいかもしれません。
（Task１１は単なる稼働確認で
す）

• 時々、refleshをおして、statusが
Availableになっているかを確認し
てください。

Expandとある場合は、▼をクリックす
ると広がります



• 不要な設定をはずします



Availableになるまで待ちます

AvailableになったらDB名をクリックし、
下に情報を表示します

こちらをコピーし、Webアプリケーショ
ンにペーストします



Task11：アドレス帳アプリケーションへ
アクセスして、情報をいれてみる。
• 現時点でWebサーバ経由のリクエストをデータベースに格納で

きる簡単なアプリケーションが利用できるようになっています。

• DBの接続情報をWebアプリケーションに入力することで簡単
なアドレス帳をつくります。

• 手順79はブラウザからのリクエストになるため、別のタブをひ
らいておきましょう。



End Lab

• End Labの手順を行わなくても時間がたつとラボは強制終了と
なります。



終わった人のためのおまけ

• 本手順を実行した場合、Webサーバへのログインはできません。
また、pingコマンドも到達しません。さて、ログインするため
に必要な設定はなんでしょう。

• EC2とRDS、作成する手順の中での違いはなんでしょうか。
（もし、MySQLをEC2上に構築する場合、どのような手順が必
要でしょうか）

• 本ネットワークの構成図を書いてみてください。また、講師は
セキュリティ上、本構成はあまり推奨しません。なぜでしょう。


