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前回の振り返り

• クラウドによってITがどうかわったか



今回も：サービスの細かい話などはあまりしません
あと、感想、質問はSlackに （質問は 質問：って書いてもらうと嬉
しいです）

https://engineering.visional.inc/blog/
https://aws.amazon.com/jp/about-
aws/events/2020/securityroadshow2020/



DevSecOpsは“文化”、これってなんだろう

• 最近、DevOpsやゼロトラストで
も“単にツールではない”という
メッセージは多い

• 文化ってすごいざっくり

• 変化する中における“文化”の維
持や促進って



うちの業務はクラウドとは関係ない？

https://www.patlite.co.jp/lp/aws_integration/



アイスブレイク：前回講義やラボでの気付きシェア

まずは個人でひとりブレスト（書き出してみる）
ー＞つぎにグループで意見を出し合う
ー＞出た意見を自分でまとめてみる。後でアンケートにかけるように



本日、考えていきたいこと：
クラウドがセキュリティにもたらしたもの

CISOやエンジニアはクラウドセキュリティにどのように向き合うのか



AGENDA

• ラボ１振り返りより
– クラウドセキュリティの考え方
– ゼロイチではなくかわっていくアクセスコントロール

• ラボ２振り返りより
– サーバレスアーキテクチャがもたらす価値
– Amazon GuardDutyに見るサービスの進歩
– DDoSと設計：利用者の責任範囲を考える

• ラボ３振り返りより
– Infrastracture as codeとCompliance as code（ガードレール型のセキュリティへ）
– ロックイン、というリスクへのアプローチ



ITをとりまく変化

• 競争の加速化
– ニーズを踏まえ、タイミングよくサービスを投入することへの
期待

• サービスへの読めない需要
– デバイスの増加
– ネットワーク帯域の向上

• 技術の変化
– IoT、ビッグデータ
– クラウド
– AI

サービスをよりニーズにあった形で提供しつづけることが目的



https://twitter.com/hanshakaijin/status/988911524415590400



変化におけるやっかいなもの：セキュリティ

• セキュリティもニーズの一つ

• ビジネス価値の定量化が困難

• 対応すべきセキュリティは変化

• 当初想定していなかった対応も

• 対応自体がサービスを阻害することも



クラウドってなんでしたっけ?

• On-demand self-service 

• Broad network access

• Resource pooling

• Rapid elasticity

• Measured service 

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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• ラボ２振り返りより
– サーバレスアーキテクチャがもたらす価値
– Amazon GuardDutyに見るサービスの進歩
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ラボ１と前回の講義から



こちら、おすすめ“AWS Hands-on for Beginners”

https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-hands-on/?trk=aws_blog

• AWSJが提供するハンズオン
環境解説動画付き（講師
もコンテンツも日本語）

• AWSの無料枠をうまく活用
（完全無料を確約するもの
ではないですが）

なぜ、今回はQwiklab？
• ニーズに即した環境準備の手間
• セキュリティ管理
• コスト管理



ラボの振り返り：ラボ１



ラボ、手作業大変ですよね

• どこで間違ったのか。。。

– ログがあれば分析できるかも。

– ミスするようなところはアラー
ト出してくれればいいのに。

• 環境設定のエラー

– “人”という脆弱性

– 誰でもができる（スキルのない
人も扱う）

• そもそも手作業の数が少なけれ
ばミスもないかも





責任共有モデル



選択するサービスによって“責任範囲”が異なる



IaaS,PaaS,SaaS：何をサービスとして提供するか

インフラ

ミドルウェア

アプリケーション

インフラ

ミドルウェア

アプリケーション

インフラ

ミドルウェア

アプリケーション

インフラ

ミドルウェア

アプリケーション



Security in the Cloud, of the Cloud,
そしてBy the Cloud

Security系
SaaS等

外部のサービスはクラウド化
ＩＤ管理、認証基盤
脅威分析、ログ分析
WAF

取り入れることによるAgilityの獲得？ 自社構築、運用（組織やポリシー改訂）？



管理主体によって“責任範囲が変わる”

何を提供し、何に責任を持っているのか？
サービス：サービスの構成要素に関しての、説明責任は限定的（Service provider）
SI：サービスの構成要素に関しても、説明責任を有する。（Integrater）



“利用者”の中でも責任範囲が変わる

ビジネス部門
サービスオーナ
アクセス設計

CSIRT
セキュリティ監視運用

システム部門
設計・運用

購買
サプライヤ管理

自分たちのやりたいこと
を実現するためには内

製も



サーバ一つでも責任共有が発生する



ラボ１：アーキテクチャの課題

• 大量のトラフィック（DDoS
等）に耐えらえれるか？

• Web ServerがPublic
Subnetに存在する（SSH、
直接公開？）

• Availability Zone１に障害
が発生したらサービス停止
（DBのフェイルオーバーや
EC2のスケールを考慮）



Private subnet

VPC

AWS Cloud

Availability Zone 1

Auto Scaling group

Availability Zone 2

Auto Scaling group

NAT Gateway

Instance Instance

Instance Instance

Amazon CloudFront

Elastic Load Balancing

Internet gatewayPublic subnet

Amazon RDS Amazon RDS

オンデマンドな踏み台ホスト

Attack Surfaceの
削減

スケーラブルな
インフラ

管理経路の分離

フェイルーバーによる
可用性の管理

CDNによるレイテンシ改善、
WAFなどの多層防御



AWS Systems Managerにみる管理の進歩

AWS Systems Manager

Automation Documents

Inventory Maintenance 
windows

Parameter 
store

Patch 
manager

Run 
command

State 
manager

OpsCenter

EC2インスタンスに対するコマンド発行（Run Command）を
起点に、インベントリ情報の収集、SSH不要のサーバログイン、
AMI（インスタンスイメージ）作成の自動化、パッチの適用な
どの様々な機能が追加



アーキテクチャは何を目的にする？

ビジネス部門
サービスオーナ
アクセス設計

CSIRT
セキュリティ監視運用

システム部門
設計・運用

購買
サプライヤ管理

安く、変化に強く
枯れた技術で
運用でカバー

ネットワーク以外は
うちでは見切れな

いよ



DRAFT
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DRAFT



ストレージであるAmazon S3を静的なウェブサイトにしてみる

• デフォルトは非公開

• ストレージ容量は無制限

• 99.999999999% (9 x 11) 
の耐久性を実現

• 99.9% の可用性を実現

• OS、ミドルウェア管理不要

• セキュリティ設定ミスに対する禁止
機能、通知機能在り



VPCエンドポイントによるメリット、デメリット

• S3などをインターネットを経
由せずに接続するサービス

• プライベートサブネットから
直接対象に接続（他から
の接続を制限することも）

• SaaSサービスをVPC内に
直接接続させることも可能

• 一方、“使っていいサービ
ス”の判定基準になること
も。（使いたいサービスが
使えない）



DRAFT



サービスの実現方法の多様化

• 右記は、サーバレスアーキテク
チャの組み合わせにより、運用者
が実質的にサーバを管理しない構
成

• サーバレスによりサーバやミドル
ウェアのアップデート等の管理負
荷からは解放

• どのような構成要素を選択するか
は、組織の成熟度、サービスの目
的、組織の意思決定による

• 現実的には、設計者のアーキテク
ティング能力への依存も

https://aws.amazon.com/jp/blogs/compute/introducing-the-new-serverless-lamp-stack/

https://aws.amazon.com/jp/blogs/compute/introducing-the-new-serverless-lamp-stack/


ゼロ、イチではなくかわっていく“アクセスコントロール”

• ネットワークベースのアクセスコントロール：境界防御

• APIベースや属性ベースのアクセスコントロール：サービスに対するIdentity
and Access management（この場合のIdentityはユーザだけではな
くて様々なサービスやインスタンスであることも）

ゼロトラストのようなアーキテクチャの基礎になっている。



ラボ２
Monitoring Security Groups with Amazon 
CloudWatch Events
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ラボ２
Monitoring Security Groups with Amazon CloudWatch Events

Event 
(event-based)

AWS CloudTrail

Security group

Lambda function

• APIベースの世界：操作はログに。ログはイベントの契機に。

Security groupの操作ー＞Cloud Trail->Cloudwatcevent

• サービスとしての監視基盤
• たまり続ける大量のログ
• 監視/通知をうけるための仕組みづくり
• サーバとしてたてるなら、そのお守りが必要

• イベントドリブンのアーキテクチャ
• 監視のための仕組みはイベント駆動
• 人手を介さないオペレーション
• サーバとしてたてるならそのお守りが必要





サーバレスアーキテクチャがもたらす価値

• AWS Lambdaに代表さ
れるアーキテクチャ

• 特定のコードをイベントに基
づき実行

• 実行環境のメンテナンスが
不要

• 各種サービスの連携や常時
モニタリングのリソースが不
要に



AWSとは?

• Building block



AWSとは? 様々な役割に応じたサービス



https://github.com/awslabs/aws-security-automation/tree/master/EC2%20Auto%20Clean%20Room%20Forensics

https://github.com/awslabs/aws-security-automation/tree/master/EC2 Auto Clean Room Forensics
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Amazon GuardDutyに見るサービスの進歩



クラウドによるイノベーション
（本来集中すべき作業は？）

Amazon GuardDutyにみる変化
ログ収集ー＞分析ー＞脅威の通知ー＞対応



セキュリティサービスの進化

VPC flow logs

(ログ、モニタリング)

Guard Duty 

(ログ分析のための機械学

習を踏まえた脅威検知)

[Building block]

セキュリティ自動化の実装

(Lambdaによるイベント

駆動型のリスク低減アク

ションの組み込み）



モニタリングにみる規模の経済：

• 大規模な事業者に集まる大量の情報

• 大量の母集団に基づく分析

• サービス自体の継続的な成長

• “分析”“処理”のオフロード

• 組織がやるべき“意思決定”に集中

AIが人の仕事を奪う？ 機械ができる部分と人ができる部分を分業する？

“ぼくがかんがえたさいきょうのきょういぶんせききばん”は来年も有効か



監視基盤や脅威分析は“誰”が担うのか？



AWSにおける発見的統制、状況の可視化

AWSの提供する
ベストプラクティスへの
準拠

組織が選択できるマネージドルール、
組織が開発できるルール

マルチアカウント統合や
サードーパーティ製品との
統合ダッシュボード

マネジメント
コンソールでの
目視やCLIなど
（CIS Benchmark) AWS ConfigAWS Trusted Advisor AWS Security Hub 

Auto remediation
（自動修復）

Conformance pack
（複数ルールのパッケージ化



“利用者”の中でも責任範囲が変わる

ビジネス部門
サービスオーナ
アクセス設計

CSIRT
セキュリティ監視運用

システム部門
設計・運用

購買
サプライヤ管理

ネットワーク監視だ
けはやるよ

ネットワーク構築は
ベンダじゃなかった

け？

うちで設計してるし、
変更もしてる
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• ラボ３振り返りより
– Infrastracture as codeとCompliance as code（ガードレール型のセキュリティへ）
– ロックイン、というリスクへのアプローチ



Private subnet

VPC

AWS Cloud

Availability Zone 1

Auto Scaling group

Availability Zone 2

Auto Scaling group

NAT Gateway

Instance Instance

Instance Instance

Amazon CloudFront

Elastic Load Balancing

Internet gatewayPublic subnet

Amazon RDS Amazon RDS

オンデマンドな踏み台ホスト

Content delivery networkとWAFの実装





AWSにおけるDDoS対策

21%

29%25%

25%

レイヤー別DDoS攻撃傾向

インフラレイヤ ネットワークレイヤ ネットワーク帯域レイヤ アプリケーションレイヤ

https://www.a10networks.co.jp/news/press/a10-IDGDDoSReport.html

[1]インフラレイヤ
対象：DNSやCGNAT等
[2]ネットワークレイヤ
対象：ファイアウォール、ルーターの飽和
[3]ネットワーク帯域レイヤ
対象：回線帯域の飽和
[4]アプリケーションレイヤ
サービスレイヤの飽和



AWSの責任範囲として防御

利用者の設計により防御







急激なトラフィックのスパイクはDDoSだけ？



アプリケーションレイヤへの攻撃

•トラフィックに応じてスケールアウト

•CloudFront（CDN）の活用
サービスの設計で受け

止める

•CloudFrontによる接続元制限

•AWS Shield Advanced（AWS

WAF)

AWSのサービスで防御

する

•SaaS型のWAFサービスや他のCDN

•EC2上にサードパーティソリューションを設

置

様々なアプライアンスや

パートナーソリューション

の活用

設計能力
スケールアウトに対するコスト
“Economic DDoS”

AWSサービスに対するコスト

設計能力
対応ベンダに対するコスト



“利用者”の中でも責任範囲が変わる

ビジネス部門
サービスオーナ
アクセス設計

CSIRT
セキュリティ監視運用

システム部門
設計・運用

購買
サプライヤ管理

どこまで自分たちで
やるべきか



AGENDA

• ラボ１振り返りより
– クラウドセキュリティの考え方
– ゼロイチではなくかわっていくアクセスコントロール

• ラボ２振り返りより
– サーバレスアーキテクチャがもたらす価値
– Amazon GuardDutyに見るサービスの進歩
– DDoSと設計：利用者の責任範囲を考える

• ラボ３振り返りより
– Infrastracture as codeとCompliance as code（ガードレール型のセキュリティ
へ）

– ロックイン、というリスクへのアプローチ



ラボ３
Creating an Amazon Virtual 
Private Cloud (VPC) with AWS 
CloudFormation



ラボ３
Creating an Amazon Virtual Private Cloud (VPC) with AWS 
CloudFormation

StackTemplate
AWS CloudFormation

• Infrastracture as codeの世界
環境構築および変更の一貫性
手作業による介入を削減

ラボ１に比べれば作業は簡単
ただ、意味がわからないと価値もわからない。

コード化に対して“学習コスト”を払うに値するか



ゲートとガードレール

予防的な統制
スピードをとめる
ETCのような技術革新も

発見、訂正な統制
スピードをとめず、危険時に効果



Infrastructure as code

• 実装すべき環境はコード
として記述し、変更はコー
ドに反映

• バージョン管理、テスト、
障害時のリストア等はより
容易に

• AWSのサービスとしては
Cloud Formationが主
に該当（単一のサービス
ではない）



AWS利用成熟度の向上とガバナンスの強化

AWS Service CatalogAWS CloudFormation AWS Control TowerAmazon EC2

ネットワークやAWS
リソースのコード化

複数のテンプレートの
管理効率化（セルフサービス化）

マルチアカウント、
アカウント管理の統合

多くをマニュアルで
統制、管理



中央集権・標準化はあるべき世界なのか？



ガチガチに固めるよりも一定の自由度を許容する
＝ゲート型からガードレール型のセキュリティへの変化





伝統的な“監査”やセキュリティの限界

• サンプリング

• 業務をとめない

• 乏しい人的資源



現在の情報セキュリティ監査の課題

• 拡張していくインフラ環境

• 複雑な構成要素

• 頻繁な環境の変更



クラウドの監査に関するいくつかのアプローチ
• インベントリ情報の透明化

• 動的な環境であり、紙面の設計書とのギャップがあるリスク
• クラウド上の情報資産をリアルタイム把握することで正確性を担保

• テンプレート、イメージ化したインフラストラクチャ
• コードの評価が監査結果となる。（評価の自動化による手作業からの解放）
• 標準化されたテンプレートとその差分が評価対象となればサンプリングから解放

• コンプライアンスチェックの自動化 （Compliance as code)
• 評価すべき項目自体をサービスを通じて結果を取得し、時間効率、正確性を担保
• 評価項目のカスタマイズが必要であれば自らでコード化、ツールを活用
• 権限に対する注意（訂正的コントロールは監査人の範囲外）

ー＞証跡収集を効率化し、そのワークロードをより有効な監査結論の分析へ



CISBenchmarkにみる“コード化できるコンプライアン
ス”

• 様々なセキュリティのベストプラク
ティス項目に対し、Audit（監査
方法）やRemediation（修
正）をConsole操作やCLIでの
記述方法を紹介

• 多くのサービスにおけるセキュリティ
実装のベストプラクティスとして活
用されている。



Introduction: customer story in re:invent
session

https://www.youtube.com/watch?v=VR_4209ewIo

https://www.youtube.com/watch?v=VR_4209ewIo


チェックリスト チェックリスト自体の
コード化

定期的（年
１？）の監査

継続的な状態の
可視化



得られるメリット

すべてのお客様への
一貫性のある拡張

価値のある時間と
資源の活用

定期的な活動から
毎日の活動へ



セキュリティ現状の可視化



仮想化のもたらすもの：APIによる共通言語化

• すべてはプログラム

– 文書化

– 一貫性

– 記録

– 再利用

• APIの共通化

– ネットワーク、サーバインスタ
ンス等、ことなるアーキテク
チャの一元化



仮想化のもたらすもの：実装までのリードタイムと品質

要件・容量
見積もり

設置、設定 テスト 見直し テスト 見直し テスト

コピーして再利用

利用時点での最新のパッ
チの適用

テスト環境、開発環境な
どの規模の違いを管理



コードは誰が書くの？

アプリケーションエンジニア

インフラエンジニア

フルスタックエンジニア

• プログラムコードとなると一般
に学習コストが高まる

• 一方でGUIベースで手順書
を作っても、ミスによるリスクの
許容、UI変更への

• 継続的な対応が求められる



仮想化のもたらすもの：管理層のシフト

• 管理レイヤの分離：仮想化環境の管理、仮想化上の環境の管理者、権限が分
離される（権限分離の明確化）

• 管理範囲の変化：従来の物理統制が利用者の統制として管理する範囲となる
（利用者が“ソフトウェア”として従来の物理管理を実装）

管理範囲の変化例
• ネットワークの配線、構築
• お客様資産のサーバやネットワーク機器
への物理的なアクセス

• インフラ管理者の作業記録



DevOps: ITはニーズを踏まえて変わりゆくもの

• ハードウェア等の制約が強い環境ではIT
は変更に弱い（そのためにウォーターフォー
ル的に設計、リリーズ後は最低限の変
更）

• 本来ITは、利用者のニーズをふまえてサー
ビスを提供するもの（柔軟性が必要）

• アジャイル的な手法をより容易に実現でき
るクラウドの登場により、フィードバックを踏
まえたサービスのアップデートを行いやすい
組織設計、ツールが台頭



Security by Design

• 求められるセキュリティ要
件を設計として実装

• 開発、運用のプロセスに
おいて反復的に評価

• 継続的でリアルタイムな
監査の実現

• テンプレートの利用による
一貫性の担保



Security by designのより容易な実現へ

• 様々なコードのテストツールやイ
ンシデント予防ツールが存在
– Git-secret (認証情報の不用
意なアップロード防止）

– Cfn-nag Cloudformationの
セキュリティ評価ツール

https://aws.amazon.com/jp/about-aws/whats-new/2020/06/introducing-aws-
cloudformation-guard-preview/

https://github.com/stelligent/cfn_nag

https://aws.amazon.com/jp/about-aws/whats-new/2020/06/introducing-aws-cloudformation-guard-preview/
https://github.com/stelligent/cfn_nag


Shift Leftやセキュリティバイデザインの実現へ

・問題があれば柔軟に変更できるサービス
・変更が新たな課題を生み出すことも

“後から評価するセキュリティ”から、
“最初に設計し、常に評価するセキュリティ“

デザインレベルでセキュリティを設計
設計を常にモニタリングする
（デプロイパイプラインでの継続評価）
インフラからアプリケーションまでを評価対象に



一方で、新たに出る課題＝AWSのIaCツール？ロックイン？

https://www.terraform.io/



AGENDA

• ラボ１振り返りより
– クラウドセキュリティの考え方
– ゼロイチではなくかわっていくアクセスコントロール

• ラボ２振り返りより
– サーバレスアーキテクチャがもたらす価値
– Amazon GuardDutyに見るサービスの進歩
– DDoSと設計：利用者の責任範囲を考える

• ラボ３振り返りより
– Infrastracture as codeとCompliance as code（ガードレール型のセキュリティ
へ）

– ロックイン、というリスクへのアプローチ



ロックインという“リスク”へのアプローチ



https://pages.awscloud.com/rs/112-TZM-766/images/F-3.pdf



ベンダーロックイン

• あるベンダーの製品 A を採用した。 時間が経ち、その製
品 A をやめて他社の別製品 B に変更したくなった。 しか
しそれができない、あるいは多大な労力を要する。











ロックインにみる人材育成のチャレンジ

• ロックインもセキュリティマネジメントも“有無”で
はなく“高低”による定量化を考える（リスク
ベースアプローチ）

• 設計次第でコストは変動する
（Controllable)

• 現状のアーキテクチャが常に正しいとは限らな
い（ベストプラクティスの陳腐化、新機能によ
る実現範囲の変化）

• ロックインを避けるコストと学習コストのバランス

変化の激しいクラウドの利活用には、サービスの中でもロックインが存在し、管理する必要がある

https://aws.amazon.com/jp/blogs/news/
webinar-bb-anti-pattern-2018/



ウサギと亀

• スタートアップ
– ロックイン上等でまずは使って、試す。

• 知識の高まりとともにサービスを変化させる

• 自社がどうしたか、を伝える（事例化による組織価値向上）

• 組織的な経験値や知見の欠落（個人スキルへの依存）

• エンタープライズ
– 初期投資に非常に慎重

• 他社はどうしているか？（事例、先例）

• 評価、ポリシーにおける組織的知見の文書化

• 技術的負債の束縛

クラウドが求められているのは“サービスが変化”しなければいけないから



ウサギ的な亀になれるのか？

組織は不確実性の高い学びのスポン
サーになれるか

個人は組織にどこまで、何を期待するか

コミュニティを通した学びの価値と発展は？

組織は学習コストを適切に管理しているか



おわりに：何を伝えたかったかをあらためて



ブレイクアウト：講義での気付きシェア

まずは個人でひとりブレスト（書き出してみる）
ー＞つぎにグループで意見を出し合う
ー＞出た意見を自分でまとめてみる。後でアンケートにかけるように



技術におけるクラウドとセキュリティ

• クラウド的なアーキテクチャを生かしたセキュリティ
– 様々な選択肢

– 疎結合

– スケーラブルなインフラストラクチャ

– Infrastructure as code

– 進化するサービスと規模の経済

• ガードレール型のセキュリティ
– 予防的な統制（ゲート）に発見・定性的な統制の組み込み

– クラウドがもたらした発見・定性的な統制の民主化



DevSecOpsは“文化”、これってなんだろう

• ウサギとカメの対立
– 新たな技術によりサービスや運用を改善したいタイプのエンジニア

– リスクが高いことに対しては慎重になるセキュリティやリスク管理部門

– 学習に対する姿勢やモチベーションの違い

• カメはサボらないウサギに勝てない現実
– 組織の許可する範囲でのみ学ぶタイプのエンジニア

– リスク分散を踏まえて広く浅く教育機会を提供するマネジメント

• 温度がわかるカエルの必要性
– 違うチームをつなぐ“疎結合”な人材の必要性（橋渡し人材？）

文化＝組織としての学びを仕組み化するための土台



ご清聴ありがとうございました。
質問、感想タイムへ。


