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令和６年度医療機器製造販売業者のサイバーセキュリティ対策周知事業

医療機器サイバーセキュリティにおける、医療機関との連携に向けた取組と諸課題

医療機関、
医療情報システム製造業者等

医療機器
製造販売業者等

４．「製造業者/サービス事業者による医療情報
セキュリティ開示書」の概要
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1. 開示説明書WG発足の経緯と歩み
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１．開示説明書WG発足の経緯と歩み

「医療情報システムの安全管理に関するガイドライン」（以下、安全管理ガイドライン）
平成17年(2005年)初版発行

医療機関、
コンサルタント等

セキュリティ意識

セキュリティ意識

セキュリティ意識

セキュリティ意識

セキュリティ意識

セキュリティ意識

セキュリティ意識

セキュリティ意識
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１．開示説明書WG発足の経緯と歩み

医療機関、
コンサルタント等

医療情報システム製造業者
/サービス事業者

セキュリティに関する
資料提出を要求

次回導入する
システムの
セキュリティは？

もうすぐ立入検査だ
セキュリティは
大丈夫かな？

リモート
メンテナンスは
大丈夫かな？

バックアップは？
ちゃんと取れる
だろうか？

お問合せ

お問合せ

お問合せ

お問合せお問合せ

お問合せ
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１．開示説明書WG発足の経緯と歩み

医療機関、
コンサルタント等

電子カルテ
ベンダーA

PACS
ベンダーB

検査システム
ベンダーC

独自フォーマット

独自フォーマット

項目内容やその順番、回答の粒度もバラバラ。
読むのが大変な上、
医療機関全体として、安全管理ガイドラインへの適合可否も分かりにくい

独自フォーマット
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１．開示説明書WG発足の経緯と歩み

医療情報セキュリティの指針
アメリカ： HIPAA法

→HIPAA法への適合性チェックリスト(HIMSS/NEMA発行)
MDS２（Manufacturer Disclosure Statement for Medical Device Security）
製造業者による医療機器セキュリティ開示説明書が活用されている

※JIRAセキュリティ委員会の中での議論(2010年4月）

・安全管理ガイドラインの普及により、医療機関からベンダにセキュリティに関する問い合わせ、
情報開示要求が年々増加している。

・日本にもMDS２のようなものがあれば有意義ではないか？必要ではないか？

効率良く迅速に医療機関に回答できるよう、安全管理ガイドラインに基づいた
統一フォーマットがあれば便利。
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●2010年4月 JIRAセキュリティ委員会にて「製造業者による医療情報セキュリティ開示説明書に関するワーキング」として発足

●2011年12月JIRA製造業者による医療情報セキュリティ開示説明書Ver.1発行

●2012年3月 JIRA/JAHIS 合同WG化

●2021年3月に Ver.4.0
「製造業者/サービス事業者による医療情報セキュリティ開示書」発行
JESRA(JIRA標準)およびJAHIS標準
※Ver.4.0で厚生労働省「安全管理ガイドライン第5.1版」、サービス事業者に対応した。
※Ver.4作成時より、一般社団法人日本クラウド産業協会（ASPIC）、

一般社団法人電子情報技術産業協会（JEITA）も参画

●2024年9月 最新版Ver.5.0
「製造業者/サービス事業者による医療情報セキュリティ開示書」発行
厚生労働省「安全管理ガイドライン第6.0版」 に対応

１．開示説明書WG発足の経緯と歩み
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2.MDS(製造業者による医療情報セキュリティ開示書）/

SDS(サービス事業者による医療情報セキュリティ

開示書)とは
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2.MDS(製造業者による医療情報セキュリティ開示書）/
SDS(サービス事業者による医療情報セキュリティ開示書)とは

MDSは「安全管理ガイドライン」への医療情報システムに関する対応状況を示すチェックリスト
※医療情報を取り扱う医療機器も対象

(Manufacturer Disclosure Statement for Medical Information Security)
※Excelファイルで提供

SDSは安全管理ガイドラインへの医療情報システムを用いたサービスに関する対応状況を示すチェックリスト

(Service Provider Disclosure Statement for Medical Information Security)
※Excelファイルで提供

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイド
MDS（製造業者による医療情報セキュリティ開示書）
/SDS（サービス事業者による医療情報セキュリティ開示書）の書き方を示したガイド
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2.MDS(製造業者による医療情報セキュリティ開示書）/
SDS(サービス事業者による医療情報セキュリティ開示書)とは

製造業者/サービス事業者が医療機関等に対し、医療情報システム/サービスの情報
セキュリティに関する情報を開示する際に使用することを目的

MDS/SDSを利用することの利点
医療機関が製造業者にセキュリティ機能の説明を求める際の統一フォーマット
医療機関がサービス事業者にセキュリティ機能の説明を求める際の統一フォーマット
医療機関にとって、リスクアセスメントの材料
医療機関にとって、必要な運用的対策の理解が容易に

製造業者/サービス事業者にとって、安全管理ガイドラインへの適合性の自己評価手段
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2.MDS(製造業者による医療情報セキュリティ開示書）/
SDS(サービス事業者による医療情報セキュリティ開示書)とは

MDS記載対象の単位は、製造業者が提供する医療情報システム
(オプション※を含む)

例）電子カルテシステム、医事会計システム、PACS、医療情報を扱う医療機器等

SDS記載対象の単位は、サービス事業者が提供する医療情報システムを用いたサービス
(オプション※を含む）

例）電子カルテサービス、PACSサービス、リモートメンテナンス等

オプションの例）無線LAN、生体認証、電子署名、タイムスタンプ等
※MDS/SDSにおけるオプションとは、自社で動作確認ができており、保守・問合せ等の一次

窓口の体制を備えた製品・機能及びサービスを指す。
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2.MDS(製造業者による医療情報セキュリティ開示書）/
SDS(サービス事業者による医療情報セキュリティ開示書)とは

自社が納品する他の製造業者の製品(例えばOS やミドルウェア)によって実現
される機能も記載対象
※自社で製造/開発したものではなくともシステム/サービスとして納品するもの

例）WindowsのHello認証、スクリーンセーバー等

MDSにおいては、技術的セキュリティ関連機能の具体的内容を記載、SDSで
はサービス事業者の運用的セキュリティ関連事項の具体的内容も記載
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2.MDS(製造業者による医療情報セキュリティ開示書）/
SDS(サービス事業者による医療情報セキュリティ開示書)とは

MDSのチェックリストの項目
１～１２ 個人情報を含むデータを扱うすべての医療機関等で参照

１３～２９ 保存義務のある診療録等を電子的に保存する場合
３０～３１ e-文書法に基づいてスキャナ等により電子化して保存する場合

SDSのチェックリストの項目
１ 医療機関等とサービス事業者の契約に関する内容
２～７6 個人情報を含むデータを扱うすべての医療機関等で参照

７7～１０４ 保存義務のある診療録等を電子的に保存する場合
１０５～１０６ e-文書法に基づいてスキャナ等により電子化して保存する場合

記載内容は、記載した製造業者/サービス事業者が全責任を負う
JIRAおよびJAHISは認定、審査は行わない

自己宣言
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3. MDS/SDSの位置づけ
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3. MDS/SDSの位置づけ

・全体像

個人情報保護法 e-文書法

医療情報システムの安全管理に関するガイドライン

製造業者用(MDS)

サービス事業者用（SDS）

安全管理ガイドラインに基づいて
事業者が迅速に回答するため

の統一的フォーマット

医療法施行規則医療法施行規則

医療法医療法

医療機関における
サイバーセキュリティ対策チェックリスト

医療機関への立入検査

立入検査時に
１回目の確認日付
と回答等の記入を確認「優先的に取り組むべき事項」

医療機関

薬機法

薬局

薬局も同様

事業者から授受
医療機関確認用

事業者確認用

MDS/SDSの授受のチェック項目あり
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3. MDS/SDSの位置づけ

「安全管理ガイドライン」 第6.0版 概説編で、「製造業者/サービス事業者による
情報セキュリティ開示書」ガイド(MDS/SDS)が言及されている。

「４．５リスク評価とリスク管理」において、
なお、医療情報システムの安全管理上のリスク評価、リスク管理を実施するに当たっては、

医療情報システム・サービス事業者から技術的対策等の情報を収集することが重要である。例えば
、総務省・経済産業省が定めている「医療情報を取り扱う情報システム・サービスの提供事業者にお
ける安全管理ガイドライン」における「サービス仕様適合開示書」や日本画像医療システム工業会
JIRA）の工業会規格 JESRA Japanese Engineering Standards of Radiological 
Apparatus）及び保健医療福祉情報システム工業会 JAHISのJAHIS標準となっている「『製
造業者/サービス事業者による医療情報セキュリティ開示書（略称 MDS/SDS Manufacturer 
/ Service Provider Disclosure Statement for Medical Information Security』
ガイド」で示されているチェックリスト等を参考に、当該事業者から情報提供していただく等により、当
該事業者と医療情報システムの安全管理上のリスクについて共通の理解を得た上で、リスク管理に
関する合意形成（リスクコミュニケーション）を図ることが求められる。
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3. MDS/SDSの位置づけ

厚生労働省通知「医療機器におけるサイバーセキュリティの確保について」（平成27年4月28日発行）
医療機器の製造販売業者に対しサイバーセキュリティの確保を要求
具体的な対策として以下を要求

③ 「医療情報システムの安全管理に関するガイドライン」を踏まえ、医療機関における不正ソフトウェア対策やネットワーク
上からの不正アクセス対策等のサイバーセキュリティの確保が適切に実施されるよう、医療機関に対し、必要な情報提供を
行うとともに、必要な連携を図ること。

JAHIS通知『厚生労働省の平成27年4月28日付通知「医療機器におけるサイバーセキュリティの確保に
ついて」に対する対応について』においてMDSの活用を推奨

厚生労働省「医療機器のサイバーセキュリティの確保に関するガイダンス」
(平成30年7月24日) 参考資料として記載

医機連「医療機器のサイバーセキュリティに関する質疑応答集」
(2019年3月26日)
「安全管理ガイドライン」に沿った情報提供に使用できる
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3. MDS/SDSの位置づけ

「医療機関におけるサイバーセキュリティ対策チェックリスト」
「薬局におけるサイバーセキュリティ対策チェックリスト」
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3. MDS/SDSの位置づけ

「医療機関におけるサイバーセキュリティ対策チェックリスト」
「薬局におけるサイバーセキュリティ対策チェックリスト」
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3. MDS/SDSの位置づけ

2023/4/1改正
「サイバーセキュリティの確保」
「チェックリストを後日通知」

2023/4/1改正
「サイバーセキュリティの確保」
「チェックリスト後日通知」

医療法 薬機法

医療法施行規則 薬機法施行規則

医療機関への立入検査 薬局への立入検査

医療機関における
サイバーセキュリティ対策チェックリスト

2023/6/9公開

１回目の確認日付と回答
等の記入を確認

医療機関確認用 事業者確認用

薬局における
サイバーセキュリティ対策チェックリスト

2023/10/13公開

１回目の確認日付と回答
等の記入を確認

薬局確認用 事業者確認用
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3. MDS/SDSの位置づけ

①安全管理ガイドライン、②サイバーセキュリティ対策チェックリスト、
③医療情報セキュリティ開示書チェックリスト（MDS/SDS）の関係性

MDS/SDSの授受のチェック項目あり MDS/SDSの授受のチェック項目あり

医療機関における
サイバーセキュリティ対策チェックリスト

医療機関確認用 事業者確認用

薬局における
サイバーセキュリティ対策チェックリスト

薬局確認用 事業者確認用

② ②

JIRA-JAHIS「製造業者/サービス事業者における医療情報セキュリティ開示書」

製造業者用(MDS) サービス事業者用（SDS）

安全管理ガイドラインに
基づいて業者から迅速
に回答するための統一
的フォーマット

③

医療情報システムの安全管理に関するガイドライン

「優先的に取り組むべき事項」

①
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3. MDS/SDSの位置づけ

厚生労働省事務連絡 「医療機関におけるサイバーセキュリティ対策チェックリスト
」及び「医療機関におけるサイバーセキュリティ対策チェックリストマニュアル
～医療機関・事業者向け～」について(令和5年6月9日）
（同、～薬局・事業者向け～ 令和５年10月13日）
（同、令和６年度版 令和６年5月13日）

医療機関(薬局)におけるサイバーセキュリティ対策チェックリスト(事業者確認用)
２ 医療情報システムの管理・運用

医療機関に製造業者/サービス事業者による医療情報
セキュリティ開示書(MDS/SDS)を提出した。
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3. MDS/SDSの位置づけ

HELICS「医療情報標準化指針」
HELICS協議会は医療情報標準化の推進団体で、医療情報分野に適用し利用す
ることが望ましい標準規格を評価審査しHELICS標準化指針（HELICS指針）として
定める活動を行っている。
HELICS協議会が指針とした標準規格のなかから、厚生労働省の保健医療情報標
準化会議が審査して、厚生労働省標準規格が定められている。

2020年「製造業者による医療情報セキュリティ開示書」ガイド（Ver.3)は
HELICS申請を行っていたが審査の結果、条件付き承認となり、条件を満たすた
めの修正をSDSを含む改定版（Ver.4）に対して実施した。
HELICS事務局等と協議した結果、上記改定が軽微な改定でないことから、
Ver.3での申請を取り下げ、改定版のMDS/SDSの出版後に再審査を行うこと
となった。
2021年12月Ver.4で審査委員会開催
2022年9月採択
2025年1月 厚生労働省標準規格として認定
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3. MDS/SDSの位置づけ

総務省/経済産業省「医療情報を取り扱う情報システム・サービスの提供事業者における安全管理
ガイドライン」 1.1版
「医療情報を取り扱う情報システム・サービスの提供事業者における安全管理ガイドライン」（以下、

提供事業者ガイドライン）に付属する「別紙１ ガイドラインに基づくサービス仕様適合開示書及び
サービス・レベル合意書（SLA）参考例」とSDSの違い

- 別紙１は、提供事業者ガイドラインへの適合の確認用
- SDSは、医療機関等の目線から厚労省安全管理ガイドラインへの

対応を確認するためのもの
- 医療機関等としては安全管理ガイドライン遵守のためのツールとして

SDSが有効

リモートメンテナンスのセキュリティ説明資料としてもSDSは有効
- ランサムウェア被害を受けて医療機関からベンダに提出要求
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3. MDS/SDSの位置づけ

インターネット or 閉域網

VPN

事務用PC

事務用PC

ポータブルメディア

医事会計・
電子カルテ

医療機器ネットワーク

医療情報ネットワーク

新規
導入

MDSを要求

新規
導入

MDSを要求

RIS
PACS
・・・
・・・

X

電子カルテ
サービス

医療機関等

データセンタ

PACS
サービス

新規導入
サービス

SDSを要求

サイバーセキュリティの確保
医療機器の安全性と有効性を維持

医
療
情
報
シ
ス
テ
ム
の
安
全
管
理
ガ
イ
ド
ラ
イ
ン
の
準
拠

医
療
情
報
シ
ス
テ
ム
の
機
密
性
・
完
全
性
・
可
用
性
を
確
保

医
療
情
報
シ
ス
テ
ム
の
機
密
性
・
完
全
性
・
可
用
性
を
確
保

ベンダーA

ベンダーC

ベンダーB

SDSを要求

リモートサービスセンタ
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3. MDS/SDSの位置づけ

製造業者(B社)製造業者(B社)

医療機関医療機関

厚労省厚労省

医療情報システムの医療情報システムの
安全管理に関するガイドライン

●
●
●

MDSMDS

B社
医療情報システム

参照

B社 医療情報システム

SDSSDSサービス事業者(B社)サービス事業者(B社)
B社 医療情報システム

医療情報システムを
用いたサービス

総務省総務省 経産省経産省

医療情報を取り扱う情報システム・サービスの
提供事業者における安全管理ガイドライン

類型1 
システム提供

類型２
サービス提供

MDSMDSシステム提供 （ ）

製造業者(A社)製造業者(A社)
A社 医療機器

A社
医療機器

MDSMDS
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4. MDS/SDSの内容（チェックリスト）
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4. MDS/SDSの内容（チェックリスト）

●JESRA TR-0039*E「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイド
のファイル一式（内訳）

https://www.jira-net.or.jp/publishing/jesra_public.html
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4. MDS/SDSの内容（チェックリスト）

①ガイド本体：「製造業者/サービス事業者による医療情報セキュリティ開示書」
ガイドVer.5.0
安全管理ガイドライン第6.0版（2023.5発行）に
基づく開示書書式と、この書式の記入方法
とチェックリスト各質問の解説からなっています。
→チェックリスト記入時には各質問の解説を確認し
てください。
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4. MDS/SDSの内容（チェックリスト）

②（１）Q&A集：「製造業者/サービス事業者による医療情報
セキュリティ開示書」ガイドVer.5.0に関するQ&A

※新たなQに関してはJIRA事務局に
お問い合わせください

④（３）MDS/SDS Ver.5.0 ユーザーズガイド：「 製造業者/
サービス事業者による医療情報セキュリティ開示書」
ガイドVer.5.0 医療機関向けユーザーズガイド

医療機関向けにMDS/SDSがどういうものか、
入手/利用方法、
医療機関の立場からのQ&A
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4. MDS/SDSの内容（チェックリスト）

「製造業者/サービス事業者による
医療情報セキュリティ開示書」チェックリスト
●チェックリストの構成：「使い方」シート

Excel版Excel版
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4. MDS/SDSの内容（チェックリスト）

Excel版Excel版●MDSチェックリストVer.3.1→Ver.５.0（開示書ガイド
Ver.4.1→Ver.5.0）への移行手順
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4. MDS/SDSの内容（チェックリスト）

Excel版Excel版●チェックリストの構成：「MDSチェックリスト」シート（印刷領域）
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4. MDS/SDSの内容（チェックリスト）

Excel版Excel版●チェックリストの構成：「MDS質問」シート
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4. MDS/SDSの内容（チェックリスト）

Excel版Excel版●チェックリストの構成：「SDSチェックリスト」シート（印刷領域）
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4. MDS/SDSの内容（チェックリスト）

Excel版Excel版●チェックリストの構成：「SDS質問(6版対応表)」シート
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4. MDS/SDSの内容（チェックリスト）

Excel版Excel版●チェックリストの構成：「SDS質問(6版対応表)」シート
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4. MDS/SDSの内容（チェックリスト）

Excel版Excel版●チェックリストの使い方（概要）
質問と回答表示欄（印刷領域）質問と回答表示欄（印刷領域） 回答記入欄回答記入欄
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4. MDS/SDSの内容（チェックリスト）

すごいカルテ

Excel版サンプル例Excel版サンプル例

印刷領域
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4. MDS/SDSの内容（チェックリスト）

Excel版サンプル例Excel版サンプル例

●基本情報(MDS/SDS)
作成日 ：チェックリストの記載日
製造業者/サービス事業者：対象となる製品/サービスの

製造業者/サービス事業者の名称
製品/サービス名称：製品/サービスの名称・型名
バージョン：製品のバージョン（版番号）

回答欄の入力内容は、印刷領域に反映・表示されます。
MDS

基本情報を回答欄に入力します。

SDS
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●質問の回答方法
該当 ：質問に該当する場合に選択
非該当 ：質問に該当しない場合に選択

4. MDS/SDSの内容（チェックリスト）

【回答をプルダウンから選択】

Ver.4.1から追加
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4. MDS/SDSの内容（チェックリスト）

●質問の回答方法
はい ：質問に対応している場合に選択

オプションで対応可能な場合は備考欄にその旨を記述
いいえ ：質問に対応していない場合に選択
対象外 ：製品/サービスの対応する機能でない場合に選択

備考 ：「備考欄」に備考番号を記述
実際の内容は「備考記載欄」に記述
備考記載欄には、備考欄の備考番号と機能の
補足説明や「はい」「いいえ」「対象外」では説明
しきれない内容等を記述

【回答をプルダウンから選択】

備考番号無入力
状態では赤色
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4. MDS/SDSの内容（チェックリスト）

Excel版サンプル例Excel版サンプル例
●備考記載欄の記載要領

チェックリストの備考記載欄の、対応する備考番号の行に記載します。

備考記載の要否製品の仕様回答
不要（補足事項等は記入して良い）・製品/サービス標準機能で対応

はい
必要（オプションの必要性を補足）・オプションで対応 ※

必要（想定運用等の補足が必要）
・一部実施で対応
・未対応
・他社製品/サービスで対応
・医療機関等の運用で対応

いいえ

不要（関連事項を記載してもよい）ー
対象外
該当

非該当

備考記載の要否は、下表を参考にしてください。

※MDS/SDSにおけるオプションとは、自社で動作確認ができており、保守・問合せ
等の一次窓口の体制を備えた製品・機能及びサービスを指す。

備考が重要
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4. MDS/SDSの内容（チェックリスト）

Excel版サンプル例Excel版サンプル例

主質問と従属質問について

主質問

従属質問主質問
有効はい
無効いいえ
無効対象外

従属質問
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4. MDS/SDSの内容（チェックリスト）

Excel版サンプル例Excel版サンプル例

主質問と従属質問について

主質問

従属質問

従属質問主質問
有効はい
無効いいえ
無効対象外
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4. MDS/SDSの内容（チェックリスト）

Excel版サンプル例Excel版サンプル例

主質問と従属質問について

主質問

従属質問主質問
有効はい
無効いいえ
無効対象外

従属質問主質問
有効該当
無効非該当

従属質問
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5.リモートサービスにおけるSDS
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5.リモートサービスにおけるSDS

■リモートメンテナンスシステム概要
医療機関内の機器やシステムと保守サービスベンダとをネットワークで結び、保守管理サービスを
遠隔で行うことをいう。リモートサービスでは、各種検査機器、各種情報システムには、自己診断
機能を有し障害の早期発見、障害箇所の特定、および障害内容などの情報を提供するものも
あり、目的に応じたサービス形態やシステム構成が想定される。このため、リモートサービスの目的
に沿った３つの運用モデルを考えている。

対象機器、システム

サービス許可

医療機関管理者
リモートサービス
サービスマン

医療機関 リモートサービス
事業者

①故障・トラブル時の対応
②定期保守・定期監視
③ソフトウェア改定

開示書チェックリスト
（SDS）

リモートサービス
事業責任者
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5.リモートサービスにおけるSDS

IP-VPN
・リモートアクセス
・セキュリティパッチ

診察室 病棟 事務課

院内LAN

中・大規模病院を想定病院内設備

電子カルテサーバ
クラスタシステム

バックアップ
ディスク

電子カルテ
データベース
ＲＡＩＤシステム
やミラーシステム

スキャナ

保守専用LAN

リモート保守専用
クライアント

保守用
クライアント

保守サイト想定システム：電子カルテ（院内）

【対象外】
クライアントPC本体
およびそのOS

クライアントクライアントクライアントクライアント
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5.リモートサービスにおけるSDS

リモート保守のSLAとSDSのサンプルをJIRAのサイトで公開中

https://www.jira-net.or.jp/publishing/security.html#02
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付録. Q&Aの紹介
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付録. Q&Aの紹介

お問合せにおいて、取り扱っている
情報システムがMDS/SDSの対象で
あるのか否か（該当・非該当）に関
するものが多く寄せられておりまし
たため、それらの質問をまとめまし
た。また、MDS/SDSの使用に関す
る判断フローを図1に示しましたの
でご参考にしてください。
医療機関等においては、医療法・薬
機法によって、医療情報システムか
否かに関わらずサイバーセキュリ
ティの確保が義務付けられているた
め、情報システム製造業者及びサー
ビス事業者へセキュリティの対応状
況を問い合わせる必要が出てきます。
その情報提供の手段としても
MDS/SDSをご利用いただくことを、
JIRA/JAHISは推奨しております。

「MDS/SDSの対象システムへの該当・非該当について」
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付録. Q&Aの紹介
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付録. Q&Aの紹介
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付録. Q&Aの紹介
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付録. Q&Aの紹介
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「製造業者/サービス事業者による医療情報セキュリティ開示書」の概要

ご清聴ありがとうございました。


