
資料１－2－１

証明書ポリシ（CP/CPS）に関する改定検討箇所と対応案

改定項番 記載内容 改定後記載内容

1 ポリシの記載修正 CP 1.6 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を指
す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵更
新」と定義し、有効期限を過ぎた後に行われる鍵ペアの発行は
「鍵更新」ではなく、新規の鍵発行として扱う。

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を指
す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵更
新」と定義し、有効期限を過ぎた後に行われる鍵ペアの生成は
「鍵更新」ではなく、新規の鍵発行として扱う。

山内構成員より鍵ペアが「生成」されるものか「発行」さ
れるものか、表記を統一すべきとご指摘を頂いたため

ー 「生成」に記載を統一する。 ー

2 ポリシの記載修正 CP
3.3 鍵更新申請時の
本人性確認及び認証

ただし、前回の更新を「3.2.3 個人の認証」で提出した書類若し
くは認証局で作成された記録を再び参照することにより行った場
合、元の書類又は記録が無効又は廃棄されていた場合、証明書の
有効期間を過ぎた場合若しくは証明書が失効した場合は、「3.2.3
個人の認証」に定める手続きにより申請するものとする。

ただし、前回の更新を「3.2.3 個人の認証」で提出した書類若し
くは認証局で作成された記録を再び参照することにより行った場
合、元の書類若しくは記録が無効若しくは廃棄されていた場合、
又は、証明書の有効期間を過ぎ若しくは証明書が失効した場合は
 、「3.2.3 個人の認証」に定める手続きにより申請するものと
する。

宮内構成員よりわかりやすさ、読みやすさの観点から改定
箇所の文章構造を修正すべきとご指摘を頂いたため

ー 文言の適正化を行う。 ー

3 ポリシの記載修正 CP 9.3.1 秘密情報の範囲

加入者の私有鍵は、その加入者によって秘密保持すべき情報であ
る。認証局では、いかなる場合でもこれらの鍵へのアクセス手段
を提供しない。ただし、リモート署名サービスの利用に伴い私有
鍵にアクセスする必要がある場合は、必ず『保健医療福祉分野に
おけるリモート署名サービスの評価基準』に従い、十分なセキュ
リティ対策を行うこと。

加入者の私有鍵は、その加入者によって秘密保持すべき情報であ
る。認証局では、これらの鍵へのアクセス手段を提供しない。 た
だし、リモート署名サービスの利用に伴い私有鍵にアクセスする
必要がある場合は、リモート署名サービスの運営者に対して、必
ず『保健医療福祉分野におけるリモート署名サービスの評価基
準』に従い、十分なセキュリティ対策を行うよう要求すること。

山内構成員より「十分なセキュリティ対策を行う」主体が
明らかになるよう記載を修正すべきとご指摘を頂いたため

ー
主体が明らかとなるよう、「リモート署名サービスの運営者に対して、
（略）十分なセキュリティ対策を行うよう要求すること。」とする。

ー

4 ポリシの記載修正 CP 1.5.2 問合せ先
【問合せ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療情報
室

【問合せ先】
窓口：厚生労働省 政策統括官（情報政策担当）付医療情報連携
担当参事官室

組織名の変更のため ー
「医政局 参事官（医療情報担当）付医療情報室」を「政策統括官（情

報政策担当）付医療情報連携担当参事官室」に変更する。
ー

対応案 備考No. 分類 対象
改定箇所

改定理由 論点
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証明書ポリシ（CP/CPS）に関する改定検討箇所と対応案

改定項番 記載内容 改定後記載内容

1 ポリシの記載修正 CP 1.6 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を指
す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵更
新」と定義し、有効期限を過ぎた後に行われる鍵ペアの発行は
「鍵更新」ではなく、新規の鍵発行として扱う。

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を指
す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵更
新」と定義し、有効期限を過ぎた後に行われる鍵ペアの生成は
「鍵更新」ではなく、新規の鍵発行として扱う。

CP（署名用）の記載との整合性を確保するため ー CP（署名用）と同じ記載に変更する。 ー

2 ポリシの記載修正 CP
3.3 鍵更新申請時の
本人性確認及び認証

ただし、前回の更新を「3.2.3 個人の認証」で提出した書類若し
くは認証局で作成された記録を再び参照することにより行った場
合、元の書類又は記録が無効又は廃棄されていた場合、証明書の
有効期間を過ぎた場合若しくは証明書が失効した場合は、「3.2.3
個人の認証」に定める手続きにより申請するものとする。

ただし、前回の更新を「3.2.3 個人の認証」で提出した書類若し
くは認証局で作成された記録を再び参照することにより行った場
合、元の書類若しくは記録が無効若しくは廃棄されていた場合、
又は、証明書の有効期間を過ぎ若しくは証明書が失効した場合は
 、「3.2.3 個人の認証」に定める手続きにより申請するものと
する。

CP（署名用）の記載との整合性を確保するため ー CP（署名用）と同じ記載に変更する。 ー

3 ポリシの記載修正 CP 9.3.1 秘密情報の範囲

加入者の私有鍵は、その加入者によって秘密保持すべき情報であ
る。認証局では、いかなる場合でもこれらの鍵へのアクセス手段
を提供しない。ただし、リモート署名サービスの利用に伴い私有
鍵にアクセスする必要がある場合は、必ず『保健医療福祉分野に
おけるリモート署名サービスの評価基準』に従い、十分なセキュ
リティ対策を行うこと。

加入者の私有鍵は、その加入者によって秘密保持すべき情報であ
る。認証局では、これらの鍵へのアクセス手段を提供しない。 た
だし、リモート署名サービスの利用に伴い私有鍵にアクセスする
必要がある場合は、リモート署名サービスの運営者に対して、必
ず『保健医療福祉分野におけるリモート署名サービスの評価基
準』に従い、十分なセキュリティ対策を行うよう要求すること。

CP（署名用）の記載との整合性を確保するため ー CP（署名用）と同じ記載に変更する。 ー

4 ポリシの記載修正 CP 1.5.2 問合せ先
【問合せ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療情報
室

【問合せ先】
窓口：厚生労働省 政策統括官（情報政策担当）付医療情報連携
担当参事官室

組織名の変更のため ー CP（署名用）と同じ記載に変更する。 ー

対応案 備考No. 分類 対象
改定箇所

改定理由 論点
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証明書ポリシ（CP/CPS）に関する改定検討箇所と対応案

改定項番 記載内容 改定後記載内容

1 ポリシの記載修正 CP 1.6 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を指
す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵更
新」と定義し、有効期限を過ぎた後に行われる鍵ペアの発行は
「鍵更新」ではなく、新規の鍵発行として扱う。

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を指
す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵更
新」と定義し、有効期限を過ぎた後に行われる鍵ペアの生成は
「鍵更新」ではなく、新規の鍵発行として扱う。

CP（署名用）の記載との整合性を確保するため ー CP（署名用）と同じ記載に変更する。 ー

2 ポリシの記載修正 CP
3.3 鍵更新申請時の
本人性確認及び認証

ただし、前回の更新を「3.2.3 個人の認証」で提出した書類若し
くは認証局で作成された記録を再び参照することにより行った場
合、元の書類又は記録が無効又は廃棄されていた場合、証明書の
有効期間を過ぎた場合若しくは証明書が失効した場合は、「3.2.3
個人の認証」に定める手続きにより申請するものとする。

ただし、前回の更新を「3.2.3 個人の認証」で提出した書類若し
くは認証局で作成された記録を再び参照することにより行った場
合、元の書類若しくは記録が無効若しくは廃棄されていた場合、
又は、証明書の有効期間を過ぎ若しくは証明書が失効した場合は
 、「3.2.3 個人の認証」に定める手続きにより申請するものと
する。

CP（署名用）の記載との整合性を確保するため ー CP（署名用）と同じ記載に変更する。 ー

3 ポリシの記載修正 CP 9.3.1 秘密情報の範囲

加入者の私有鍵は、その加入者によって秘密保持すべき情報であ
る。認証局では、いかなる場合でもこれらの鍵へのアクセス手段
を提供しない。ただし、リモート署名サービスの利用に伴い私有
鍵にアクセスする必要がある場合は、必ず『保健医療福祉分野に
おけるリモート署名サービスの評価基準』に従い、十分なセキュ
リティ対策を行うこと。

加入者の私有鍵は、その加入者によって秘密保持すべき情報であ
る。認証局では、これらの鍵へのアクセス手段を提供しない。 た
だし、リモート署名サービスの利用に伴い私有鍵にアクセスする
必要がある場合は、リモート署名サービスの運営者に対して、必
ず『保健医療福祉分野におけるリモート署名サービスの評価基
準』に従い、十分なセキュリティ対策を行うよう要求すること。

CP（署名用）の記載との整合性を確保するため ー CP（署名用）と同じ記載に変更する。 ー

4 ポリシの記載修正 CP 1.5.2 問合せ先
【問合せ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療情報
室

【問合せ先】
窓口：厚生労働省 政策統括官（情報政策担当）付医療情報連携
担当参事官室

組織名の変更のため ー CP（署名用）と同じ記載に変更する。 ー

対応案 備考No. 分類 対象
改定箇所

改定理由 論点
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証明書ポリシ（CP/CPS）に関する改定検討箇所と対応案

改定項番 記載内容 改定後記載内容

1 ポリシの記載修正 CP 1.6 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を指
す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵更
新」と定義し、有効期限を過ぎた後に行われる鍵ペアの発行は
「鍵更新」ではなく、新規の鍵発行として扱う。

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を指
す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵更
新」と定義し、有効期限を過ぎた後に行われる鍵ペアの生成は
「鍵更新」ではなく、新規の鍵発行として扱う。

CP（署名用）の記載との整合性を確保するため ー CP（署名用）と同じ記載に変更する。 ー

2 ポリシの記載修正 CP 1.3.2 登録局
本認証局では、厚生労働省 医政局 参事官（医療情報担当）付
医療情報室が登録局の役割を担うこととする。

本認証局では、厚生労働省 政策統括官（情報政策担当）付医療
情報連携担当参事官室が登録局の役割を担うこととする。

組織名の変更のため ー
「医政局 参事官（医療情報担当）付医療情報室」を「政策統括官（情
報政策担当）付医療情報連携担当参事官室」に変更する。

ー

3 ポリシの記載修正 CP 1.3.3 加入者

加入者とは、厚生労働省 医政局 参事官（医療情報担当）付医
療情報室からサブCAの運用業務の実施を承認された組織であり、
署名用サブCA証明書、認証用（人）サブCA証明書の証明書所有
者である（以下、「署名用サブCA証明書と認証用（人）サブCA
証明書の全てを意味する場合はサブCA証明書」と呼ぶ。）。

加入者とは、厚生労働省 政策統括官（情報政策担当）付医療情
報連携担当参事官室からサブCAの運用業務の実施を承認された組
織であり、署名用サブCA証明書、認証用（人）サブCA証明書の
証明書所有者である（以下、「署名用サブCA証明書と認証用
（人）サブCA証明書の全てを意味する場合はサブCA証明書」と
呼ぶ。）。

組織名の変更のため ー
「医政局 参事官（医療情報担当）付医療情報室」を「政策統括官（情
報政策担当）付医療情報連携担当参事官室」に変更する。

ー

4 ポリシの記載修正 CP 1.5.2 問合せ先
【問合せ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療情報
室

【問合せ先】
窓口：厚生労働省 政策統括官（情報政策担当）付医療情報連携
担当参事官室

組織名の変更のため ー CP（署名用）と同じ記載に変更する。 ー

対応案 備考No. 分類 対象
改定箇所

改定理由 論点
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準拠性監査様式（署名用）に関する改定検討箇所と対応案

改定項番 記載内容 改定後記載内容

1 CP更新に伴う更新
保健医療福祉分野PKI認証
局証明書ポリシ準拠性監査

報告書様式（署名用）
ー ー ー

CPの更新に伴い、準拠性監査様式へCP内の更新箇所を反映
するため

ー
CP内の更新箇所を反映す
る。

ー

備考対応案No. 分類 対象
改定箇所

改定理由 論点



資料１－2－１

準拠性監査様式（認証用）に関する改定検討箇所と対応案

改定項番 記載内容 改定後記載内容

1 CP更新に伴う更新
保健医療福祉分野PKI認証
局証明書ポリシ準拠性監査

報告書様式（認証用）
ー ー ー

CPの更新に伴い、準拠性監査様式へCP内の更新箇所を反映
するため

ー
CP内の更新箇所を反映す
る。

ー

備考対応案No. 分類 対象
改定箇所

改定理由 論点
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改定項番 記載内容 改定後記載内容

1 記載修正 準拠性審査手続規則 第１条

本規則は、厚生労働省大臣官房医薬産業振
興・医療情報審議官が開催する「保健医療
福祉分野における公開鍵基盤認証局の整備
と運営に関する専門家会議」が行う保健医
療福祉分野ＰＫＩ認証局証明書ポリシ（以
下 「ＣＰ」という。）および保健医療福祉
分野におけるリモート署名サービス評価基
準への準拠性審査、CA鍵の更新の手順につ
いて必要な事項を定めることにより、準拠
性審査の円滑な遂行を図ることを目的とす
る。

本規則は、厚生労働省政策統括官（情報政
策担当）が開催する「保健医療福祉分野に
おける公開鍵基盤認証局の整備と運営に関
する専門家会議」が行う保健医療福祉分野
ＰＫＩ認証局証明書ポリシ（以下 「ＣＰ」
という。）および保健医療福祉分野におけ
るリモート署名サービス評価基準への準拠
性審査、CA鍵の更新の手順について必要な
事項を定めることにより、準拠性審査の円
滑な遂行を図ることを目的とする。

組織名の変更のため ー
「大臣官房医薬産業振興・医療情報審議官」を「政策統括官（情報政

策担当）」に変更する。
ー

2 記載修正 準拠性審査手続規則 第２条第四号

厚生労働省大臣官房医薬産業振興・医療情
報審議官が開催する「保健医療福祉分野に
おける公開鍵基盤認証局の整備と運営に関
する専門家会議」をいう。

厚生労働省政策統括官（情報政策担当）が
開催する「保健医療福祉分野における公開
鍵基盤認証局の整備と運営に関する専門家
会議」をいう。

組織名の変更のため ー
「大臣官房医薬産業振興・医療情報審議官」を「政策統括官（情報政

策担当）」に変更する。
ー

3 記載修正 準拠性審査手続規則 第２条第五号

厚生労働省医政局参事官（医療情報担当）
付医療情報室に設置されている申請認証
局、申請ＴＳＰからの申請を受け付ける部
門をいう。

厚生労働省政策統括官（情報政策担当）付
医療情報連携担当参事官室に設置されてい
る申請認証局、申請ＴＳＰからの申請を受
け付ける部門をいう。

組織名の変更のため ー
「医政局 参事官（医療情報担当）付医療情報室」を「政策統括官

（情報政策担当）付医療情報連携担当参事官室」に変更する。
ー

4 記載修正 準拠性審査手続規則 別紙１－１
審議官（※）へ答申
（※）大臣官房医薬産業振興・医療情報審
議官

政策統括官（情報政策担当）へ答申 組織名の変更のため ー 「政策統括官（情報政策担当）へ答申」に修正する。 ー

5 記載修正 準拠性審査手続規則 別紙１－２
審議官（※）へ答申
（※）大臣官房医薬産業振興・医療情報審
議官

政策統括官（情報政策担当）へ答申 組織名の変更のため ー 「政策統括官（情報政策担当）へ答申」に修正する。 ー

6 記載修正 準拠性審査手続規則 別紙１－３
審議官（※）へ答申
（※）大臣官房医薬産業振興・医療情報審
議官

政策統括官（情報政策担当）へ答申 組織名の変更のため ー 「政策統括官（情報政策担当）へ答申」に修正する。 ー

備考

準拠性審査手続規則に関する改定検討箇所と対応案

No. 分類 対象
改定箇所

改定理由 論点 対応案
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改定項番 記載内容 改定後記載内容

1 記載修正 準拠性審査実施規則 第１条

 第１条本規則は、厚生労働省大臣官房医薬
産業振興・医療情報審議官が開催する「保
健医療福祉分野における公開鍵基盤認証局
の整備と運営に関する専門家会議」（以下
「専門家会議」という。）が行う保健医療
福祉分野ＰＫＩ認証局証明書ポリシおよび
保健医療福祉分野におけるリモート署名
サービス評価基準への準拠性審査を実施す
るために必要な事項を定めることにより、
準拠性審査の円滑な遂行を図ることを目的
とする。

 第１条本規則は、厚生労働省政策統括官
（情報政策担当）が開催する「保健医療福
祉分野における公開鍵基盤認証局の整備と
運営に関する専門家会議」（以下「専門家
会議」という。）が行う保健医療福祉分野
ＰＫＩ認証局証明書ポリシおよび保健医療
福祉分野におけるリモート署名サービス評
価基準への準拠性審査を実施するために必
要な事項を定めることにより、準拠性審査
の円滑な遂行を図ることを目的とする。

組織名の変更のため ー
「大臣官房医薬産業振興・医療情報審議官」を「政策統括官（情報政

策担当）」に変更する。
ー

2 記載修正 準拠性審査実施規則 第２条

 第２条申請認証局、申請トラストサービス
プロバイダー（以下「申請ＴＳＰとい
う。」）は保健医療福祉分野ＰＫＩ認証局
署名用・認証用（人）証明書ポリシの準拠
性審査およびこれに伴うキーセレモニー立
会、保健医療福祉分野におけるリモート署
名サービス評価基準準拠性審査又はCA鍵更
新に伴うキーセレモニー立会いを受けるた
めに次の書類のうち申請予定項目に該当す
るものを厚生労働省医政局参事官（医療情
報担当）付医療情報室に提出する。

 第２条申請認証局、申請トラストサービス
プロバイダー（以下「申請ＴＳＰとい
う。」）は保健医療福祉分野ＰＫＩ認証局
署名用・認証用（人）証明書ポリシの準拠
性審査およびこれに伴うキーセレモニー立
会、保健医療福祉分野におけるリモート署
名サービス評価基準準拠性審査又はCA鍵更
新に伴うキーセレモニー立会いを受けるた
めに次の書類のうち申請予定項目に該当す
るものを厚生労働省政策統括官（情報政策
担当）付医療情報連携担当参事官室に提出
する。

組織名の変更のため ー
「医政局 参事官（医療情報担当）付医療情報室」を「政策統括官

（情報政策担当）付医療情報連携担当参事官室」に変更する。
ー

3 記載修正 準拠性審査実施規則 第６条

準拠性審査認定の有効期間は２年間とし、
申請認証局、申請ＴＳＰは同認定後１年が
経過したときあるいは準拠性に関連する変
更を行った場合は速やかに監査報告書を厚
生労働省医政局参事官（医療情報担当）付
医療情報室に提出する。

準拠性審査認定の有効期間は２年間とし、
申請認証局、申請ＴＳＰは同認定後１年が
経過したときあるいは準拠性に関連する変
更を行った場合は速やかに監査報告書を厚
生労働省政策統括官（情報政策担当）付医
療情報連携担当参事官室に提出する。

組織名の変更のため ー
「医政局 参事官（医療情報担当）付医療情報室」を「政策統括官

（情報政策担当）付医療情報連携担当参事官室」に変更する。
ー

4 記載修正 準拠性審査実施規則 第７条

申請認証局、申請ＴＳＰが更新を希望する
場合の準拠性審査の手続については、手続
規則に準じて行うものとし、認定後１年か
ら１年６月の期間に第２条及び第３条に定
める申請書類等を厚生労働省医政局参事官
（医療情報担当）付医療情報室に提出する
ものとする。

申請認証局、申請ＴＳＰが更新を希望する
場合の準拠性審査の手続については、手続
規則に準じて行うものとし、認定後１年か
ら１年６月の期間に第２条及び第３条に定
める申請書類等を厚生労働省政策統括官
（情報政策担当）付医療情報連携担当参事
官室に提出するものとする。

組織名の変更のため ー
「医政局 参事官（医療情報担当）付医療情報室」を「政策統括官

（情報政策担当）付医療情報連携担当参事官室」に変更する。
ー

5 記載修正 準拠性審査実施規則 第１号様式
厚生労働省大臣官房医薬産業振興・医療情
報審議官 殿

厚生労働省政策統括官（情報政策担当）
殿

組織名の変更のため ー
「大臣官房医薬産業振興・医療情報審議官」を「政策統括官（情報政

策担当）」に変更する。
ー

6 記載修正 準拠性審査実施規則 第１号様式

厚生労働省大臣官房医薬産業振興・医療情
報審議官の「保健医療福祉分野における公
開鍵の整備と運営に関する専門家会議」が
行う保健医療福祉分野ＰＫＩ認証局署名
用・認証用（人）証明書ポリシ準拠性審査
を受けたいので下記のとおり申請します。

厚生労働省政策統括官（情報政策担当）の
「保健医療福祉分野における公開鍵の整備
と運営に関する専門家会議」が行う保健医
療福祉分野ＰＫＩ認証局署名用・認証用
（人）証明書ポリシ準拠性審査を受けたい
ので下記のとおり申請します。

組織名の変更のため ー
「大臣官房医薬産業振興・医療情報審議官」を「政策統括官（情報政

策担当）」に変更する。
ー

7 記載修正 準拠性審査実施規則 第２号様式
厚生労働省大臣官房医薬産業振興・医療情
報審議官 殿

厚生労働省政策統括官（情報政策担当）
殿

組織名の変更のため ー
「大臣官房医薬産業振興・医療情報審議官」を「政策統括官（情報政

策担当）」に変更する。
ー

8 記載修正 準拠性審査実施規則 第２号様式

厚生労働省大臣官房医薬産業振興・医療情
報審議官の「保健医療福祉分野における公
開鍵の整備と運営に関する専門家会議」が
行う保健医療福祉分野におけるリモート署
名サービス評価基準準拠性審査を受けたい
ので下記のとおり申請します。

厚生労働省政策統括官（情報政策担当）の
「保健医療福祉分野における公開鍵の整備
と運営に関する専門家会議」が行う保健医
療福祉分野におけるリモート署名サービス
評価基準準拠性審査を受けたいので下記の
とおり申請します。

組織名の変更のため ー
「大臣官房医薬産業振興・医療情報審議官」を「政策統括官（情報政

策担当）」に変更する。
ー

9 記載修正 準拠性審査実施規則 第3号様式
厚生労働省大臣官房医薬産業振興・医療情
報審議官 殿

厚生労働省政策統括官（情報政策担当）
殿

組織名の変更のため ー
「大臣官房医薬産業振興・医療情報審議官」を「政策統括官（情報政

策担当）」に変更する。
ー

10 記載修正 準拠性審査実施規則 第3号様式

厚生労働省大臣官房医薬産業振興・医療情
報審議官の「保健医療福祉分野における公
開鍵の整備と運営に関する専門家会議」が
行う保健医療福祉分野ＰＫＩ認証局署名
用・認証用（人）証明書ポリシに規定され
るCA鍵の更新を行うため下記のとおり申請
します。

厚生労働省政策統括官（情報政策担当）の
「保健医療福祉分野における公開鍵の整備
と運営に関する専門家会議」が行う保健医
療福祉分野ＰＫＩ認証局署名用・認証用
（人）証明書ポリシに規定されるCA鍵の更
新を行うため下記のとおり申請します。

組織名の変更のため ー
「大臣官房医薬産業振興・医療情報審議官」を「政策統括官（情報政

策担当）」に変更する。
ー

備考

準拠性審査実施規則に関する改定検討箇所と対応案

No. 分類 対象
改定箇所

改定理由 論点 対応案
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証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容

1 ポリシの記載修正 CP 1.6 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を
指す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵
更新」と定義し、有効期限を過ぎた後に行われる鍵ペアの発行
は「鍵更新」ではなく、新規の鍵発行として扱う。

 ・鍵更新（Key Update）
認証局が生成したエンドエンティティの鍵ペアを、新しい鍵ペ
アへ置き換える行為を指す。 本CPでは、有効期間内に実施され
る鍵ペアの置換を「鍵更新」と定義し、有効期間を過ぎた後に
行われる鍵ペアの発行は「鍵更新」ではなく、新規の鍵発行と
して扱う。

エンドエンティティの鍵更新であることを明記すること
は、山内構成員からのご指摘を踏まえて、記載を修正

「有効期限」の変更は六川構成員及び山内構成員からの
ご指摘を踏まえて、記載を修正

ー
「鍵更新」が エンドエンティティの鍵更新であることが誤解なく伝わ
るよう、文言を修正する。
また、「有効期限」の記載を「有効期間」を使用した表現に変更する。

ー

2 ポリシの記載修正 CP 1.6 定義と略語

・失効（Revocation）
有効期限前に、何らかの理由（盗難・紛失など）により電子証
明書を無効にすること。基本的には、本人からの申告による
が、緊急時にはCAの判断で失効されることもある。

・失効（Revocation）
有効期間内に、何らかの理由（盗難・紛失など）により電子証
明書を無効にすること。基本的には、本人からの申告による
が、緊急時にはCAの判断で失効されることもある。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

3 ポリシの記載修正 CP 1.6 定義と略語 定義と略語
・使用期間（Usage Period）
生成した鍵ペアを使用することができる期間を指す。

「有効期間」と合わせて、「使用期間」の定義を追記 ー 鍵ペアの「使用期間」について、定義を追記する。 ー

4 ポリシの記載修正 CP 1.6 定義と略語 定義と略語
・有効期間（Validity Period）
証明書やCRL等が有効とみなされる期間であり、有効期間開始
日から有効期間満了日までの範囲を指す。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 証明書の「有効期間」が何を指しているのか、定義を追記する。 ー

5 ポリシの記載修正 CP 3.2.3 個人の認証 在留カード 在留カード（特定在留カードを含む） 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー
本人性の確認が可能な書類に、特定在留カードが含まれることを明確に
する。

ー

6 ポリシの記載修正 CP 3.2.3 個人の認証

証明書を申請しようとする個人は、住民票（広域交付住民票を
含む、以下、合わせて住民票とする）の写し若しくは住民票記
載事項証明書、戸籍の謄本若しくは抄本（現住所の記載がある
証明書の提示又は提出を求める場合に限る。）に添えて、認証
局の定める申請書類に当該個人の「氏名、生年月日、性別、住
所」（以下、基本4情報という）を記入し、登録局の窓口に提出
することで実在性の立証をしなくてはならない。なお、4に定め
る国家資格を有する者が国家資格情報を含んだ証明書を申請す
る場合、官公庁で当該資格の登録時に上記書類のいずれかを提
出し、発行された国家資格を証明する書類（以下、国家資格免
許証等という）の登録日が明記されていれば、CPSで定める期
間（国家試験実施後、最長6ヶ月）の間は、それらの書類を省略
できる。
また、海外移住者等で住民票を有しない申請者からの申請の場
合、CPSで住民票と同等の書類を規定し、当該書類の提出を求
めることとして実在性の立証をしても差し支えない。

証明書を申請しようとする個人は、住民票（広域交付住民票を
含む、以下、合わせて住民票とする）の写し若しくは住民票記
載事項証明書、戸籍の謄本若しくは抄本（現住所の記載がある
証明書の提示又は提出を求められた場合に限る。）に添えて、
認証局の定める申請書類に当該個人の「氏名、生年月日、性
別、住所」（以下、基本4情報という）を記入し、登録局の窓口
に提出することで実在性の立証をしなくてはならない。なお、4
に定める国家資格を有する者が国家資格情報を含んだ証明書を
申請する場合、官公庁で当該資格の登録時に上記書類のいずれ
かを提出し、発行された国家資格を証明する書類（以下、国家
資格免許証等という）の登録日が明記されていれば、CPSで定
める期間（国家試験実施後、最長6ヶ月）の間は、それらの書類
を省略できる。
また、海外移住者等で住民票を有しない申請者からの申請の場
合、CPSで住民票と同等の書類を規定し、当該書類の提出を求
めることとして実在性の立証をしても差し支えない。

石川オブザーバーからのご指摘を踏まえて、記載を修正 ー 主語が申請者であることを踏まえ、文言を適正化する。 ー

7 ポリシの記載修正 CP 3.2.3 個人の認証

証明書を申請しようとする個人は、住民票の写し若しくは住民
票記載事項証明書、戸籍の謄本若しくは抄本（現住所の記載が
ある証明書の提示又は提出を求める場合に限る。）に添えて、
認証局の定める申請書類に当該個人の基本4情報を記入し、登録
局に郵送することで実在性の立証をしなくてはならない。な
お、4に定める国家資格を有する者が国家資格情報を含んだ証明
書を申請する場合、官公庁で当該資格の登録時に上記書類のい
ずれかを提出し、国家資格免許証等の登録日が明記されていれ
ば、CPSで定める期間（登録日から最長3ヶ月）の間は、それら
の書類を省略できる。
また、海外移住者等で住民票を有しない申請者からの申請の場
合、CPSで住民票と同等の書類を規定し、当該書類の提出を求
めることとして実在性の立証をしても差し支えない。

証明書を申請しようとする個人は、住民票の写し若しくは住民
票記載事項証明書、戸籍の謄本若しくは抄本（現住所の記載が
ある証明書の提示又は提出を求められた場合に限る。）に添え
て、認証局の定める申請書類に当該個人の基本4情報を記入し、
登録局に郵送することで実在性の立証をしなくてはならない。
なお、4に定める国家資格を有する者が国家資格情報を含んだ証
明書を申請する場合、官公庁で当該資格の登録時に上記書類の
いずれかを提出し、国家資格免許証等の登録日が明記されてい
れば、CPSで定める期間（登録日から最長3ヶ月）の間は、それ
らの書類を省略できる。
また、海外移住者等で住民票を有しない申請者からの申請の場
合、CPSで住民票と同等の書類を規定し、当該書類の提出を求
めることとして実在性の立証をしても差し支えない。

石川オブザーバーからのご指摘を踏まえて、記載を修正 ー 主語が申請者であることを踏まえ、文言を適正化する。 ー

8 ポリシの記載修正 CP 3.2.3 個人の認証

証明書を申請しようとする個人は、認証局の定める手続きに従
い、公的個人認証サービスを利用した申請者個人の電子署名、
保健医療福祉分野PKI認証局の発行する署名用証明書を用いた電
子署名、若しくはそれに準じた電子署名を提供することによ
り、実在性及び本人性及び申請者個人の申請意思、国家資格情
報を含んだ証明書を申請する場合はその資格を立証しなくては
ならない。
なお、公的個人認証サービス、保健医療福祉分野PKI認証局の署
名用証明書等による電子署名は、当該本人しか実行できないこ
とから、電子署名の提供によりこれらの意思を立証したものと
みなされる。

証明書を申請しようとする個人は、認証局の定める手続きに従
い、公的個人認証サービスを利用した申請者個人の電子署名、
保健医療福祉分野PKI認証局の発行する署名用証明書を用いた電
子署名、若しくはそれに準じた電子署名を提供することによ
り、実在性及び本人性及び申請者個人の申請意思、国家資格情
報を含んだ証明書を申請する場合はその資格を立証しなくては
ならない。
なお、公的個人認証サービス、保健医療福祉分野PKI認証局の署
名用証明書等による電子署名は、当該本人しか実行できないこ
とから、電子署名の提供により申請者個人の申請意思を立証し
たものとみなされる。

石川オブザーバーからのご指摘を踏まえて、記載を修正 ー
電子署名により申請意思を立証する規定であることを踏まえ、文言を適
正化する。

ー

9 ポリシの記載修正 CP
3.3 鍵更新申請時の
本人性確認及び認証

加入者情報の通常の鍵更新は、証明書の有効期限前であれば、
「3.2.3 個人の認証」で提出した書類又は認証局で作成された
記録を再び参照するか、加入者の電子署名を提示することで行
える。

加入者情報の通常の鍵更新は、証明書の有効期間内であれば、
「3.2.3 個人の認証」で提出した書類又は認証局で作成された
記録を再び参照するか、加入者の電子署名を提示することで行
える。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー ・「有効期限」の記載を「有効期間」を使用した表現に変更する。
各更新時の手続きは以下を想定

1回目⇒簡略、2回目⇒本人確認書類提出、3回目⇒簡略・・・

10 ポリシの記載修正 CP
3.3 鍵更新申請時の
本人性確認及び認証

なお、 証明書の有効期限を過ぎた場合、若しくは元の書類若し
くは記録が無効になっているか廃棄されていた場合は、「3.2.3
個人の認証」に定める手続きにより申請するものとする。

ただし、前回の更新を「3.2.3 個人の認証」で提出した書類若
しくは認証局で作成された記録を再び参照することにより行っ
た場合、元の書類又は記録が無効又は廃棄されていた場合、証
明書の有効期間を過ぎた場合若しくは証明書が失効した場合
は、「3.2.3 個人の認証」に定める手続きにより申請するもの
とする。その際の「3.2.3 個人の認証」中「2.個人の本人
性」、「3.個人の証明書申請の意思」、「4.国家資格及び医療機
関等の管理者権限」の立証に必要な手続きの一部は、本CPを逸
脱しない範囲で、CPSで定めるところにより省略することがで
きる。

更新回数の指定は、宮内構成員、林構成員及び矢野オブ
ザーバーからのご指摘を踏まえて、記載を修正

「有効期限」の変更は、六川構成員及び山内構成員から
のご指摘を踏まえて、記載を修正

ー

・前回の更新を「3.2.3 個人の認証」で提出した書類若しくは認証局
で作成された記録を再び参照することにより行った場合、元の書類又は
記録が無効又は廃棄されていた場合、証明書の有効期間を過ぎた場合若
しくは証明書が失効した場合は本人確認書類の提出が必要であることを
記載する。
・「3.2.3 個人の認証」中「2.個人の本人性」、「3.個人の証明書申請
の意思」、「4.国家資格及び医療機関等の管理者権限」の立証に必要な
手続きの一部は、本CPを逸脱しない範囲で、CPSで定めるところによ
り省略することができることを記載する。
・「有効期限」の記載を「有効期間」を使用した表現に変更する。

ー

11 ポリシの記載修正 CP
4.2.1 本人性及び資格
確認

認証局は、自然人への証明書の交付に先立ち、「「3.2.3 個人の
認証」に定める申請者の本人性、実在性及び申請意思の立証」
に定める申請者の本人性、実在性及び申請意思の立証に対し
て、それぞれ以下の方法で真偽の確認を行う。

認証局は、自然人への証明書の交付に先立ち、「3.2.3 個人の認
証」又は「3.3 鍵更新申請時の本人性確認及び認証」に定める申
請者の本人性、実在性及び申請意思の立証に定める申請者の本
人性、実在性及び申請意思の立証に対して、それぞれ以下の方
法で真偽の確認を行う。

矢野オブザーバーからのご指摘を踏まえて、記載を修正
ー 更新に係る申請者の本人性確認及び認証に係る規定を引用する。 ー

12 ポリシの記載修正 CP
4.7.1 証明書鍵更新の
要件

認証局は、以下の条件を満たす時に証明書の更新申請を受け付
ける。なお、更新可能期間は認証局が定める証明書の有効期間
の開始日から終了日までとする。

 ・更新対象証明書が存在すること。
 ・証明書が有効期限前のものであること。
 ・証明書が失効されていないこと。
 ・有効期限前で、認証局で定める期間に申請があったこと。

認証局は、以下の条件を満たす時に証明書の更新申請を受け付
ける。なお、更新可能期間は認証局が定める証明書の有効期間
の開始日から終了日までとする。

 ・更新対象証明書が存在すること。
 ・証明書が有効期間内のものであること。
 ・証明書が失効されていないこと。
 ・有効期間内で、認証局で定める期間に申請があったこと。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー
CP内「4.7.1 証明書鍵更新の要件」の文言について、有効期間内のもの
であれば更新可能である文面へ修正する。

ー

13 ポリシの記載修正 CP
4.7.1 証明書鍵更新の
要件

これらの要件を満たせば、申請者は更新申請書に署名してオン
ラインで証明書の更新が申請できる。

削除
矢野オブザーバーからのご指摘を踏まえて、記載を修正

ー
第3章でオンライン申請ができると明記しているため、オンライン申請
に係る文言を削除する。

ー

14 ポリシの記載修正 CP
4.7.3 鍵更新申請の
処理手順

「4.2.1 本人性及び資格確認」に定める本人性確認並びに資格確
認を行うものとする。
但し、公開鍵証明書の有効期限前であれば、上記に代わり加入
者の電子署名による本人確認を行うことができる。

「4.2.1 本人性及び資格確認」に定める本人性確認並びに資格確
認を行うものとする。

矢野オブザーバーからのご指摘を踏まえて、記載を修正
ー

第3章で加入者の電子署名による本人確認ができると明記しているた
め、加入者の電子署名による本人確認に係る文言を削除する。

ー

15 ポリシの記載修正 CP 4.9.7 CRL発行頻度
変更がない場合においても、48時間以内に96時間以内の有効期
限のCRLを発行する。この具体的な頻度と有効期限はCPSで規
定するものとする。

変更がない場合においても、48時間以内に96時間以内の有効期
間のCRLを発行する。この具体的な頻度と有効期間はCPSで規
定するものとする。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

16 ポリシの記載修正 CP
6.2.1 暗号モジュー
ルの標準及び管理

CA私有鍵の格納モジュールは、US FIPS 140-2 レベル3 又は
US FIPS 140-3 レベル3 と同等以上の規格に準拠するものとす
る。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2 と同等以上の
規格に準拠するものとする。

CA 私有鍵の格納モジュールは、US FIPS 140-2レベル3又はUS
FIPS 140-3レベル3と同等以上のものを使用する。ただし、
2026年9月22日以降に新たに導入する格納モジュールは、US
FIPS 140-3レベル3と同等以上のものを使用する。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2レベル2又はUS FIPS 140-3レベル2と同等以上のも
のを使用する。ただし、2026年9月22日以降に新たに導入する
格納モジュールは、US FIPS 140-3レベル2と同等以上のものを
使用する。

松本座長からのご指摘を踏まえて、記載を修正 ー

FIPS140-3と140-2 の併記の扱いについて、140-2は期限付きであるこ
とを記載するよう修正する
また、日本医師会の矢野オブザーバーからいただいたご意見を踏まえ
て、「同等以上の規格に準拠」ではなく、「同等以上のものを使用す
る」と記載を修正する。加えて、6.2.1と6.2.11で記載を揃える。

ー

17 ポリシの記載修正 CP
6.2.11 暗号モジュー
ルの評価

CA私有鍵を格納する暗号モジュールは、US FIPS 140-2 レベル
3 又は US FIPS 140-3 レベル3と同等以上のものを使用する。
エンドエンティティの加入者の私有鍵を格納する暗号モジュー
ルは、US FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2と同
等以上のものを使用する。

CA私有鍵の格納モジュールは、US FIPS 140-2 レベル3 又は
US FIPS 140-3 レベル3と同等以上のものを使用する。ただし、
2026年9月22日以降に新たに導入する格納モジュールは、US
FIPS 140-3レベル3と同等以上のものを使用する。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2と同等以上の
ものを使用する。ただし、2026年9月22日以降に新たに導入す
る格納モジュールは、US FIPS 140-3レベル2と同等以上のもの
を使用する。

松本座長からのご指摘を踏まえて、記載を修正 ー

FIPS140-3と140-2 の併記の扱いについて、140-2は期限付きであるこ
とを記載するよう修正する
また、日本医師会の矢野オブザーバーからいただいたご意見を踏まえ
て、「同等以上の規格に準拠」ではなく、「同等以上のものを使用す
る」と記載を修正する。加えて、6.2.1と6.2.11で記載を揃える。

ー

18 ポリシの記載修正 CP
6.3.2 公開鍵証明書
の有効期間と鍵ペア
の使用期間

CA公開鍵証明書の有効期間は20年を越えないものとし、その私
有鍵の使用は10年を越えないものとする。ただし、10年の私有
鍵有効期間を延長する必要がある場合にはHPKI認証局専門家会
議の承認を得て、最大1年の範囲において必要な期間に限り延長
することができる。

CA公開鍵証明書の有効期間は20年を越えないものとし、その鍵
ペアの使用期間は10年を越えないものとする。ただし、10年を
超えて鍵ペアの使用期間を延長する必要がある場合にはHPKI認
証局専門家会議の承認を得て、最大1年の範囲において必要な期
間に限り延長することができる。

章タイトルが鍵ペアと記載されているのに対し、文章中
では私有鍵と記載されているため、整合を合わせる。

また、鍵ペアには「有効期間」という概念は無いため、
記載を修正

ー
「私有鍵」を「鍵ペア」に変更する。
鍵ペアについて、「有効期間」という記載を使用しないように記載を修
正する。

ー

19 ポリシの記載修正 CP

9.6.4 検証者の表明
保証

 2.証明書記載事項の確
認責任

 ・証明書の有効期限が切れていないこと  ・証明書の有効期間内であること
六川構成員及び山内構成員からのご指摘を踏まえて、記

載を修正
ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

20 ポリシの記載修正 CP 全体 Issure Issuer 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー 正しいスペルに修正する。 ー
21 ポリシの記載修正 CP 全体 CertificateIssure CertificateIssuer 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー 正しいスペルに修正する。 ー
22 ポリシの記載修正 CP 全体 subejctKeyIdentifier subjectKeyIdentifier 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー 正しいスペルに修正する。 ー

論点 対応案 備考No. 分類 対象
改訂箇所

改訂理由



資料１－2－１

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容

1 ポリシの記載修正 CP 1.6 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為
を指す。 本CPでは、有効期限前に実施される鍵ペアの置換を
「鍵更新」と定義し、有効期限を過ぎた後に行われる鍵ペアの
発行は「鍵更新」ではなく、新規の鍵発行として扱う。

 ・鍵更新（Key Update）
認証局が生成したエンドエンティティの鍵ペアを、新しい鍵ペ
アへ置き換える行為を指す。 本CPでは、有効期間内に実施さ
れる鍵ペアの置換を「鍵更新」と定義し、有効期間を過ぎた後
に行われる鍵ペアの発行は「鍵更新」ではなく、新規の鍵発
行として扱う。

エンドエンティティの鍵更新であることを明記すること
は、山内構成員からのご指摘を踏まえて、記載を修正

「有効期限」の変更は六川構成員及び山内構成員からの
ご指摘を踏まえて、記載を修正

ー
「鍵更新」が エンドエンティティの鍵更新であることが誤解なく伝わ
るよう、文言を修正する。
また、「有効期限」の記載を「有効期間」を使用した表現に変更する。

ー

2 ポリシの記載修正 CP 1.6 定義と略語

・失効（Revocation）
有効期限前に、何らかの理由（盗難・紛失など）により電子
証明書を無効にすること。基本的には、本人からの申告によ
るが、緊急時にはCAの判断で失効されることもある。

・失効（Revocation）
有効期間内に、何らかの理由（盗難・紛失など）により電子
証明書を無効にすること。基本的には、本人からの申告によ
るが、緊急時にはCAの判断で失効されることもある。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

3 ポリシの記載修正 CP 1.6 定義と略語 定義と略語
・使用期間（Usage Period）
生成した鍵ペアを使用することができる期間を指す。

「有効期間」と合わせて、「使用期間」の定義を追記 ー 鍵ペアの「使用期間」について、定義を追記する。 ー

4 ポリシの記載修正 CP 1.6 定義と略語 定義と略語
・有効期間（Validity Period）
証明書やCRL等が有効とみなされる期間であり、有効期間開始
日から有効期間満了日までの範囲を指す。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 証明書の「有効期間」が何を指しているのか、定義を追記する。 ー

5 ポリシの記載修正 CP 3.2.3 個人の認証 在留カード 在留カード（特定在留カードを含む）
矢野オブザーバーからのご指摘を踏まえて、記載を修正

ー
本人性の確認が可能な書類に、特定在留カードが含まれることを明確に
する。

ー

6 ポリシの記載修正 CP 3.2.3 個人の認証

証明書を申請しようとする者は、認証局の定める手続きに従
い、保健医療福祉分野 PKI 認証局の発行する管理者向け署名
用証明書を用いた電子署名により、申請者の実在性、組織所
属の事実及び組織の証明書申請の意思を立証しなくてはなら
ない。
なお、保健医療福祉分野 PKI 認証局の管理者向け署名用証明
書は組織の管理責任者に発行され、当該証明書による電子署
名は、本人にしか実行できないことから、電子署名の提供に
よりこれらの意思を立証したものとみなす。

証明書を申請しようとする者は、認証局の定める手続きに従
い、保健医療福祉分野 PKI 認証局の発行する管理者向け署名
用証明書を用いた電子署名により、申請者の実在性、組織所
属の事実及び組織の証明書申請の意思を立証しなくてはなら
ない。
なお、保健医療福祉分野 PKI 認証局の管理者向け署名用証明
書は組織の管理責任者に発行され、当該証明書による電子署
名は、本人にしか実行できないことから、電子署名の提供に
より組織の証明書申請の意思を立証したものとみなす。

石川オブザーバーからのご指摘を踏まえて、記載を修正 ー
電子署名により申請の意思を立証する規定であることを踏まえ、文言を
適正化する。

ー

7 ポリシの記載修正 CP
3.3.1 通常の鍵更新時
の本人性確認及び認
証

加入者情報の通常の鍵更新は、証明書の有効期限前であれ
ば、「3.2.3 個人の認証」で提出した書類又は認証局で作成
された記録を再び参照するか、加入者の電子署名を提示する
ことで行える。

加入者情報の通常の鍵更新は、証明書の有効期間内であれ
ば、「3.2.3 個人の認証」で提出した書類又は認証局で作成
された記録を再び参照するか、加入者の電子署名を提示する
ことで行える。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー ・「有効期限」の記載を「有効期間」を使用した表現に変更する。
各更新時の手続きは以下を想定

1回目⇒簡略、2回目⇒本人確認書類提出、3回目⇒簡略・・・

8 ポリシの記載修正 CP
3.3.1 通常の鍵更新時
の本人性確認及び認
証

なお、証明書の有効期限を過ぎた場合、若しくは元の書類若
しくは記録が無効になっているか廃棄されていた場合は、
「3.2.3 個人の認証」に定める手続きにより申請するものと
する。

ただし、前回の更新を「3.2.3 個人の認証」で提出した書類
若しくは認証局で作成された記録を再び参照することにより
行った場合、元の書類又は記録が無効又は廃棄されていた場
合、証明書の有効期間を過ぎた場合若しくは証明書が失効し
た場合は、「3.2.3 個人の認証」に定める手続きにより申請
するものとする。その際の「3.2.3 個人の認証」中「2.個人
の本人性」、「3.個人の証明書申請の意思」、「4.国家資格及
び医療機関等の管理者権限」の立証に必要な手続きの一部
は、本CPを逸脱しない範囲で、CPSで定めるところにより省
略することができる。

更新回数の指定は、宮内構成員、林構成員及び矢野オブ
ザーバーからのご指摘を踏まえて、記載を修正

「有効期限」の変更は、六川構成員及び山内構成員から
のご指摘を踏まえて、記載を修正

ー

・前回の更新を「3.2.3 個人の認証」で提出した書類若しくは認証局
で作成された記録を再び参照することにより行った場合、元の書類又は
記録が無効又は廃棄されていた場合、証明書の有効期間を過ぎた場合若
しくは証明書が失効した場合は本人確認書類の提出が必要であることを
記載する。
・「3.2.3 個人の認証」中「2.個人の本人性」、「3.個人の証明書申請
の意思」、「4.国家資格及び医療機関等の管理者権限」の立証に必要な
手続きの一部は、本CPを逸脱しない範囲で、CPSで定めるところによ
り省略することができることを記載する。
・「有効期限」の記載を「有効期間」を使用した表現に変更する。

ー

9 ポリシの記載修正 CP

4.2.1 本人性及び資格
確認
・ 組織管理者若しく
は組織所属者からの
申請の場合
（1） 持参の場合
（2） 郵送の場合

申請者から提示された各種の書類について、記載事項が一致
していることの確認や有効期限が切れてないことの確認を実
施する。

申請者から提示された各種の書類について、記載事項が一致
していることの確認や有効期間内であることの確認を実施す
る。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

10 ポリシの記載修正 CP

4.2.1 本人性及び資格
確認
・ 代理人からの申請
の場合
（1） 持参の場合

代理人から提示された各種の書類について、記載事項が一致
していることの確認や有効期限が切れてないことの確認を実
施する。

代理人から提示された各種の書類について、記載事項が一致
していることの確認や有効期間内であることの確認を実施す
る。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

11 ポリシの記載修正 CP
4.6.1 証明書更新の要
件

本 CP に則り認証局から発行される証明書は、証明書更新は行
わない。

本CPに則り認証局から発行される証明書は、鍵更新を伴う更
新のみを許可する。従って、鍵の更新を伴わない証明書更新
は行わない。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

12 ポリシの記載修正 CP
4.7.1 証明書鍵更新の
要件

本 CP に則り認証局から発行される証明書は、証明書鍵変更を
行わない。

認証局は、以下の条件を満たす時に証明書の更新申請を受け
付ける。なお、更新可能期間は認証局が定める証明書の有効
期間の開始日から終了日までとする。
・更新対象証明書が存在すること。
・証明書が有効期間内のものであること。
・証明書が失効されていないこと。
・有効期間内で、認証局で定める期間に申請があったこと。
・証明書が失効した場合

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

13 ポリシの記載修正 CP 4.7.2 鍵更新申請者 規定しない。
認証局は、組織管理者若しくは組織所属者、又は代理人を鍵
更新申請者として受け付ける。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

14 ポリシの記載修正 CP
4.7.3 鍵更新申請の処
理手順

規定しない。
「4.2.1 本人性及び資格確認」に定める本人性確認並びに資格
確認を行うものとする。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

15 ポリシの記載修正 CP
4.7.4 加入者への新証
明書発行通知

規定しない。
認証局は、電子証明書を申請者に交付することにより電子証
明書を発行したことを通知したものとみなす。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

16 ポリシの記載修正 CP
4.7.5 鍵更新された証
明書の受理

規定しない。

認証局は、電子証明書を交付した後、受領した旨を確認しな
ければならない。また、証明書を交付してから一定の期間内
に受領が確認できない場合、証明書を失効させなければなら
ない。これらの方法や期間はCPSで定めるものとする。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

17 ポリシの記載修正 CP
4.7.6 認証局による鍵
更新証明書の公開

規定しない。 認証局は認証用証明書の公開を行わない。 CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

18 ポリシの記載修正 CP 4.9.7 CRL発行頻度
変更がない場合においても、48時間以内に96時間以内の有効
期限のCRLを発行する。この具体的な頻度と有効期限はCPSで
規定するものとする。

変更がない場合においても、48時間以内に96時間以内の有効
期間のCRLを発行する。この具体的な頻度と有効期間はCPSで
規定するものとする。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

19 ポリシの記載修正 CP
6.2.1 暗号モジュー
ルの標準及び管理

CA私有鍵の格納モジュールは、US FIPS 140-2 レベル3 又は
US FIPS 140-3 レベル3 と同等以上の規格に準拠するものとす
る。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2 と同等以上
の規格に準拠するものとする。

CA 私有鍵の格納モジュールは、US FIPS 140-2レベル3又は
US FIPS 140-3レベル3と同等以上のものを使用する。ただ
し、2026年9月22日以降に新たに導入する格納モジュールは、
US FIPS 140-3レベル3と同等以上のものを使用する。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2レベル2又はUS FIPS 140-3レベル2と同等以上のも
のを使用する。ただし、2026年9月22日以降に新たに導入する
格納モジュールは、US FIPS 140-3レベル2と同等以上のもの
を使用する。

松本座長からのご指摘を踏まえて、記載を修正 ー

FIPS140-3と140-2 の併記の扱いについて、140-2は期限付きであるこ
とを記載するよう修正する
また、日本医師会の矢野オブザーバーからいただいたご意見を踏まえ
て、「同等以上の規格に準拠」ではなく、「同等以上のものを使用す
る」と記載を修正する。加えて、6.2.1と6.2.11で記載を揃える。

ー

20 ポリシの記載修正 CP
6.2.11 暗号モジュー
ルの評価

CA 私有鍵を格納する暗号モジュールは、US FIPS 140-2 レベ
ル3 又は US FIPS 140-3レベル3 と同等以上のものを使用す
る。
エンドエンティティの加入者の私有鍵を格納する暗号モ
ジュールは、US FIPS 140-2 レベル2 又は US FIPS 140-3 レ
ベル2と同等以上のものを使用する。

CA私有鍵の格納モジュールは、US FIPS 140-2 レベル3 又は
US FIPS 140-3 レベル3と同等以上のものを使用する。ただ
し、2026年9月22日以降に新たに導入する格納モジュールは、
US FIPS 140-3レベル3と同等以上のものを使用する。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2と同等以上
のものを使用する。ただし、2026年9月22日以降に新たに導入
する格納モジュールは、US FIPS 140-3レベル2と同等以上の
ものを使用する。

松本座長からのご指摘を踏まえて、記載を修正 ー

FIPS140-3と140-2 の併記の扱いについて、140-2は期限付きであるこ
とを記載するよう修正する
また、日本医師会の矢野オブザーバーからいただいたご意見を踏まえ
て、「同等以上の規格に準拠」ではなく、「同等以上のものを使用す
る」と記載を修正する。加えて、6.2.1と6.2.11で記載を揃える。

ー

21 ポリシの記載修正 CP
6.3.2 公開鍵証明書
の有効期間と鍵ペア
の使用期間

CA 公開鍵証明書の有効期間は 20 年を越えないものとし、そ
の私有鍵の使用は 10 年を越えないものとする。
エンドエンティティの加入者の公開鍵証明書の有効期間は 2
年を越えないものとし、その私有鍵の使用は 2 年を越えない
ものとする。

CA 公開鍵証明書の有効期間は 20 年を越えないものとし、そ
の鍵ペアの使用期間は 10 年を越えないものとする。
エンドエンティティの加入者の公開鍵証明書の有効期間は 2
年を越えないものとし、その鍵ペアの使用期間は 2 年を越え
ないものとする。

章タイトルが鍵ペアと記載されているのに対し、文章中
では私有鍵と記載されているため、整合を合わせる。

また、章タイトルと整合を合わせるため、使用期間とい
う文言を使用するように修正

ー
「私有鍵」を「鍵ペア」に変更する。
鍵ペアについて、「使用期間」という記載を使用した文章に記載を修正
する。

ー

22 ポリシの記載修正 CP

9.6.4 検証者の表明
保証

 2.証明書記載事項の確
認責任

 ・証明書の有効期限が切れていないこと  ・証明書の有効期間内であること
六川構成員及び山内構成員からのご指摘を踏まえて、記

載を修正
ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

23 ポリシの記載修正 CP 全体 Issure Issuer 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー 正しいスペルに修正する。 ー
24 ポリシの記載修正 CP 全体 CertificateIssure CertificateIssuer 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー 正しいスペルに修正する。 ー
25 ポリシの記載修正 CP 全体 subejctKeyIdentifier subjectKeyIdentifier 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー 正しいスペルに修正する。 ー

対応案 備考No. 分類 対象
改訂箇所

改訂理由 論点



資料１－2－１

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容

1 ポリシの記載修正 CP 1.6 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為
を指す。 本CPでは、有効期限前に実施される鍵ペアの置換
を「鍵更新」と定義し、有効期限を過ぎた後に行われる鍵ペ
アの発行は「鍵更新」ではなく、新規の鍵発行として扱う。

 ・鍵更新（Key Update）
認証局が生成したエンドエンティティの鍵ペアを、新しい鍵
ペアへ置き換える行為を指す。 本CPでは、有効期間内に実
施される鍵ペアの置換を「鍵更新」と定義し、有効期間を過
ぎた後に行われる鍵ペアの発行は「鍵更新」ではなく、新規
の鍵発行として扱う。

エンドエンティティの鍵更新であることを明記すること
は、山内構成員からのご指摘を踏まえて、記載を修正

「有効期限」の変更は六川構成員及び山内構成員からの
ご指摘を踏まえて、記載を修正

ー
「鍵更新」が エンドエンティティの鍵更新であることが誤解なく伝わ
るよう、文言を修正する。
また、「有効期限」の記載を「有効期間」を使用した表現に変更する。

ー

2 ポリシの記載修正 CP 1.6 定義と略語

・失効（Revocation）
有効期限前に、何らかの理由（盗難・紛失など）により電子
証明書を無効にすること。基本的には、本人からの申告によ
るが、緊急時にはCAの判断で失効されることもある。

・失効（Revocation）
有効期間内に、何らかの理由（盗難・紛失など）により電子
証明書を無効にすること。基本的には、本人からの申告によ
るが、緊急時にはCAの判断で失効されることもある。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

3 ポリシの記載修正 CP 1.6 定義と略語 定義と略語
・使用期間（Usage Period）
生成した鍵ペアを使用することができる期間を指す。

「有効期間」と合わせて、「使用期間」の定義を追記 ー 鍵ペアの「使用期間」について、定義を追記する。 ー

4 ポリシの記載修正 CP 1.6 定義と略語 定義と略語
・有効期間（Validity Period）
証明書やCRL等が有効とみなされる期間であり、有効期間開
始日から有効期間満了日までの範囲を指す。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 証明書の「有効期間」が何を指しているのか、定義を追記する。 ー

5 ポリシの記載修正 CP 3.2.3 個人の認証 在留カード 在留カード（特定在留カードを含む）
矢野オブザーバーからのご指摘を踏まえて、記載を修正

ー
本人性の確認が可能な書類に、特定在留カードが含まれることを明確に
する。

ー

6 ポリシの記載修正 CP 3.2.3 個人の認証

証明書を申請しようとする個人は、住民票（広域交付住民票
を含む、以下、合わせて住民票とする）の写し若しくは住民
票記載事項証明書、戸籍の謄本若しくは抄本（現住所の記載
がある証明書の提示又は提出を求める場合に限る。）に添え
て、認証局の定める申請書類に当該個人の「氏名、生年月
日、性別、住所」（以下、基本4情報という）を記入し、登
録局の窓口に提出することで実在性の立証をしなくてはなら
ない。なお、4に定める国家資格を有する者が国家資格情報
を含んだ証明書を申請する場合、官公庁で当該資格の登録時
に上記書類のいずれかを提出し、発行された国家資格を証明
する書類（以下、国家資格免許証等という）の登録日が明記
されていれば、CPSで定める期間（国家試験実施後、最長
6ヶ月）の間は、それらの書類を省略できる。
また、海外移住者等で住民票を有しない申請者からの申請の
場合、CPSで住民票と同等の書類を規定し、当該書類の提出
を求めることとして実在性の立証をしても差し支えない。

証明書を申請しようとする個人は、住民票（広域交付住民票
を含む、以下、合わせて住民票とする）の写し若しくは住民
票記載事項証明書、戸籍の謄本若しくは抄本（現住所の記載
がある証明書の提示又は提出を求められた場合に限る。）に
添えて、認証局の定める申請書類に当該個人の「氏名、生年
月日、性別、住所」（以下、基本4情報という）を記入し、
登録局の窓口に提出することで実在性の立証をしなくてはな
らない。なお、4に定める国家資格を有する者が国家資格情
報を含んだ証明書を申請する場合、官公庁で当該資格の登録
時に上記書類のいずれかを提出し、発行された国家資格を証
明する書類（以下、国家資格免許証等という）の登録日が明
記されていれば、CPSで定める期間（国家試験実施後、最長
6ヶ月）の間は、それらの書類を省略できる。
また、海外移住者等で住民票を有しない申請者からの申請の
場合、CPSで住民票と同等の書類を規定し、当該書類の提出
を求めることとして実在性の立証をしても差し支えない。

石川オブザーバーからのご指摘を踏まえて、記載を修正 ー 主語が申請者であることを踏まえ、文言を適正化する。 ー

7 ポリシの記載修正 CP 3.2.3 個人の認証

証明書を申請しようとする個人は、住民票の写し若しくは住
民票記載事項証明書、戸籍の謄本若しくは抄本（現住所の記
載がある証明書の提示又は提出を求める場合に限る。）に添
えて、認証局の定める申請書類に当該個人の基本4情報を記
入し、登録局に郵送することで実在性の立証をしなくてはな
らない。なお、4に定める国家資格を有する者が国家資格情
報を含んだ証明書を申請する場合、官公庁で当該資格の登録
時に上記書類のいずれかを提出し、国家資格免許証等の登録
日が明記されていれば、CPSで定める期間（登録日から最長
3ヶ月）の間は、それらの書類を省略できる。
また、海外移住者等で住民票を有しない申請者からの申請の
場合、CPSで住民票と同等の書類を規定し、当該書類の提出
を求めることとして実在性の立証をしても差し支えない。

証明書を申請しようとする個人は、住民票の写し若しくは住
民票記載事項証明書、戸籍の謄本若しくは抄本（現住所の記
載がある証明書の提示又は提出を求められた場合に限る。）
に添えて、認証局の定める申請書類に当該個人の基本4情報
を記入し、登録局に郵送することで実在性の立証をしなくて
はならない。なお、4に定める国家資格を有する者が国家資
格情報を含んだ証明書を申請する場合、官公庁で当該資格の
登録時に上記書類のいずれかを提出し、国家資格免許証等の
登録日が明記されていれば、CPSで定める期間（登録日から
最長3ヶ月）の間は、それらの書類を省略できる。
また、海外移住者等で住民票を有しない申請者からの申請の
場合、CPSで住民票と同等の書類を規定し、当該書類の提出
を求めることとして実在性の立証をしても差し支えない。

石川オブザーバーからのご指摘を踏まえて、記載を修正 ー 主語が申請者であることを踏まえ、文言を適正化する。 ー

8 ポリシの記載修正 CP 3.2.3 個人の認証

証明書を申請しようとする個人は、認証局の定める手続きに
従い、公的個人認証サービスを利用した申請者個人の電子署
名、保健医療福祉分野PKI認証局の発行する署名用証明書を
用いた電子署名、若しくはそれに準じた電子署名を提供する
ことにより、実在性及び本人性及び申請者個人の申請意思、
国家資格情報を含んだ証明書を申請する場合はその資格を立
証しなくてはならない。
なお、公的個人認証サービス、保健医療福祉分野PKI認証局
の署名用証明書等による電子署名は、当該本人しか実行でき
ないことから、電子署名の提供によりこれらの意思を立証し
たものとみなされる。

証明書を申請しようとする個人は、認証局の定める手続きに
従い、公的個人認証サービスを利用した申請者個人の電子署
名、保健医療福祉分野PKI認証局の発行する署名用証明書を
用いた電子署名、若しくはそれに準じた電子署名を提供する
ことにより、実在性及び本人性及び申請者個人の申請意思、
国家資格情報を含んだ証明書を申請する場合はその資格を立
証しなくてはならない。
なお、公的個人認証サービス、保健医療福祉分野PKI認証局
の署名用証明書等による電子署名は、当該本人しか実行でき
ないことから、電子署名の提供により申請者個人の申請意思
を立証したものとみなされる。

石川オブザーバーからのご指摘を踏まえて、記載を修正 ー
電子署名により申請意思を立証する規定であることを踏まえ、文言を適
正化する。

ー

9 ポリシの記載修正 CP
3.3.1 通常の鍵
更新時の本人性確
認及び認証

加入者情報の通常の鍵更新は、証明書の有効期限前であれ
ば、「3.2.3 個人の認証」で提出した書類又は認証局で作成
された記録を再び参照するか、加入者の電子署名を提示する
ことで行える。

加入者情報の通常の鍵更新は、証明書の有効期間内であれ
ば、「3.2.3 個人の認証」で提出した書類又は認証局で作成
された記録を再び参照するか、加入者の電子署名を提示する
ことで行える。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー ・「有効期限」の記載を「有効期間」を使用した表現に変更する。
各更新時の手続きは以下を想定

1回目⇒簡略、2回目⇒本人確認書類提出、3回目⇒簡略・・・

10 ポリシの記載修正 CP
3.3.1 通常の鍵
更新時の本人性確
認及び認証

なお、 証明書の有効期限を過ぎた場合、若しくは元の書類
若しくは記録が無効になっているか廃棄されていた場合は、
「3.2.3 個人の認証」に定める手続きにより申請するものと
する。

ただし、前回の更新を「3.2.3 個人の認証」で提出した書類
若しくは認証局で作成された記録を再び参照することにより
行った場合、元の書類又は記録が無効又は廃棄されていた場
合、証明書の有効期間を過ぎた場合若しくは証明書が失効し
た場合は、「3.2.3 個人の認証」に定める手続きにより申請
するものとする。その際の「3.2.3 個人の認証」中「2.個人
の本人性」、「3.個人の証明書申請の意思」、「4.国家資格
及び医療機関等の管理者権限」の立証に必要な手続きの一部
は、本CPを逸脱しない範囲で、CPSで定めるところにより
省略することができる。

更新回数の指定は、宮内構成員、林構成員及び矢野オブ
ザーバーからのご指摘を踏まえて、記載を修正

「有効期限」の変更は、六川構成員及び山内構成員から
のご指摘を踏まえて、記載を修正

ー

・前回の更新を「3.2.3 個人の認証」で提出した書類若しくは認証局で
作成された記録を再び参照することにより行った場合、元の書類又は記
録が無効又は廃棄されていた場合、証明書の有効期間を過ぎた場合若し
くは証明書が失効した場合は本人確認書類の提出が必要であることを記
載する。
・「3.2.3 個人の認証」中「2.個人の本人性」、「3.個人の証明書申請
の意思」、「4.国家資格及び医療機関等の管理者権限」の立証に必要な
手続きの一部は、本CPを逸脱しない範囲で、CPSで定めるところによ
り省略することができることを記載する。
・「有効期限」の記載を「有効期間」を使用した表現に変更する。

ー

11 ポリシの記載修正 CP
4.2.1 本人性及び
資格確認

認証局は、自然人への証明書の交付に先立ち、「「3.2.3 個
人の認証」に定める申請者の本人性、実在性及び申請意思の
立証」に定める申請者の本人性、実在性及び申請意思の立証
に対して、それぞれ以下の方法で真偽の確認を行う。

認証局は、自然人への証明書の交付に先立ち、「3.2.3 個人
の認証」又は「3.3 鍵更新申請時の本人性確認及び認証」に
定める申請者の本人性、実在性及び申請意思の立証に定める
申請者の本人性、実在性及び申請意思の立証に対して、それ
ぞれ以下の方法で真偽の確認を行う。

矢野オブザーバーからのご指摘を踏まえて、記載を修正
ー 更新に係る申請者の本人性確認及び認証に係る規定を引用する。 ー

12 ポリシの記載修正 CP
4.6.1 証明書更
新の要件

本CPに則り認証局から発行される証明書は、証明書更新は
行わない。

本CPに則り認証局から発行される証明書は、鍵更新を伴う
更新のみを許可する。従って、鍵の更新を伴わない証明書更
新は行わない。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

13 ポリシの記載修正 CP
4.7.1 証明書鍵
更新の要件

規定しない。

認証局は、以下の条件を満たす時に証明書の更新申請を受け
付ける。なお、更新可能期間は認証局が定める証明書の有効
期間の開始日から終了日までとする。
・更新対象証明書が存在すること。
・証明書が有効期間内のものであること。
・証明書が失効されていないこと。
・有効期間内で、認証局で定める期間に申請があったこと。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

14 ポリシの記載修正 CP
4.7.2 鍵更新申
請者

規定しない。
認証局は、加入者本人若しくはその代理人を鍵更新申請者と
して受け付ける。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

15 ポリシの記載修正 CP
4.7.3 鍵更新申
請の処理手順

規定しない。
「4.2.1 本人性及び資格確認」に定める本人性確認並びに資
格確認を行うものとする。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

16 ポリシの記載修正 CP
4.7.4 加入者へ
の新証明書発行通

規定しない。
認証局は、電子証明書を申請者に交付することにより電子証
明書を発行したことを通知したものとみなす。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

17 ポリシの記載修正 CP
4.7.5 鍵更新さ
れた証明書の受理

規定しない。

認証局は、電子証明書を交付した後、受領した旨を確認しな
ければならない。また、証明書を交付してから一定の期間内
に受領が確認できない場合、証明書を失効させなければなら
ない。これらの方法や期間はCPSで定めるものとする。

CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

18 ポリシの記載修正 CP
4.7.6 認証局に
よる鍵更新証明書
の公開

規定しない。 認証局は認証用証明書の公開を行わない。 CP（署名用）の記載と整合を合わせる。 ー CP（署名用）と同じ記載に変更する。 ー

19 ポリシの記載修正 CP
4.9.7 CRL発行頻
度

変更がない場合においても、48時間以内に96時間以内の有効
期限のCRLを発行する。この具体的な頻度と有効期限はCPS
で規定するものとする。

変更がない場合においても、48時間以内に96時間以内の有効
期間のCRLを発行する。この具体的な頻度と有効期間はCPS
で規定するものとする。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

20 ポリシの記載修正 CP
6.2.1 暗号モ
ジュールの標準及
び管理

CA私有鍵の格納モジュールは、US FIPS 140-2 レベル3 又は
US FIPS 140-3 レベル3 と同等以上の規格に準拠するものと
する。
エンドエンティティの加入者私有鍵の格納モジュールは、
US FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2 と同等
以上の規格に準拠するものとする。

CA 私有鍵の格納モジュールは、US FIPS 140-2レベル3又は
US FIPS 140-3レベル3と同等以上のものを使用する。ただ
し、2026年9月22日以降に新たに導入する格納モジュール
は、US FIPS 140-3レベル3と同等以上のものを使用する。
エンドエンティティの加入者私有鍵の格納モジュールは、
US FIPS 140-2レベル2又はUS FIPS 140-3レベル2と同等以
上のものを使用する。ただし、2026年9月22日以降に新たに
導入する格納モジュールは、US FIPS 140-3レベル2と同等
以上のものを使用する。

松本座長からのご指摘を踏まえて、記載を修正 ー

FIPS140-3と140-2 の併記の扱いについて、140-2は期限付きであること
を記載するよう修正する
また、日本医師会の矢野オブザーバーからいただいたご意見を踏まえ
て、「同等以上の規格に準拠」ではなく、「同等以上のものを使用す
る」と記載を修正する。加えて、6.2.1と6.2.11で記載を揃える。

ー

21 ポリシの記載修正 CP
6.2.11 暗号モ
ジュールの評価

CA私有鍵を格納する暗号モジュールは、US FIPS 140-2 レ
ベル3 又は US FIPS 140-3 レベル3と同等以上のものを使用
する。
エンドエンティティの加入者の私有鍵を格納する暗号モ
ジュールは、US FIPS 140-2 レベル2 又は US FIPS 140-3 レ
ベル2と同等以上のものを使用する。

CA私有鍵の格納モジュールは、US FIPS 140-2 レベル3 又は
US FIPS 140-3 レベル3と同等以上のものを使用する。ただ
し、2026年9月22日以降に新たに導入する格納モジュール
は、US FIPS 140-3レベル3と同等以上のものを使用する。
エンドエンティティの加入者私有鍵の格納モジュールは、
US FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2と同等
以上のものを使用する。ただし、2026年9月22日以降に新た
に導入する格納モジュールは、US FIPS 140-3レベル2と同
等以上のものを使用する。

松本座長からのご指摘を踏まえて、記載を修正 ー

FIPS140-3と140-2 の併記の扱いについて、140-2は期限付きであること
を記載するよう修正する
また、日本医師会の矢野オブザーバーからいただいたご意見を踏まえ
て、「同等以上の規格に準拠」ではなく、「同等以上のものを使用す
る」と記載を修正する。加えて、6.2.1と6.2.11で記載を揃える。

ー

22 ポリシの記載修正 CP
6.3.2 公開鍵証
明書の有効期間と
鍵ペアの使用期間

CA公開鍵証明書の有効期間は20年を越えないものとし、そ
の私有鍵の使用は10年を越えないものとする。ただし、10年
の私有鍵有効期間を延長する必要がある場合にはHPKI認証
局専門家会議の承認を得て、最大1年の範囲において必要な
期間に限り延長することができる。

CA公開鍵証明書の有効期間は20年を越えないものとし、そ
の鍵ペアの使用期間は10年を越えないものとする。ただし、
10年を超えて鍵ペアの使用期間を延長する必要がある場合に
はHPKI認証局専門家会議の承認を得て、最大1年の範囲にお
いて必要な期間に限り延長することができる。

章タイトルが鍵ペアと記載されているのに対し、文章中
では私有鍵と記載されているため、整合を合わせる。

また、鍵ペアには「有効期間」という概念は無いため、
記載を修正

ー
「私有鍵」を「鍵ペア」に変更する。
鍵ペアについて、「有効期間」という記載を使用しないように記載を修
正する。

ー

23 ポリシの記載修正 CP

9.6.4 検証者の
表明保証

 2.証明書記載事項
の確認責任

 ・証明書の有効期限が切れていないこと  ・証明書の有効期間内であること
六川構成員及び山内構成員からのご指摘を踏まえて、記

載を修正
ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

24 ポリシの記載修正 CP 全体 Issure Issuer 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー 正しいスペルに修正する。 ー
25 ポリシの記載修正 CP 全体 CertificateIssure CertificateIssuer 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー 正しいスペルに修正する。 ー
26 ポリシの記載修正 CP 全体 subejctKeyIdentifier subjectKeyIdentifier 矢野オブザーバーからのご指摘を踏まえて、記載を修正 ー 正しいスペルに修正する。 ー

対応案 備考
No

.
分類 対象

改訂箇所
改訂理由 論点
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改訂項番 記載内容 改訂後記載内容

1 ポリシの記載修正 CP 1.6 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為
を指す。 本CPでは、有効期限前に実施される鍵ペアの置換を
「鍵更新」と定義し、有効期限を過ぎた後に行われる鍵ペアの
発行は「鍵更新」ではなく、新規の鍵発行として扱う。

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為
を指す。 本CPでは、有効期間内に実施される鍵ペアの置換を
「鍵更新」と定義し、有効期間を過ぎた後に行われる鍵ペアの
発行は「鍵更新」ではなく、新規の鍵発行として扱う。

「有効期限」の変更は六川構成員及び山内構成員からの
ご指摘を踏まえて、記載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

2 ポリシの記載修正 CP 1.6 定義と略語

・失効（Revocation）
有効期限前に、何らかの理由（盗難・紛失など）により電子
証明書を無効にすること。基本的には、本人からの申告によ
るが、緊急時にはCAの判断で失効されることもある。

・失効（Revocation）
有効期間内に、何らかの理由（盗難・紛失など）により電子
証明書を無効にすること。基本的には、本人からの申告によ
るが、緊急時にはCAの判断で失効されることもある。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

3 ポリシの記載修正 CP 1.6 定義と略語 定義と略語
・使用期間（Usage Period）
生成した鍵ペアを使用することができる期間を指す。

「有効期間」と合わせて、「使用期間」の定義を追記 ー 鍵ペアの「使用期間」について、定義を追記する。 ー

4 ポリシの記載修正 CP 1.6 定義と略語 定義と略語
・有効期間（Validity Period）
証明書やCRL等が有効とみなされる期間であり、有効期間開始
日から有効期間満了日までの範囲を指す。

CP内「1.6 定義と略語」へ証明書の「有効期間」と「有
効期限」が何を指しているのか、定義を追記する。

ー ー

5 ポリシの記載修正 CP
4.7.1 証明書鍵更新の
要件

認証局は、以下の条件を満たす時に証明書の更新申請を受け
付ける。なお、更新可能期間は認証局が定める証明書の有効
期間の開始日から終了日までとする。

 ・更新対象証明書が存在すること。
 ・証明書が有効期限前のものであること。
 ・証明書が失効されていないこと。
 ・有効期限前で、認証局で定める期間に申請があったこと。

認証局は、以下の条件を満たす時に証明書の更新申請を受け
付ける。なお、更新可能期間は認証局が定める証明書の有効
期間の開始日から終了日までとする。

 ・更新対象証明書が存在すること。
 ・証明書が有効期間内のものであること。
 ・証明書が失効されていないこと。
 ・有効期間内で、認証局で定める期間に申請があったこと。

六川構成員及び山内構成員からのご指摘を踏まえて、記
載を修正

ー
CP内「4.7.1 証明書鍵更新の要件」の文言について、有効期間内のもの
であれば更新可能である文面へ修正する。

ー

6 ポリシの記載修正 CP
6.2.1 暗号モジュー
ルの標準及び管理

ルートCA私有鍵の格納モジュールは、US FIPS 140-2 レベル3
又は US FIPS 140-3 レベル3 と同等以上の規格に準拠するも
のとする。

ルートCA私有鍵の格納モジュールは、US FIPS 140-2 レベル3
又は US FIPS 140-3 レベル3 と同等以上のものを使用する。
ただし、2026年9月22日以降に新たに導入する格納モジュール
は、US FIPS 140-3レベル3と同等以上のものを使用する。

松本座長からのご指摘を踏まえて、記載を修正 ー

FIPS140-3と140-2 の併記の扱いについて、140-2は期限付きであるこ
とを記載するよう修正する
また、日本医師会の矢野オブザーバーからいただいたご意見を踏まえ
て、「同等以上の規格に準拠」ではなく、「同等以上のものを使用す
る」と記載を修正する。加えて、6.2.1と6.2.11で記載を揃える。

ー

7 ポリシの記載修正 CP
6.2.11 暗号モジュー
ルの評価

ルートCA私有鍵を格納する暗号モジュールは、FIPS 140-2 レ
ベル3 又はFIPS 140-3 レベル3 と同等以上のものを使用す
る。

ルートCA私有鍵の格納モジュールは、US FIPS 140-2 レベル3
又は US FIPS 140-3 レベル3 と同等以上のものを使用する。
ただし、2026年9月22日以降に新たに導入する格納モジュール
は、US FIPS 140-3レベル3と同等以上のものを使用する。

松本座長からのご指摘を踏まえて、記載を修正 ー

FIPS140-3と140-2 の併記の扱いについて、140-2は期限付きであるこ
とを記載するよう修正する
また、日本医師会の矢野オブザーバーからいただいたご意見を踏まえ
て、「同等以上の規格に準拠」ではなく、「同等以上のものを使用す
る」と記載を修正する。加えて、6.2.1と6.2.11で記載を揃える。

ー

8 ポリシの記載修正 CP
6.3.2 公開鍵証明書
の有効期間と鍵ペア
の使用期間

私有鍵と公開鍵の有効期間については、表6-1に示す。

表 6-1 鍵の有効期間
私有鍵有効期間 ｜ 公開鍵有効期間 （表中の記載）

公開鍵証明書の有効期間と鍵ペアの使用期間については、表
6-1に示す。

表 6-1 公開鍵証明書の有効期間と鍵ペアの使用期間
公開鍵証明書有効期間 ｜ 鍵ペア使用期間 （表中の記
載）

章タイトルが鍵ペアと記載されているのに対し、文章中
では私有鍵と記載されているため、整合を合わせる。表

の順番も章タイトルの順番に合わせる。
また、鍵ペアには「有効期間」という概念は無いため、

記載を修正

ー

「私有鍵」を「鍵ペア」に変更する。
表中の順番を公開鍵証明書、鍵ペアの順とする。
鍵ペアについて、「有効期間」という記載を使用しないように記載を修
正する。

ー

9 ポリシの記載修正 CP

9.6.4 検証者の表明
保証

 2.証明書記載事項の確
認責任

 ・証明書の有効期限が切れていないこと  ・証明書の有効期間内であること
六川構成員及び山内構成員からのご指摘を踏まえて、記

載を修正
ー 「有効期限」の記載を「有効期間」を使用した表現に変更する。 ー

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

No. 分類 対象
改訂箇所

改訂理由 論点 対応案 備考



資料１－2－１

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容

1 ポリシの記載修正 CP 変更履歴
「問い合わせ」
「もしくは」

（平仄を揃えるため以下の文言に修正）
「問合せ」
「若しくは」

CP内での平仄を揃えるため修正。 ー
「問い合わせ」の表記ゆれを「問合せ」に統一する。
「もしくは」の表記ゆれを「若しくは」に統一する。

ー

2 ポリシの記載修正 CP 1.1 概要 本ポリシ 本CP CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

3 ポリシの記載修正 CP 1.1 概要
 ・電子署名及び認証業務に関する法律（平成12年５月31日 法

律第102号、最終改正：令和４年６月17日法律第68号）
 ・電子署名及び認証業務に関する法律（平成12年５月31日 法

律第102号、最終改正：令和７年６月1日法律第68号）

法律改正のため
https://laws.e-
gov.go.jp/law/412AC0000000102?tab=compare

ー 最新の表記に修正する。 ー

4 ポリシの記載修正 CP 1.1 概要
 ・電子署名及び認証業務に関する法律施行規則（平成13年３月

27日 総務省・法務省・経済産業省令第2号、最終改正：令和４
年４月１日デジタル庁・法務省令第1号）

 ・電子署名及び認証業務に関する法律施行規則（平成13年３月
27日 総務省・法務省・経済産業省令第2号、最終改正：令和７
年６月30日デジタル庁・法務省令第2号）

法律改正のため
https://laws.e-gov.go.jp/law/413M60000418002

ー 最新の表記に修正する。 ー

5 ポリシの記載修正 CP 1.1 概要

 ・電子署名及び認証業務に関する法律に基づく特定認証業務の
認定に係る指針（平成13年４月2７日 総務省・法務省・経済産
業省告示第2号、最終改正：令和２年３月30日総務省・法務省・
経済産業省告示第2号）

 ・電子署名及び認証業務に関する法律に基づく特定認証業務の
認定に係る指針（平成13年４月27日 総務省・法務省・経済産
業省告示第2号、最終改正：令和７年６月30日総務省・法務省・
経済産業省告示第4号）

改正のため
https://www.digital.go.jp/assets/contents/node/basic_
page/field_ref_resources/614eb74c-d84f-4945-8293-
8f36d3a2d4c7/b390b47e/20250630_digitalsign_law_02
.pdf

ー 最新の表記に修正する。 ー

6 ポリシの記載修正 CP 1.1 概要

本CPは以下の文書に依存して構成される。

・ISO/IS 17090-1:2008 Health informatics - Public key
infrastructure Part 1 : Framework and overview
・ISO/IS 17090-2:2008 Health informatics - Public key
infrastructure Part 2 : Certificate profile
・ISO/IS 17090-3:2008 Health informatics - Public key
infrastructure Part 3 : Policy management of certification
authority

また、本CPは以下の文章を参照する。

・IETF/RFC 4210 Internet X.509 Public Key Infrastructure
Certificate Management Protocol (CMP)
・IETF/RFC 6712 Internet X.509 Public Key Infrastructure --
HTTP Transfer for the Certificate Management Protocol
(CMP)
・US FIPS140-2(Federal Information Processing Standard) :
Security Requirements for Cryptographic Modules
(http://csrc.nist.gov/cryptval/)
・JIS Q 27002:2014：情報技術－セキュリティ技術－情報セ
キュリティ管理策の実践のための規範

本CPは以下の文書に依存して構成される。

・ISO 17090-1:2021 Health informatics — Public key
infrastructure Part 1: Overview of digital certificate services
・ISO 17090-2:2015 Health informatics — Public key
infrastructure Part 2: Certificate profile
・ISO 17090-3:2021 Health informatics — Public key
infrastructure Part 3: Policy management of certification
authority

また、本CPは以下の文章を参照する。

・IETF/RFC 9810 - Internet X.509 Public Key Infrastructure --
Certificate Management Protocol (CMP)
・IETF/RFC 9811 - Internet X.509 Public Key Infrastructure --
HTTP Transfer for the Certificate Management Protocol
(CMP)
・US FIPS140-2(Federal Information Processing Standard) :
Security Requirements for Cryptographic Modules
・US FIPS140-3(Federal Information Processing Standard) :
Security Requirements for Cryptographic Modules
・JIS Q 27002:2024：情報セキュリティ、サイバーセキュリ
ティ及びプライバシー保護―情報セキュリティ管理策

現時点で参照される文書が更新されているため。なお、
参照先文書の改定前後で本質的な変更は無し。

ー 依存・参照文書に古いものがないのかを確認して対応する。 ー

7 ポリシの記載修正 CP 1.2 文書の名前と識別 本CPで定めるOIDを表1.2に示す。
ー
（次期認証局の構成に向けた改定では対応が必要）

OIDの規則に従い、改定に対してメジャーバージョンの
更新を行う場合は、OIDの変更が発生するため。

ー メジャーバージョンの更新がないか確認しあれば対応する。 ー

8 ポリシの記載修正 CP 1.2 文書の名前と識別 本ポリシ 本CP CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

9 ポリシの記載修正（相互認証） CP 1.3.1 認証局

認証局（CA）は、証明書発行局（IA)と登録局（RA）により構
成される。保健医療福祉分野PKIでは、認証局は複数の階層構成
をとることができる。また、保健医療福祉分野PKIのルートCA
（Root CA) は、本CPに準拠する他の保健医療福祉分野PKI の
Root CAと相互認証を行うことがある 。

認証局（CA）は、証明書発行局（IA)と登録局（RA）により構
成される。保健医療福祉分野PKIでは、認証局は複数の階層構成
をとることができる。

HPKI認証局がCPに準拠する他の保健医療福祉分野PKI
のRoot CAと相互認証を行うことがある旨記載されてい
るが、現状相互認証は実施しておらず、相互認証のため
の手続きや要件も決められていないため。

ー 相互認証に係る記載は削除する。 ー

10 ポリシの記載修正 CP 1.3.3 加入者

上記の提供者の内、以下の者 がその有する資格において、ある
いは管理者として署名を行う場合は、「その資格を有している
こと」あるいは「管理者であること」を証明書に記載しなくて
はならない。

提供者の内、保険医療福祉分野に関わる国家資格を有する者又
は医療機関等の管理者がその有する資格において、あるいは管
理者として署名を行う場合は 、「その資格を有していること」
あるいは「管理者であること」を証明書に記載しなくてはなら
ない。

わかりやすさ、読みやすさの観点から表現を修正。 ー
上記や以下といった文言が何を指すのかわかりずらいので、指示語では
なく明示的な記載に変更する。

ー

11 ポリシの記載修正 CP
1.5.1 本ポリシを管
理する組織

本ポリシ 本CP CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

12 ポリシの記載修正（問い合わせ先） CP 1.5.2 問合せ先

1.5.2 問い合わせ先
本CPに関する問い合わせ先を以下のように定める。なお、CPS
の問い合わせ先は各CPSにより定めるものとする。
【問い合わせ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療情
報室
受付時間：10時～17時（平日）

1.5.2 問合せ先
本CPに関する問合せ先を以下のように定める。なお、CPSの問
合せ先は各CPSにより定めるものとする。
【問合せ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療情
報室
受付時間：10時～17時（平日）

CP内での平仄を揃えるため修正。 ー 「問い合わせ」の表記ゆれを「問合せ」に統一する。 ー

13 ポリシの記載修正 CP 1.6 定義と略語

・暗号アルゴリズム（Algorithm）
暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、どち
らにも同じ鍵を用いる共通鍵暗号（秘密鍵暗号）がある。前者
にはRSA、ElGamal暗号、楕円曲線暗号などがあり、後者には
米国政府標準のDESや近年新しくDESの後継として決まった
AESなどがある。

・暗号アルゴリズム（Algorithm）
暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、どち
らにも同じ鍵を用いる共通鍵暗号（秘密鍵暗号）がある。前者
にはRSA、ElGamal暗号、楕円曲線暗号などがあり、後者には
米国政府標準のAESなどがある。 

DES方式はすでに脆弱性が発見され非推奨であり、現時
点で利用されていない方式であるため、記載を削除す
る。

ー DESはすでに非推奨であるため、DESに係る文言は削除する。 ー

14 ポリシの記載修正 CP 1.6 定義と略語 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為を
指す。 本CPでは、有効期限前に実施される鍵ペアの置換を「鍵
更新」と定義し、有効期限を過ぎた後に行われる鍵ペアの発行
は「鍵更新」ではなく、新規の鍵発行として扱う。

鍵更新について、有効期間を過ぎた場合の鍵発行が新規
発行または更新のどちらの取扱いとなるか疑義が生じる
ため、追加の定義が必要。

ー 鍵更新の定義を追加する。 ー

15 ポリシの記載修正 CP 1.6 定義と略語
・危殆化（Compromise）
私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘密
性を失うこと。

・危殆化（Compromise）
私有鍵等の秘密情報が盗難、紛失、漏えい等によって、その秘
密性を失うこと。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

16 ポリシの記載修正 CP 1.6 定義と略語
 ・検証者（Relying Party）

検証者とは、デジタル署名を公開鍵証明書の公開鍵で検証する
モノを指す。

 ・検証者（Relying Party）
検証者とは、デジタル署名を公開鍵証明書の公開鍵で検証する
者。

他の文面と比べて平仄があわないため、修正。 ー 「モノを指す」の表記を「者」に修正する。 ー

17 ポリシの記載修正 CP 1.6 定義と略語

 ・証明書ポリシ（CP：Certificate Policy）
 共通のセキュリティ要件を満たし、特定のコミュニティ及び／
又はアプリケーションのクラスへの適用性を指定する、名前付
けされた規定 の集合。

 ・証明書ポリシ（CP：Certificate Policy）
 共通のセキュリティ要件を満たし、特定のコミュニティ及び／
又はアプリケーションのクラスへの適用性を指定する、名前付
けされた規程 の集合。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

18 ポリシの記載修正 CP 1.6 定義と略語
 ・認証実施規程（CPS：Certification Practice Statement）

 証明書ポリシに基づいた認証局運用についての規定集。
 ・認証実施規程（CPS：Certification Practice Statement）

 証明書ポリシに基づいた認証局運用についての規程集。
誤字の修正 ー 「規定」を「規程」に修正する。 ー

19 ポリシの記載修正 CP 1.6 定義と略語

 ・ハッシュ関数（Hash Function）
 任意の長さのデータから固定長のランダムな値を生成する計算
方法。生成した値は「ハッシュ値」と呼ばれる。ハッシュ値
は、ハッシュ値から元のデータを逆算できない一方向性と、異
なる2つのデータから同一のハッシュ値が生成される衝突性が困
難であるという性質を持つ。

 ・ハッシュ関数（Hash Function）
 任意の長さのデータから固定長のランダムな値を生成する計算
方法。生成した値は「ハッシュ値」と呼ばれる。ハッシュ値
は、ハッシュ値から元のデータを逆算できない一方向性と、異
なる2つのデータから同一のハッシュ値の生成が困難である衝突
発見困難性という性質を持つ。

記載の正確性から修正。 ー 記載を修正。 ー

20 ポリシの記載修正 CP 1.6 定義と略語 定義と略語

FIPS 140-3（Federal Information Processing Standard）
FIPS140-3は暗号モジュールが満たすべきセキュリティ要件を
規定したもの。ISO/IEC 19790:2012に基づいており、国際標準
との整合性等が強化されている。各セキュリティ要件に対して4
段階のセキュリティレベル（最低レベル1～最高レベル4）が定
義され、レベルが上がるほど物理的・論理的な保護が強化され
る。

「6.2.1 暗号モジュールの標準及び管理」にて
FIPS140-3への準拠を追記する場合、定義への追記も併
せて必要となるため。

ー FIPS140-3についての定義を追記する。 ー

21 ポリシの記載修正 CP 1.6 定義と略語

SHA（Secure Hash Algorithm）
ハッシュ関数の一群。SHA-1やSHA-2等があり、任意の長さの
データから160bitや256bit等一定の長さのハッシュ値を作成す
る。

SHA（Secure Hash Algorithm）
ハッシュ関数の一群。SHA-2やSHA-3等があり、任意の長さの
データから256bitや384bit等一定の長さのハッシュ値を作成す
る。

SHA-1はすでに脆弱性のため使用は非推奨であるため、
SHA-1に係る記載を削除する。

ー
SHA-1はすでに非推奨であるため、SHA-1に係る文言を削除し、現時点
で広く利用されているSHA-3の記載を追加する。

ー

22 次期認証局の構成に係る記載 CP 1.6 定義と略語 定義と略語
ー
（次期認証局の構成に向けた改定では対応が必要）

次期暗号方式としてECDSA方式が採用されたため、次期
認証局の構成に向けたCP改定においては、ECDSA方式
に係る定義の追加が必要。

ー

ECDSAを追加する。
＜記載案＞
ECDSA（Elliptic Curve Digital Signature Algorithm）は、楕円曲線暗号
に基づくデジタル署名方式である。RSAに比べて同等以上のセキュリ
ティをより短い鍵長で実現できるため、効率性に優れる。

ー

23 ポリシの記載修正 CP 2.2 証明書情報の公開 認証局は、以下の情報を検証者と加入者が入手可能にする。 
認証局は検証者又は加入者へ次に示す事項を公開する。検証者
又は加入者は公開された情報を認証局から入手することができ
る。 

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

24 ポリシの記載修正 CP 2.2 証明書情報の公開
＜加入者に公開する事項＞

 ・認証局の定めるCPS
 ・認証局の定める加入者に関する各種規定 /基準

＜加入者に公開する事項＞
 ・認証局の定めるCPS
 ・認証局の定める加入者に関する各種規程 /基準

誤字の修正 ー 「規定」を「規程」に修正する。 ー

25 ポリシの記載修正 CP
2.3 公開の時期又は
その頻度

認証局は、認証局に関する情報が変更された時点で、その情報
を公開するものとする。証明書失効についての情報は、本CP
「4.9 証明書の失効と一時停止」に従うものとする。

認証局は、認証局に関する情報が変更された時点で、その情報
を公開するものとする。証明書失効についての情報は、「4.9
証明書の失効と一時停止」に従うものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

26 ポリシの記載修正 CP 3.1.1 名称の種類 保健医療福祉分野PKIでは、CはJPとする。
保健医療福祉分野PKIでは、証明書の設定項目においてC（国
名）をJPとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

備考対応案No. 分類 対象
改訂箇所

改訂理由 論点



資料１－2－１

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容
備考対応案No. 分類 対象

改訂箇所
改訂理由 論点

27 ポリシの記載修正 CP
3.1.4 種々の名称形
式を解釈するための
規則

名称を解釈するための規則は、本CP「7 証明書及び失効リス
ト及びOCSPのプロファイル」に従う。

名称を解釈するための規則は、「7 証明書及び失効リスト及び
OCSPのプロファイル」に従う。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

28 ポリシの記載修正 CP
3.2.1 私有鍵の所持
を証明する方法

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証明
書発行要求を行う際、公開鍵証明書と私有鍵との対応を証明す
るために、認証局からのチャレンジに署名を行い、私有鍵の所
有を証明するものとする。

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証明
書発行要求を行う際、公開鍵証明書と私有鍵との対応を証明す
るために、認証局からのチャレンジ（認証局が生成するランダ
ムなデータやトークンで、申請者がこれに署名することで私有
鍵の所有を証明する仕組み）に署名を行い、私有鍵の所有を証
明するものとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

29 ポリシの記載修正 CP 3.2.2 組織の認証
各法等で掲示を求められているもの※ のコピー若しくはそれら
に順ずる書類のいずれかを提出する

各法等で掲示を求められているもの※ のコピー若しくはそれら
に順ずる書類のいずれかを提出する

他の文面と比べて平仄があわないため、修正。 ー ※のフォントサイズが異なるので統一する。 ー

30 ポリシの記載修正 CP 3.2.2 組織の認証
審査支払機関から発行される直近3  カ月以内の支払通知書のコ
ピーなど保険医療機関等であることを証明する書類の提出を必
須とする

審査支払機関から発行される直近3カ月以内の支払通知書のコ
ピーなど保険医療機関等であることを証明する書類の提出を必
須とする

他の文面と比べて平仄があわないため、修正。 ー
直近3カ月という文言の中に不要なスペースが入っているので削除す
る。

ー

31 ポリシの記載修正 CP 3.2.2 組織の認証

前述の組織の運営区分に係わらず、保健医療福祉分野PKI認証局
が発行する管理者向け電子署名用証明書を用いた電子署名もし
くは 商業登記認証局の発行する電子証明書を用いた電子署名に
より、実在性を立証することができる。

前述の組織の運営区分に係わらず、保健医療福祉分野PKI認証局
が発行する管理者向け電子署名用証明書を用いた電子署名若し
くは 商業登記認証局の発行する電子証明書を用いた電子署名に
より、実在性を立証することができる。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

32 ポリシの記載修正 CP 3.2.2 組織の認証 ＜持参もしくは 交付時に本人が出頭する場合＞ ＜持参若しくは 交付時に本人が出頭する場合＞ 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

33 ポリシの記載修正 CP 3.2.3 個人の認証
本節の規定に従い申請者の立証を行わせ、4章の規定 に則り申
請者の審査及び証明書の交付を実施する

本節の規定に従い申請者の立証を行わせ、「4 証明書のライフ
サイクルに対する運用上の要件」に記載の要件に則り申請者の
審査及び証明書の交付を実施する。

わかりやすさ、読みやすさの観点から表現を修正。 ー 正式な章名とどの規程なのかを記述する。 ー

34 ポリシの記載修正 CP
3.2.3 個人の認証
1. 個人の実在性

なお、4 に定める国家資格を有する者が国家資格情報を含んだ
証明書を申請する場合、官公庁で当該資格の登録時に上記書類
のいずれかを提出し、発行された国家資格を証明する書類（以
下、国家資格免許証等という）の登録日が明記されていれば、
CPS で定める期間（登録日から最長 3 ヶ月）の間は、それらの
書類を省略できる。

3.2.3 個人の認証
1．個人の実在性
～中略～
なお、4 に定める国家資格を有する者が国家資格情報を含んだ
証明書を申請する場合、官公庁で当該資格の登録時に上記書類
のいずれかを提出し、発行された国家資格を証明する書類（以
下、国家資格免許証等という）の登録日が明記されていれば、
CPS で定める期間（国家試験実施後、最長6ヶ月）の間は、そ
れらの書類を省略できる。

登録日から最長3ヶ月とすると、医師国家試験実施（合
格）後、直ちに医籍登録しなかった場合（数ヶ月後な
ど）でも、登録日から3ヶ月であれば書類の省略が可能
となる。そもそも、この規定は国家試験に合格した新卒
医師を対象として、合格後、直ちに医籍登録を行うこと
を想定している。そのため、そこから短期間であれば登
録時に提出している住民票の写しの提出を省略できるこ
ととして書類準備の負担軽減を目的とした規定である。
従って、現在の登録日から最長3ヶ月では趣旨に合わな
いケースが発生するため、国家試験実施から半年とし
て、現在の規定で想定している登録日から最長3ヶ月
（登録が遅れた場合も考慮した7月一杯程度）となるよ
うに記載を修正する。

ー 国家試験実施後最長6ヶ月とすることで本来の意図に合う形にする。 ー

35 ポリシの記載修正 CP

3.2.3 個人の認証
2. 個人の本人性
＜持参若しくはもし
くは交付時に本人が
出頭する場合＞及び
＜郵送の場合＞

【1点で確認できる書類】
本人確認書類の１つに「運転免許証（運転経歴証明書を含む、
以下、合わせて運転免許証とする。）」と記載されている。

【1点で確認できる書類】
本人確認書類の１つに「運転免許証（平成24年4月1日以降発行
の運転経歴証明書を含む、以下、合わせて運転免許証とす
る）」と記載されている。

運転経歴証明書は有効期間が永久となっているが、平成
24年3月31日以前に発行された証明書は、住所、氏名、
生年月日、顔写真の変更ができないので、公的身分証明
書としての有効期限の概念がない。記載事項の変更の場
合には新しい運転経歴証明書に切替が必要となってい
る。
そのため、犯罪による収益の移転防止に関する法律施行
規則により、金融機関等で本人確認書類として有効とし
ているのは、平成24年4月1日以降発行の運転経歴証明書
としている。
従って、「運転免許証（平成24年4月1日以降発行の運転
経歴証明書を含む、以下、合わせて運転免許証とす
る。）」と規定するのが望ましい。

ー
運転経歴証明書について平成24年4月1日以降に反抗されたもののみ有
効となるように文言を修正する。

ー

36 ポリシの記載修正 CP

3.2.3 個人の認証
２．個人の本人性
＜持参若しくはもし
くは交付時に本人が
出頭する場合＞及び
＜郵送の場合＞

【1点で確認できる書類】
 ・日本国旅券
 ・運転免許証（平成24年4月1日以降発行の運転経歴証明書を含

む、以下、合わせて運転免許証とする ）
 ・住民基本台帳カード（写真付のもの）
 ・個人番号カード
 ・戦傷病者手帳
 ・海技免状
 ・船員手帳
 ・電気工事士免状
 ・宅地建物取引主任者証
 ・無線従事者免許証
 ・猟銃/空気銃所持許可証
 ・官公庁職員身分証明書

（張り替え防止措置済みの写真付）
 ・これらに相当する証明書で、CPSのポリシ適合性を決定する

者が認めたもの

【1点で確認できる書類】
・日本国旅券
・運転免許証（平成24年4月1日以降発行の運転経歴証明書を含
む、以下、合わせて運転免許証とする ）
・個人番号カード
・戦傷病者手帳
・海技免状
・船員手帳
・電気工事士免状
・宅地建物取引士証
・無線従事者免許証
・猟銃/空気銃所持許可証
・官公庁職員身分証明書
（張り替え防止措置済みの写真付）
・在留カード
・特別永住者証明書
・小型船舶操縦免許証
・認定電気工事従事者認定証
・特種電気工事資格者認定証
・耐空検査員の証
・航空従事者技能証明書
・運航管理者技能検定合格証明書
・動力車操縦者運転免許証

住民基本台帳カードは現在廃止されている書類のため、
記載を削除。
電子署名及び認証業務に関する法律に定められた本人確
認書類に平仄を合わせて修正。

ー
現在廃止されている書類を削除し、電子署名及び認証業務に関する法律
に定められた本人確認書類に平仄を合わせる。

ー

37 ポリシの記載修正 CP

3.2.3 個人の認証
２．個人の本人性
＜持参若しくはもし
くは交付時に本人が
出頭する場合＞及び
＜郵送の場合＞

【2点提出が必要な書類】
A欄から2点、又はA欄とB欄から各1点ずつ提出しなくてはなら
ない。
A

 ・健康保険証
 ・国民健康保険証
 ・共済組合員証
 ・船員保険証
 ・介護保険証
 ・基礎年金番号通知書
 ・国民年金手帳（証書）
 ・厚生年金手帳（証書）
 ・共済年金証書
 ・恩給証書
 ・印鑑登録証明書

（6ヶ月以内発行のものと登録印鑑）
B
・ 学生証（張り替え防止措置済みの写真付のもの）
・ 会社の身分証明書（通行証等は不可、張り替え防止措置済み
の写真付のもの）
・ 市県民税の納税証明書又は非課税証明書
（いずれも最新年で 6 ヶ月以内の発行のもの）
・ 身体障害者手帳

【2点提出が必要な書類】
A欄から2点、又はA欄とB欄から各1点ずつ提出しなくてはなら
ない。
A
・介護保険証
・基礎年金番号通知書
・国民年金手帳（証書）
・厚生年金証書
・共済年金証書
・船員保険年金証書
・恩給証書
・健康保険、国民健康保険、船員保険、国家公務員共済組合、
地方公務員共済組合、私立学校教職員共済制度等に係る資格確
認書
・印鑑登録証明書
（6ヶ月以内発行のものと登録印鑑）
B
・ 学生証（張り替え防止措置済みの写真付のもの）
・ 会社の身分証明書（通行証等は不可、張り替え防止措置済み
の写真付のもの）
・公の機関が発行した資格証明書（張り替え防止措置済みの写
真付のもの。既に列挙した書類を除く）

以下は現在廃止されている書類のため、記載を削除。
 ・健康保険証
 ・国民健康保険証
 ・共済組合員証
 ・船員保険証

また、電子署名及び認証業務に関する法律に定められた
本人確認書類に平仄を合わせて修正。

ー
現在廃止されている書類を削除し、電子署名及び認証業務に関する法律
に定められた本人確認書類に平仄を合わせる。

ー

38 ポリシの記載修正 CP
3.2.3 個人の認証
3. 個人の証明書申請
の意思

本人が郵送により申請する場合は、印鑑登録証明書を添えて、
認証局の定める書類に実印を捺印する、または 名宛人本人若し
くは差出人の指定した名宛人に代わって受け取ることができる
者（以下「名宛人等」という。）に限り交付する郵便（2.個人
の本人性で定めた書類の提示を求める方法により名宛人等であ
ることの確認を行うことにより交付するものに限る。）または
これに準ずるものにより、CPSで定めた申込みの事実の有無を
照会する文書を送付し、これに対する返信を受領することで申
請者個人の申請意思を立証しなくてはならない。
なお、代理人による郵送での申請意思の立証は認めない。

本人が郵送により申請する場合は、印鑑登録証明書を添えて、
認証局の定める書類に実印を捺印する、又は 名宛人本人若しく
は差出人の指定した名宛人に代わって受け取ることができる者
（以下「名宛人等」という。）に限り交付する郵便（2.個人の
本人性で定めた書類の提示を求める方法により名宛人等である
ことの確認を行うことにより交付するものに限る。）又は これ
に準ずるものにより、CPSで定めた申込みの事実の有無を照会
する文書を送付し、これに対する返信を受領することで申請者
個人の申請意思を立証しなくてはならない。
なお、代理人による郵送での申請意思の立証は認めない。

他の文面と比べて平仄があわないため、修正。 ー 「または」の表記ゆれを「又は」に統一する。 ー

39 鍵の更新期限の整合性 CP
3.3.1 通常の鍵更新時
の本人性確認及び認
証

 加入者情報の通常の鍵更新は、初回の電子証明書が生成され
た日から5年以内であれば、「3.2.3 個人の認証」で提出した
書類又は認証局で作成された記録を再び参照するか、加入者の
電子署名を提示することで行える。
 5年を過ぎていた場合、若しくは元の書類若しくは記録が無効
になっているか廃棄されていた場合は、初回の証明書発行と同
様の手順により申請するものとする。

 加入者情報の通常の鍵更新は、証明書の有効期限前であれ
ば、「3.2.3 個人の認証」で提出した書類又は認証局で作成さ
れた記録を再び参照するか、加入者の電子署名を提示すること
で行える。
 なお、証明書の有効期限を過ぎた場合若しくは元の書類若し
くは記録が無効になっているか廃棄されていた場合は、「3.2.3
個人の認証」に定める手続きにより申請するものとする。

CP内で証明書の有効期限感について差異が生じる文章と
なってしまっているため、すべての文面で有効期限が5
年と読み取れるように修正する。

有効期限終了後の発行を「更新」とみなすか、「初回」とみなすかで、その
後の有効期限に差異が生じており、整合を取る必要があるのではないか。更
新時は書類の提出を減らすように記載し、スムーズに更新できるようにすべ
きではないか。

有効期限に不整合が発生が発生しないように記載を見直す。また、更新
時に初回と同様の手順を求める記載は削除し、「3.2.3個人の認証」と
同様の手順とすることで書類提出を減らす。

ー

40 ポリシの記載修正 CP 4.1.1 証明書の申請者
本CPに則り発行される証明書は、それ以外からの申請は受け付
けない。

証明書申請は、上記のいずれかに該当する申請者からの申請の
みを受け付けるものとし、それ以外からの申請は受け付けな
い。

わかりやすさ、読みやすさの観点から表現を修正。 ー
主語が証明書となっており、表現が分かりにくいものとなっているた
め、証明書申請に対しての記載に変更する

ー

41 ポリシの記載修正 CP
4.1.2 申請手続き及び
責任

 1.持参もしくは 交付時に本人が出頭する場合  1.持参若しくは 交付時に本人が出頭する場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

42 ポリシの記載修正 CP

4.1.2 申請手続及び
責任

 1.持参若しくは交付時
に本人が出頭する場
合

なお、代理人による申請の場合は、証明書の利用申請に必要な
書類に加え、本人による委任状及び本CP「3.2.3 個人の認証」
に準じた代理人の本人性を確認可能な書類も同時に提出するも
のとする。

なお、代理人による申請の場合は、証明書の利用申請に必要な
書類に加え、本人による委任状及び「3.2.3 個人の認証」に準じ
た代理人の本人性を確認可能な書類も同時に提出するものとす
る。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー
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備考対応案No. 分類 対象

改訂箇所
改訂理由 論点

43 ポリシの記載修正 CP
4.1.2 申請手続き及び
責任
３．オンライン

本CP「1.3 PKIの関係者」と第9章で規定される認証局の責任範
囲を理解し、同意した上で利用申請を行うものとする。

本CP「1.3 PKIの関係者」と「9 その他の業務上及び法務上の
事項」で規定される認証局の責任範囲を理解し、同意した上で
利用申請を行うものとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 正式な章名を記述する。 ー

44 ポリシの記載修正 CP
4.1.2 申請手続き及び
責任
３．オンライン

なお、代理人による申請の場合には、必要なデータに加え、本
人による委任及び本CP「3.2.3 本人の認証」に準じた代理人の
本人性が識別可能な措置を講じるものとする。

また、証明書の利用申請者は、申請にあたり、本CP「1.3 PKIの
関係者」と「9 その他の業務上及び法務上の事項」で規定され
る認証局の責任範囲を理解し、同意した上で利用申請を行うも
のとする

なお、代理人による申請の場合には、必要なデータに加え、本
人による委任及び「3.2.3 本人の認証」に準じた代理人の本人性
が識別可能な措置を講じるものとする。

また、証明書の利用申請者は、申請にあたり、「1.3 PKIの関係
者」と「9 その他の業務上及び法務上の事項」で規定される認
証局の責任範囲を理解し、同意した上で利用申請を行うものと
する

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

45 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
1. 自然人への証明書
発行

認証局は、自然人への証明書の交付に先立ち、本CP「3.2.3 個
人の認証」に定める申請者の本人性、実在性及び申請意思の立
証に対して、それぞれ以下の方法で真偽の確認を行う。

認証局は、自然人への証明書の交付に先立ち、「3.2.3 個人の認
証」に定める申請者の本人性、実在性及び申請意思の立証に対
して、それぞれ以下の方法で真偽の確認を行う。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

46 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
1. 自然人への証明書
発行

 （1）持参もしくは 交付時に本人が出頭する場合  （1）持参若しくは 交付時に本人が出頭する場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

47 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
2. 国家資格を有する
者への証明書発行

 （1）持参もしくは 交付時に本人が出頭する場合  （1）持参若しくは 交付時に本人が出頭する場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

48 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
2. 国家資格を有する
者への証明書発行

 （3）オンラインの場
合

登録局からオンラインで資格原本を保有する国家資格発行・管
理機関又はそれに相当する台帳を公的に備えた機関に問い合わ
せを実施して、申請者の国家資格保持の有無について回答を得
る。

登録局からオンラインで資格原本を保有する国家資格発行・管
理機関又はそれに相当する台帳を公的に備えた機関に問合せを
実施して、申請者の国家資格保持の有無について回答を得る。

他の文面と比べて平仄があわないため、修正。 ー 「問い合わせ」の表記ゆれを「問合せ」に統一する。 ー

49 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
３．医療機関などの
管理者への証明書発
行

組織の立証の真偽の確認をする時は、持参若しくは郵送の場
合、少なくとも電話帳などの第3者の提供サービスを用いて調査
した連絡先へ問い合わせを実施するか、当該組織を管轄する保
健所等へ問い合わせを実施することにより申請機関の実在性確
認を行うものとする。
～
なお、中央官庁・地方公共団体が運営する機関で当該機関の実
在性が明らかな場合で、公印の押された認証局の定める書類の
提出があった場合は、問い合わせ による確認を省略することが
できる。

組織の立証の真偽の確認をする時は、持参若しくは郵送の場
合、少なくとも電話帳などの第3者の提供サービスを用いて調査
した連絡先へ問合せを実施するか、当該組織を管轄する保健所
等へ問合せを実施することにより申請機関の実在性確認を行う
ものとする。
～
なお、中央官庁・地方公共団体が運営する機関で当該機関の実
在性が明らかな場合で、公印の押された認証局の定める書類の
提出があった場合は、問合せによる確認を省略することができ
る。

他の文面と比べて平仄があわないため、修正。 ー 「問い合わせ」の表記ゆれを「問合せ」に統一する。 ー

50 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
３．医療機関などの
管理者への証明書発
行

オンラインの場合は、「（2）オンラインの場合 」に定める方
法に従う。

オンラインの場合は、本項内に記載の「（2）オンラインの場
合」に定める方法に従う。

 「オンラインの場合」が別章にもあるので、本項内の章
を指していることがわかるように記載を修正する。

ー
 「オンラインの場合」が別章にもあるので、一つ上位の項目から記す
ようにする。

ー

51 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
３．医療機関などの
管理者への証明書発
行

もしくは 、登録局から上記で定める全ての確認手段と同等の信
頼のおける台帳やデータベースを保有している機関に問合せを
することが可能な場合は、それを用いて確認をしてもよい。

若しくは 、登録局から上記で定める全ての確認手段と同等の信
頼のおける台帳やデータベースを保有している機関に問合せを
することが可能な場合は、それを用いて確認をしてもよい。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

52 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
３．医療機関などの
管理者への証明書発
行

公印の押された認証局の定める書類の提出があった場合は、問
い合わせによる確認を省略することができる

公印の押された認証局の定める書類の提出があった場合は、問
合せによる確認を省略することができる。

他の文面と比べて平仄があわないため、修正。 ー 「問い合わせ」の表記ゆれを「問合せ」に統一する。 ー

53 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
３．医療機関などの
管理者への証明書発
行
＜代理人からの申請
の場合＞

 （1）持参もしくは 交付時に本人が出頭する場合  （1）持参若しくは 交付時に本人が出頭する場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

54 ポリシの記載修正 CP 4.4.1 証明書の受理
認証局は、電子証明書を交付した後、受領した旨を確認（エン
ドエンティティが4.12に規定する預託先に当たる場合は、その
到達確認。以下、合わせて受領という）しなければならない。

認証局は、電子証明書を交付した後、受領した旨を確認（エン
ドエンティティが「4.12 私有鍵預託と鍵回復」に規定する預
託先に当たる場合は、その到達確認。以下、合わせて受領とい
う）しなければならない。

他の文面と比べて平仄があわないため、修正。 ー 正式な章名を記述する。 ー

55 鍵の更新期限の整合性 CP
4.7.1 証明書鍵更新の
要件

認証局は、以下の条件を満たす時に証明書の更新申請を受け付
ける。

 ・更新対象証明書が存在すること。
 ・証明書が有効期限終了前のものであること。
 ・証明書が失効されていないこと。
 ・有効期限終了前で、認証局で定める期間に申請があったこ

と。

認証局は、以下の条件を満たす時に証明書の更新申請を受け付
ける。なお、更新可能期間は認証局が定める証明書の有効期間
の開始日から終了日までとする。

 ・更新対象証明書が存在すること。
 ・証明書が有効期限前のものであること。
 ・証明書が失効されていないこと。
 ・有効期限前で、認証局で定める期間に申請があったこと。

CP内で証明書の有効期限感について差異が生じる文章と
なってしまっているため、すべての文面で有効期限が5
年と読み取れるように修正する。

3.3.1では更新時には新規と同様に書類提出が必要なところ、矛盾が生じてい
る。4.7.1及び4.7.3ではHPKI電子署名のみで更新可能と読み取れるため、整合
を取るべきではないか。これによりアナログ更新と電子更新で有効期限に差
異が生じており、変更の必要があるのではないか。

更新可能期間は認証局が定める有効期限の開始日から有効期限の終了日
までとする。
また、「有効期限終了前」を「有効期限前」に修正する。

ー

56 鍵の更新期限の整合性 CP
4.7.3 鍵更新申請の処
理手順

 「4.2.1 本人性及び資格確認」に定める本人性確認並びに資格
確認を行うものとする。
 但し、登録局で電子証明書が生成された日から5年以内の場合
は、上記に代わり加入者証明書による本人確認を行うことがで
きる。

 「4.2.1 本人性及び資格確認」に定める本人性確認並びに資格
確認を行うものとする。
 但し、公開鍵証明書の有効期限前であれば、上記に代わり加
入者の電子署名による本人確認を行うことができる。

CP内で証明書の有効期限感について差異が生じる文章と
なってしまっているため、すべての文面で有効期限が5
年と読み取れるように修正する。

同上
公開証明書の有効期限終了前であれば加入者の電子署名で本人確認が可
能である記載に変更する。

ー

57 ポリシの記載修正 CP
4.9.1 証明書失効の要
件

＜加入者若しくはその代理人から失効申請もしくは 電子証明書
の返却があった場合＞
加入者若しくはその代理人からの失効申請もしくは 電子証明書
の返却と確認された場合は、理由の如何に関わらず証明書を失
効させなくてはならない。

＜加入者若しくはその代理人から失効申請若しくは 電子証明書
の返却があった場合＞
加入者若しくはその代理人からの失効申請若しくは電子証明書
の返却と確認された場合は、理由の如何に関わらず証明書を失
効させなくてはならない。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

58 ポリシの記載修正 CP 4.11 加入の終了
加入者が、証明書の利用を終了する場合、本CP「4.9 証明書の
失効と一時停止」に規定する失効手続きを行うものとする。

加入者が、証明書の利用を終了する場合、「4.9 証明書の失効と
一時停止」に規定する失効手続きを行うものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

59 ポリシの記載修正 CP
4.12 私有鍵預託と
鍵回復

署名のために使用される私有鍵は、加入者本人が選択した場
合、または 、法律によって必要とされる場合を除き、預託され
ないものとする。署名目的の私有鍵の回復は行わない。

署名のために使用される私有鍵は、加入者本人が選択した場
合、又は、法律によって必要とされる場合を除き、預託されな
いものとする。署名目的の私有鍵の回復は行わない。

他の文面と比べて平仄があわないため、修正。 ー 「または」の表記ゆれを「又は」に統一する。 ー

60 ポリシの記載修正 CP
5. 建物・関連設備、
運用のセキュリティ
管理

これらは、JIS Q 27002:2006 と同等以上の規格、又は認可され
た認定あるいは免許基準に従うものとする。

これらは、JIS Q 27002:2024と同等以上の規格、又は認可され
た認定あるいは免許基準に従うものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

61 ポリシの記載修正 CP 5.1.5 防火設備
自動火災報知器及び消火装置が設置されていることとする。ま
た、防火区画内に設置されていることとする。

自動火災報知器及び消火装置が設置されていることとする。ま
た、認証局を運用する施設は防火区画内に設置されていること
とする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 記載を修正。 ー

62 ポリシの記載修正 CP 5.2 手続的管理
手続的管理は、JIS Q 27002:2006と同等以上の規格に従うもの
とする。例えば、JIS Q 27002:2006の「第10章 通信及び運用管
理」がこれに相当する。

手続的管理は、JIS Q 27002:2024と同等以上の規格に従うもの
とする

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 参照文書を最新化する。 ー

63 ポリシの記載修正 CP
5.2.3 個々の役割に
対する本人性確認と
認証

認証局システム 、登録局システムへアクセスし、CA私有鍵の操
作や証明書発行、失効に係わる操作等の重要操作を行う権限者
は、認証局運営責任者により任命されること。

CAシステム 、登録局システムへアクセスし、CA私有鍵の操作
や証明書発行、失効に係わる操作等の重要操作を行う権限者
は、認証局運営責任者により任命されること。

他の文面と比べて平仄があわないため、修正。 ー 「認証局システム」の表記ゆれを「CAシステム」に統一する。 ー

64 ポリシの記載修正 CP 5.3 要員管理
なお、要員管理は、JIS Q 27002:2006と同等以上の規格に従う
ものとする。例えば、JIS Q 27002:2006 の「第8章 人的資源の
セキュリティ」等がこれに相当する。

なお、要員管理は、JIS Q 27002:2024と同等以上の規格に従う
ものとする。

参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

65 ポリシの記載修正 CP 5.4 監視ログの取扱い

セキュリティ監査手続きは、JIS Q 27002:2006と同等以上の規
格に従うものとする。例えば、JIS Q 27002:2006 の「第10章
通信及び運用管理」、「第11章 アクセス制御」、「第12章
情報システムの取得、開発及び保守」、「第15章 順守」 等が
これに相当する。

セキュリティ監査手続きは、JIS Q 27002:2024と同等以上の規
格に従うものとする。

参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

66 次期認証局の構成に係る記載 CP
5.7.4 災害等発生後
の事業継続性

災害などにより、認証施設及び設備が被災し、通常の業務継続
が困難な場合には、認証局で規定された手続きに基づき、加入
者及び検証者に情報を公開する

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成でDRサイトを構築する場合は、本項内
でＤＲやＢＣＰに対する考え方を記載すべきため。

次期認証局において、災対環境を整備する場合は、本項にBCP計画の考え方
を記載すべきではないか。

次期認証局への移行時に追記が必要となる。CPとしては次のような事
項の記載が考えられる。具体的な計画案はＣＰＳ又は事業継続計画書に
記載される。
・DRサイトの目的と適用範囲等

ー

67 ポリシの記載修正 CP
6.1.2 加入者への私有
鍵の送付

エンドエンティティの加入者の私有鍵が認証局で生成される場
合は、IETF RFC 4210 「証明書管理プロトコル」に従ってオン
ライントランザクションで、又は同様に安全な方法によって、
加入者に引き渡されるものとする。

エンドエンティティの加入者の私有鍵が認証局で生成される場
合は、IETF RFC 9810「証明書管理プロトコル」に従ってオン
ライントランザクションで、又は同様に安全な方法によって、
加入者に引き渡されるものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

68 ポリシの記載修正 CP
6.1.3 認証局への公開
鍵の送付

エンドエンティティの加入者の公開鍵が加入者により生成され
る場合は、IETF RFC 4210 「証明書管理プロトコル」に従って
オンライントランザクションで、又は同様に安全な方法によっ
て、認証局に引き渡されるものとする。

エンドエンティティの加入者の公開鍵が加入者により生成され
る場合は、IETF RFC 9810「証明書管理プロトコル」に従って
オンライントランザクションで、又は同様に安全な方法によっ
て、認証局に引き渡されるものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー



資料１－2－１

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容
備考対応案No. 分類 対象

改訂箇所
改訂理由 論点

69 ポリシの記載修正 CP
6.1.4 検証者へのCA
公開鍵の配付

CA公開鍵は、検証者によるダウンロードを可能とするために、
本ポリシを公開する機関のサイトで公開するものとする。

CA公開鍵は、検証者によるダウンロードを可能とするために、
本CPを公開する機関のサイトで公開するものとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

70 次期認証局の構成に係る記載 CP 6.1.5 鍵のサイズ

エンドエンティティの証明書の鍵の最小サイズは、RSAアルゴ
リズム又は技術的に同等のアルゴリズムの場合、1024ビットと
する。他のアルゴリズムを使用するエンドエンティティの証明
書の鍵の最小サイズは、同等のセキュリティを提供するサイズ
とする。

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においては、現状の記
載はRSAのみが考慮されているため、ECDSAにおける鍵
長の考え方を追記する。

ー

次期認証局への移行時に追記が必要となる。
＜記載案＞
・ECDSAアルゴリズムの場合、384ビット以上の曲線を利用する。他の
アルゴリズムを使用するCA証明書の鍵の最小サイズは、同等のセキュ
リティを提供するサイズとする。

ー

71 ポリシの記載修正（鍵のサイズ） CP 6.1.5 鍵のサイズ

エンドエンティティの証明書の鍵の最小サイズは、RSAアルゴ
リズム又は技術的に同等のアルゴリズムの場合、1024ビットと
する。他のアルゴリズムを使用するエンドエンティティの証明
書の鍵の最小サイズは、同等のセキュリティを提供するサイズ
とする。

エンドエンティティの証明書の鍵の最小サイズは、RSAアルゴ
リズム又は技術的に同等のアルゴリズムの場合、2048ビットと
する。他のアルゴリズムを使用するエンドエンティティの証明
書の鍵の最小サイズは、同等のセキュリティを提供するサイズ
とする。

エンドエンティティ証明書に求める鍵長は1024bit以上と
しているが、現状1024bitは脆弱化しており利用機会はな
いため、記載を2048bit以上に変更する。

ー
エンドエンティティ証明書の鍵長は2048bit以上とするよう記載を修正
する。

ー

72 暗号モジュールが準拠すべき標準の検討 CP
6.2.1 暗号モジュー
ルの標準及び管理

CA私有鍵の格納モジュールは、US FIPS 140-2レベル3 と同等
以上の規格に準拠するものとする。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2レベル1 と同等以上の規格に準拠するものとする。

CA私有鍵の格納モジュールは、US FIPS 140-2 レベル3 又は
US FIPS 140-3 レベル3 と同等以上の規格に準拠するものとす
る。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2 と同等以上の
規格に準拠するものとする。

現時点で加入者用秘密鍵の格納モジュールはFIPS140-2
レベル1ではないと思われるため、実際の運用状況に
あった記載に修正が必要。
FIPS140-2は来年9月に失効するため、HPKI専門家会議
で議論のうえ、FIPS140-3への準拠を求める記載を追記
する。

現状、CA私有鍵の格納モジュールはFIPS 140-2レベル3 、加入者私有鍵の格
納モジュールはFIPS 140-2レベル1への準拠が求められているが、求めるべき
セキュリティレベルとして問題はないのか。特に加入者用私有鍵の格納モ
ジュールについてはFIPS140-2レベル1では改ざん防止要件はなく、物理的セ
キュリティは要求されていないため、最低でもレベル２を求めるべきではな
いか。
FIPS 140-2は令和8年9月21日に失効され、すべての認証モジュールが
Historical List（有効期限切れリスト）に移行される。
よって、FIPS 140-3への移行を検討する必要がある。

現在記載されている暗号モジュールが準拠すべき標準はCP制定当初の
ものであるため、加入者私有鍵の格納モジュールについても、セキュリ
ティ強度の観点から、「FIPS140-2 レベル2以上への準拠」を求めるべ
きかについてHPKI専門家会議で検討していく必要がある。
FIPS140-3への移行についてはデジタル庁開催の「令和６年度電子署名
法認定基準のモダナイズ検討会」でも検討されていた経緯があり、国全
体として移行感を合わせていくべき。

ー

73 ポリシの記載修正 CP 6.2.3 私有鍵の預託

CA私有鍵は、法律によって必要とされる場合を除き、預託され
ないものとする。
エンドエンティティの加入者の私有鍵は、加入者本人が選択し
た場合、 または、法律によって必要とされる場合を除き、預託
されないものとする。

CA私有鍵は、法律によって必要とされる場合を除き、預託され
ないものとする。
エンドエンティティの加入者の私有鍵は、加入者本人が選択し
た場合、又は 、法律によって必要とされる場合を除き、預託さ
れないものとする。

他の文面と比べて平仄があわないため、修正。 ー 「または」の表記ゆれを「又は」に統一する。 ー

74 ポリシの記載修正 CP
6.2.7 暗号モジュール
への私有鍵の格納

私有鍵がエンティティの暗号モジュールで生成されない場合
は、IETF RFC 4210「証明書管理プロトコル」 に従って、又は
同様に安全な方法で、モジュールに入力されるものとする。

私有鍵がエンティティの暗号モジュールで生成されない場合
は、IETF RFC 9810「証明書管理プロトコル」 に従って、又は
同様に安全な方法で、モジュールに入力されるものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

75 ポリシの記載修正 CP
6.2.8 私有鍵の活性
化方法

CA私有鍵の活性化の方法は、認証局室内において本CP「6.2.2
私有鍵の複数人によるコントロール」と同じく、複数名の権限
を有する者を必要とする。

CA私有鍵の活性化の方法は、認証局室内において「6.2.2 私有
鍵の複数人によるコントロール」と同じく、複数名の権限を有
する者を必要とする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

76 ポリシの記載修正 CP
6.2.9 私有鍵の非活
性化方法

CA私有鍵の非活性化の方法は、認証局室内において本CP
「6.2.2 私有鍵の複数人によるコントロール」と同じく、複数名
の権限を有する者を必要とする。

CA私有鍵の非活性化の方法は、認証局室内において「6.2.2 私
有鍵の複数人によるコントロール」と同じく、複数名の権限を
有する者を必要とする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

77 ポリシの記載修正 CP
6.2.10 私有鍵の廃棄
方法

CA私有鍵を破棄しなければならない状況の場合、認証局室内で
本CP「6.2.2 私有鍵の複数人によるコントロール」と同じく、
複数名の権限を有する者によって、私有鍵の格納されたHSM を
完全に初期化し、又は物理的に破壊する。同時に、バックアッ
プの私有鍵に関しても同様の手続きによって破棄する。

CA私有鍵を破棄しなければならない状況の場合、認証局室内で
「6.2.2 私有鍵の複数人によるコントロール」と同じく、複数名
の権限を有する者によって、私有鍵の格納されたHSM を完全に
初期化し、又は物理的に破壊する。同時に、バックアップの私
有鍵に関しても同様の手続きによって破棄する。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

78 ポリシの記載修正 CP
6.2.11 暗号モジュー
ルの評価

CA私有鍵を格納する暗号モジュールは、FIPS 140-2レベル3と
同等以上のものを使用する。
エンドエンティティの加入者の私有鍵を格納する暗号モジュー
ルは、FIPS 140-2レベル1と同等以上のものを使用する。

CA私有鍵を格納する暗号モジュールは、US FIPS 140-2 レベル
3  又は US FIPS 140-3 レベル3と同等以上のものを使用する。
エンドエンティティの加入者の私有鍵を格納する暗号モジュー
ルは、US FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2と同
等以上のものを使用する。

現時点で加入者用秘密鍵の格納モジュールはFIPS140-2
レベル1ではないと思われるため、実際の運用状況に
あった記載に修正が必要。
FIPS140-2は来年9月に失効するため、HPKI専門家会議
で議論のうえ、FIPS140-3への準拠を求める記載を追記
する。

現状、CA私有鍵の格納モジュールはFIPS 140-2レベル3 、加入者私有鍵の格
納モジュールはFIPS 140-2レベル1への準拠が求められているが、求めるべき
セキュリティレベルとして問題はないのか。特に加入者用私有鍵の格納モ
ジュールについてはFIPS140-2レベル1では改ざん防止要件はなく、物理的セ
キュリティは要求されていないため、最低でもレベル２を求めるべきではな
いか。
FIPS 140-2は令和8年9月21日に失効され、すべての認証モジュールが
Historical List（有効期限切れリスト）に移行される。

現在記載されている暗号モジュールが準拠すべき標準はCP制定当初の
ものであるため、加入者私有鍵の格納モジュールについても、セキュリ
ティ強度の観点から、「FIPS140-2 レベル2以上への準拠」を求めるべ
きかについてHPKI専門家会議で検討していく必要がある。
FIPS140-3への移行についてはデジタル庁開催の「令和６年度電子署名
法認定基準のモダナイズ検討会」でも検討されていた経緯があり、国全
体として移行感を合わせていくべき。

ー

79 ポリシの記載修正 CP
6.3.2 公開鍵証明書
の有効期間と鍵ペア
の使用期間

エンドエンティティの加入者の公開鍵証明書の有効期間は、発
行の日後の加入者の5回目（加入者が発行を受けている署名用電
子証明書の有効期間が満了する日の前に、CPSで定める更新の
期間内に加入者が新たな署名用電子証明書の発行の申請をし、
新たな署名用電子証明書の発行を受けるときにあっては6 回
目）の誕生日とする。

エンドエンティティの加入者の公開鍵証明書の有効期間は、発
行の日後の加入者の5回目（加入者が発行を受けている署名用証
明書の有効期間が満了する日の前に、CPSで定める更新の期間
内に加入者が新たな署名用証明書の発行の申請をし、新たな署
名用証明書の発行を受けるときにあっては6 回目）の誕生日と
する。

他の文面と比べて平仄があわないため、修正。 ー 「署名用電子証明書」の表記ゆれを「署名用証明書」に統一する。 ー

80 ポリシの記載修正 CP
6.4.1 活性化データ
の生成とインストー
ル

認証局において用いられるCA私有鍵の活性化データは一意で予
測不能なものとし、その生成とインストールは認証局で定めら
れた規定に従い実施されるものとする。
エンドエンティティの加入者私有鍵の活性化データが認証局で
生成される場合は、活性化データは一意で予測不能なものと
し、その生成とインストールは認証局で定められた規定に従い
実施され、加入者に安全に伝えられるものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、活性
化データは予測不能なものとし、その生成とインストールは認
証局で定められた規定に従い実施されるものとする。

認証局において用いられるCA私有鍵の活性化データは一意で予
測不能なものとし、その生成とインストールは認証局で定めら
れた規程に従い実施されるものとする。
エンドエンティティの加入者私有鍵の活性化データが認証局で
生成される場合は、活性化データは一意で予測不能なものと
し、その生成とインストールは認証局で定められた規程に従い
実施され、加入者に安全に伝えられるものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、活性
化データは予測不能なものとし、その生成とインストールは認
証局で定められた規程に従い実施されるものとする。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

81 ポリシの記載修正 CP
6.4.2 活性化データ
の保護

認証局において用いられるCA私有鍵の活性化データは、認証局
で定められた規定に従い安全に保護される。
エンドエンティティの加入者私有鍵の活性化データが認証局で
生成される場合は、活性化データが加入者に伝えられた後は、
認証局においては完全に破棄し保管しないものとする。また、
伝えられた活性化データは、認証局で定められた規定に従い、
加入者により安全に保護するものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、認証
局で定められた規定に従い、加入者により安全に保護するもの
とする。

認証局において用いられるCA私有鍵の活性化データは、認証局
で定められた規程に従い安全に保護される。
エンドエンティティの加入者私有鍵の活性化データが認証局で
生成される場合は、活性化データが加入者に伝えられた後は、
認証局においては完全に破棄し保管しないものとする。また、
伝えられた活性化データは、認証局で定められた規程に従い、
加入者により安全に保護するものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、認証
局で定められた規程に従い、加入者により安全に保護するもの
とする。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

82 ポリシの記載修正 CP

6.5.1 特定のコン
ピュータのセキュリ
ティに関する技術的
要件

CAシステムへのログイン時には、 本CP「5.2.3 個々の役割に
対する本人性確認と認証」で定めるユーザの認証を必須とす
る。

CAシステムへのログイン時には、「5.2.3 個々の役割に対する
本人性確認と認証」で定めるユーザの認証を必須とする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

83 ポリシの記載修正 CP
6.6.1 システム開発
管理

JIS Q 27002:2006 「第12章 情報システムの取得、開発及び保
守」と同等以上の規格に従うものとする。

JIS Q 27002:2024と同等以上の規格に従うものとする。 参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

84 ポリシの記載修正 CP
6.6.2 セキュリティ
運用管理

JIS Q 27002:2006 「第12章 情報システムの取得、開発及び保
守」、「第13章 情報セキュリティインシデントの管理」、
「第14章 業務継続管理」と同等以上の規格に従うものとす
る。

JIS Q 27002:2024と同等以上の規格に従うものとする。 参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

85 ポリシの記載修正 CP
6.7 ネットワークの
セキュリティ管理

JIS Q 27002:2006と同等以上の規格に従うものとする。
例えば、JIS Q 27002:2006 の「第10章 通信及び運用管理
10.6 ネットワークセキュリティの管理」、「第11章 アクセ
ス制御 11.4 ネットワークのアクセス制御」等がこれに相当
する。

JIS Q 27002:2024と同等以上の規格に従うものとする。 参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

86 ポリシの記載修正 CP
7.1 証明書のプロ
ファイル

本ポリシに従い発行される電子証明書のプロファイルは、基本
領域のプロファイルを表7.1.1に示し、拡張領域のプロファイル
を表7.1.2の通りとする。

本CPに従い発行される電子証明書のプロファイルは、基本領域
のプロファイルを表7.1.1に示し、拡張領域のプロファイルを表
7.1.2の通りとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

87 ポリシの記載修正 CP
7.1.1 バージョン番
号

本ポリシの認証局が発行する証明書は、X509 Version 3 フォー
マット証明書形式により作成されることとする。

本CPの認証局が発行する証明書は、X509 Version 3 フォーマッ
ト証明書形式により作成されることとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

88 ポリシの記載修正 CP
7.1.2 証明書の拡張
（保健医療福祉分野
の属性を含む）

本ポリシに従い発行される電子証明書の拡張領域のプロファイ
ルは以下の表7.1.2の通りとする。

本CPに従い発行される電子証明書の拡張領域のプロファイルは
以下の表7.1.2の通りとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

89 ポリシの記載修正 CP
7.1.2 証明書の拡張
（保健医療福祉分野
の属性を含む）

subjectDirectoryAttributes拡張で用いる保健医療福祉分野の属
性（hcRole）については7.1.10で定める。

subjectDirectoryAttributes拡張で用いる保健医療福祉分野の属
性（hcRole）については「7.1.10 保健医療福祉分野の属性
（hcRole）」で定める。

他の文面と比べて平仄があわないため、修正。 ー 正式な章名を記述する。 ー

90 次期認証局の構成に係る記載 CP
7.1.3 アルゴリズムオ
ブジェクト識別子

アルゴリズムオブジェクト識別子
ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においては、アルゴリ
ズムオブジェクト識別子をECDSA方式に対応した識別子
に修正が必要。

ー

ECDSA向けに変更が必要となる想定。
＜記載案＞
Signature Algorithm（署名アルゴリズム）
 ecdsa-with-SHA384 ： 1.2.840.10045.4.3.3
subjectPublicKeyInfo Algorithm（公開鍵アルゴリズム）
 id-ecPublicKey ：1.2.840.10045.2.1
 パラメータ（楕円曲線）：secp384r1 → 1.3.132.0.34

ー

91 次期認証局の構成に係る記載 CP
7.1.9 証明書ポリシ拡
張フィールドの扱い

表7.1.1
 Algorithm：RSAEncryptionとする。

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においてはECDSA方
式に対応した記載に修正が必要。

ー
ECDSA向けに変更が必要となる想定。
＜記載案＞
ecdsa-with-SHA384

ー

92 ポリシの記載修正 CP
7.1.10 保健医療福祉
分野の属性
（hcRole）

本ポリシでは、ISO IS 17090で規定したhcRole属性を下記に示
すようにプロファイルして用いることにする。
subjectDirectoryAttributesのattrTypeにはhcRoleを表すOID  {
id-hcpki-at-healthcareactor } を設定する。
attrValueはHCActorDataで、HCActorのcodedDataでは
codeValueDataは用いず、codeDataFreeTextを用いる。
本ポリシではcoding scheme referenceのOIDとしてISO coding
scheme referenceを用いず、本CPの元で定めた表7.1.3の資格
名を参照するlocal coding scheme reference のOIDは、 { iso(1)
member-body(2) jp(392) mhlw(100495) jhpki(1) hcRole(6)
national-coding-scheme-reference(1) version(1) }を用いる。
資格名は、表7.1.3に示すように英語表記を用いUTF8stringで設
定する。

本CPでは、ISO IS 17090で規定したhcRole属性を下記に示すよ
うにプロファイルして用いることにする。
subjectDirectoryAttributesのattrTypeにはhcRoleを表すOID  {
id-hcpki-at-healthcareactor } を設定する。
attrValueはHCActorDataで、HCActorのcodedDataでは
codeValueDataは用いず、codeDataFreeTextを用いる。
本CPではcoding scheme referenceのOIDとしてISO coding
scheme referenceを用いず、本CPの元で定めた表7.1.3の資格
名を参照するlocal coding scheme reference のOIDは、 { iso(1)
member-body(2) jp(392) mhlw(100495) jhpki(1) hcRole(6)
national-coding-scheme-reference(1) version(1) }を用いる。
資格名は、表7.1.3に示すように英語表記を用いUTF8stringで設
定する。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

93 ポリシの記載修正（鍵へのアクセス） CP
9.3.1 秘密情報の範
囲

加入者の私有鍵は、その加入者によって秘密保持すべき情報で
ある。認証局では、いかなる場合でもこれらの鍵へのアクセス
手段を提供しない。

加入者の私有鍵は、その加入者によって秘密保持すべき情報で
ある。認証局では、これらの鍵へのアクセス手段を提供しな
い。 ただし、リモート署名サービスの利用に伴い私有鍵にアク
セスする必要がある場合は、必ず『保健医療福祉分野における
リモート署名サービスの評価基準』に従い、十分なセキュリ
ティ対策を行うこと。

認証局では、いかなる場合でもこれらの鍵（加入者用秘
密鍵）へのアクセス手段を提供しないと記載されている
が、リモート署名サービスは分散された加入者用秘密鍵
へアクセスを行っており、矛盾が生じているため。

ー
リモート署名サービス等関連サービスが鍵へアクセスする必要がある場
合は、分散鍵を利用などセキュリティ対策を実施したうえでアクセスす
ることを記載する。

ー
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証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容
備考対応案No. 分類 対象

改訂箇所
改訂理由 論点

94 ポリシの記載修正 CP
9.3.1 秘密情報の範
囲

監査ログに含まれる情報及び監査報告書は、秘密保持対象情報
である。認証局は、本CP 「8.6 監査結果の通知」に記載されて
いる場合及び法の定めによる場合を除いて、これらの情報を外
部へ開示しない。

監査ログに含まれる情報及び監査報告書は、秘密保持対象情報
である。認証局は、「8.6 監査結果の通知」に記載されている場
合及び法の定めによる場合を除いて、これらの情報を外部へ開
示しない。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

95 ポリシの記載修正 CP
9.3.3 秘密情報を保
護する責任

認証局は「9.3.1 秘密情報の範囲」で規定された秘密情報を保
護するため、内部及び外部からの情報漏洩に係わる脅威に対し
て合理的な保護対策を実施する責任を負う。
ただし、認証局が保持する秘密情報を、法の定めによる場合及
び加入者による事前の承諾を得た場合に開示することがある。
その際、その情報を知り得た者は契約等あるいは法的な制約に
よりその情報を第三者に開示することはできない。にもかかわ
らず、そのような情報が漏洩した場合、その責は漏洩した者が
負う。

認証局は「9.3.1 秘密情報の範囲」で規定された秘密情報を保
護するため、内部及び外部からの情報漏えいに係わる脅威に対
して合理的な保護対策を実施する責任を負う。
ただし、認証局が保持する秘密情報を、法の定めによる場合及
び加入者による事前の承諾を得た場合に開示することがある。
その際、その情報を知り得た者は契約等あるいは法的な制約に
よりその情報を第三者に開示することはできない。にもかかわ
らず、そのような情報が漏えいした場合、その責は漏えいした
者が負う。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

96 ポリシの記載修正 CP
9.4.4 個人情報を保
護する責任

認証局は「9.4.2 プライバシーとして保護される情報」で規定
された情報を保護するため、内部及び外部からの情報漏洩に係
わる脅威に対して合理的な保護対策を実施する責任を負う。

認証局は「9.4.2 プライバシーとして保護される情報」で規定
された情報を保護するため、内部及び外部からの情報漏えいに
係わる脅威に対して合理的な保護対策を実施する責任を負う。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

97 ポリシの記載修正 CP 9.5 知的財産権
 ・加入者の私有鍵：私有鍵は、その保存方法又は保存媒体の所

有者に関わらず、公開鍵と対になる私有鍵を所有する加入者に
帰属する財産である

 ・加入者の私有鍵：保存方法又は保存媒体の所有者に関わら
ず、公開鍵と対になる私有鍵を所有する加入者に帰属する財産
である

他の文面と比べて平仄があわないため、修正。 ー 記載を修正。 ー

98 ポリシの記載修正 CP
9.6.1 認証局の表明
保証

 ・本CP「5 建物・関連施設、運用のセキュリティ管理」及び
「6 技術的なセキュリティ管理」に従い認証局を運営し、私有
鍵の危殆化を生じさせないこと。

 ・「5 建物・関連施設、運用のセキュリティ管理」及び「6
技術的なセキュリティ管理」に従い認証局を運営し、私有鍵の
危殆化を生じさせないこと。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

99 ポリシの記載修正（電子データの保管） CP
9.6.1 認証局の表明
保証

申請者の申請内容の真偽の確認において利用した書類を含む、
各種の書類の滅失、改ざんを防止し、10年間保管すること。

・申請者の申請内容の真偽の確認において利用した書類及び電
子データを含む、各種の書類及び電子データの滅失、改ざんを
防止し、最低10年間保管すること。

・HPKIの申請において電子データでのやり取りが活用さ
れているところ、電子データの取り扱いについてはCP内
で記載がない状態であるため。
・CP内の他の項目と言葉と統一し最低を加える。11年以
上の保管が禁止であると解釈されるのを防ぐため。

書類のみが保管の対象となっているが、電子データの申請情報についても書
類同様保管すべきではないか。

・電子データについても10年保管することを記載する。
・最低10年保管すると記載することで保管期限の下限であることを明示
する。

ー

## ポリシの記載修正 CP
9.6.2 登録局の表明
保証

 ・証明書失効申請を行う場合は、本CP「4.9.3 失効申請の処理
手順」に従って失効申請を開始すること。

 ・証明書失効申請を行う場合は、「4.9.3 失効申請の処理手
順」に従って失効申請を開始すること。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

## ポリシの記載修正 CP
9.6.2 登録局の表明
保証

・ 将来の検証のため、また証明書がどのように、何故生成され
たかを管理可能なように、証明書の作成要求又は失効要求など
のイベントを、認証局に移管した場合を除き、証明書の有効期
間満了後 10 年間保管すること。

・ 将来の検証のため、また証明書がどのように、何故生成され
たかを管理可能なように、証明書の作成要求又は失効要求など
のイベントを、認証局に移管した場合を除き、証明書の有効期
間満了後最低10 年間保管すること。

CP内の他の項目と言葉と統一し最低を加える。11年以上
の保管が禁止であると解釈されるのを防ぐため。

ー
最低10年保管すると記載することで保管期限の下限であることを明示す
る。

ー

## ポリシの記載修正 CP
9.6.3 加入者の表明
保証

 5.利用規定の遵守責任
加入者は、本CP及び認証局で加入者に対して開示される文章を
読み、その利用規定及び禁止規定 を遵守すること。

 5.利用規程の遵守責任
加入者は、本CP及び認証局で加入者に対して開示される文章を
読み、その利用規程及び禁止規程を遵守すること。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

## ポリシの記載修正 CP
9.6.4 検証者の表明
保証

 1.利用規定 の遵守責任
検証者は、本CP及び認証局で検証者に対して開示される文章を
読み、その利用規定及び禁止規定 を遵守すること。また、証明
書の利用に際しては信頼点の管理を確実に行うこと。

 1.利用規程の遵守責任
検証者は、本CP及び認証局で検証者に対して開示される文章を
読み、その利用規程及び禁止規程を遵守すること。また、証明
書の利用に際しては信頼点の管理を確実に行うこと。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

## ポリシの記載修正 CP

9.6.4 検証者の表明
保証

 2.証明書記載事項の確
認責任

 ・証明書の記載事項が、本CP「7 証明書及び失効リスト及び
OCSPのプロファイル」に記述されているプロファイルと合致し
ていること。特に、次の2点の検証を実施することはHPKI署名
用証明書として重要である。

 ・証明書の記載事項が、「7 証明書及び失効リスト及びOCSP
のプロファイル」に記述されているプロファイルと合致している
こと。特に、次の2点の検証を実施することはHPKI署名用証明
書として重要である。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

## ポリシの記載修正 CP 9.7 無保証

認証局は、本CP 「9.6.1 認証局の表明保証」及び「9.6.2 登
録局の表明保証」に規定する保証に関連して発生するいかなる
間接損害、特別損害、付随的損害又は派生的損害に対する責任
を負わず、いかなる逸失利益、データの紛失又はその他の間接
的若しくは派生的損害に対する責任を負わない。
また、本CP「9.16.5 不可抗力」で規定される不可抗力による
サービス停止によって加入者、若しくはその他の第三者におい
て損害が生じた場合、認証局は一切の責任を負わない。

認証局は、「9.6.1 認証局の表明保証」及び「9.6.2 登録局の
表明保証」に規定する保証に関連して発生するいかなる間接損
害、特別損害、付随的損害又は派生的損害に対する責任を負わ
ず、いかなる逸失利益、データの紛失又はその他の間接的若し
くは派生的損害に対する責任を負わない。
また、「9.16.5 不可抗力」で規定される不可抗力によるサー
ビス停止によって加入者、若しくはその他の第三者において損
害が生じた場合、認証局は一切の責任を負わない。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

## ポリシの記載修正 CP 9.8 責任制限
なお、本CP 「9.6 表明保証」に関し、次の場合、認証局は責
任を負わない。

なお、「9.6 表明保証」に関し、次の場合、認証局は責任を負
わない。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

## ポリシの記載修正 CP
9.10 本ポリシの有
効期間と終了

9.10 本ポリシの有効期間と終了 9.10 本CPの有効期間と終了

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

## ポリシの記載修正 CP

9.6.4 検証者の表明
保証

 2.証明書記載事項の確
認責任

- OID及びIssuerのCNがHPKIの規定に一致していること - OID及びIssuerのCNがHPKIの規程に一致していること

誤字の修正 ー 「規定」を「規程」に修正する。 ー

## ポリシの記載修正 CP
9.11 関係者間の
個々の通知と連絡

また、認証局から加入者の届け出た住所、FAX番号又は電子
メールアドレスに宛てて加入者への通知を発した場合には、当
該通知が延着又は不着となった場合であっても、通常到達すべ
き時に到達したものとみなす。

また、認証局から加入者の届け出た住所又は電子メールアドレ
スに宛てて加入者への通知を発した場合には、当該通知が延着
又は不着となった場合であっても、通常到達すべき時に到達し
たものとみなす。

FAXが使用される場面は少ないことが想定されるため、
修正

ー 「FAX番号」の記載を削除 ー

## ポリシの記載修正 CP 9.16.3 分離条項

無効と判断された条項は、法令の範囲内で当事者の合理的な意
思を反映した規定 に読み替える。

無効と判断された条項は、法令の範囲内で当事者の合理的な意
思を反映した規程に読み替える。 誤字の修正 ー 「規定」を「規程」に修正する。 ー

## ポリシの記載修正 CP 9.16.5 不可抗力
不可抗力によって損害が発生した場合、本CP「9.7 無保証」の
規定により認証局は免責される。

不可抗力によって損害が発生した場合、「9.7 無保証」の規定に
より認証局は免責される。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー
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証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容

1 ポリシの記載修正 CP 1.1 概要

本CPは以下の文書に依存して構成される。

・ISO/IS 17090-1:2008 Health informatics - Public key
infrastructure Part 1 : Framework and overview
・ISO/IS 17090-2:2008 Health informatics - Public key
infrastructure Part 2 : Certificate profile
・ISO/IS 17090-3:2008 Health informatics - Public key
infrastructure Part 3 : Policy management of certification
authority

また、本CPは以下の文章を参照する。

・IETF/RFC 4210 Internet X.509 Public Key Infrastructure
Certificate Management Protocol (CMP)
・IETF/RFC 6712 Internet X.509 Public Key Infrastructure
-- HTTP Transfer for the Certificate Management Protocol
(CMP)
・US FIPS140-2(Federal Information Processing Standard)
: Security Requirements for Cryptographic Modules
(http://csrc.nist.gov/cryptval/)
・JIS Q 27002:2014：情報技術－セキュリティ技術－情報セ
キュリティ管理策の実践のための規範

本CPは以下の文書に依存して構成される。

・ISO 17090-1:2021 Health informatics — Public key
infrastructure Part 1: Overview of digital certificate services
・ISO 17090-2:2015 Health informatics — Public key
infrastructure Part 2: Certificate profile
・ISO 17090-3:2021 Health informatics — Public key
infrastructure Part 3: Policy management of certification
authority

また、本CPは以下の文章を参照する。

・IETF/RFC 9810 - Internet X.509 Public Key Infrastructure
-- Certificate Management Protocol (CMP)
・IETF/RFC 9811 - Internet X.509 Public Key Infrastructure
-- HTTP Transfer for the Certificate Management Protocol
(CMP)
・US FIPS140-2(Federal Information Processing Standard)
: Security Requirements for Cryptographic Modules
・US FIPS140-3(Federal Information Processing Standard)
: Security Requirements for Cryptographic Modules
・JIS Q 27002:2024：情報セキュリティ、サイバーセキュリ

現時点で参照される文書が更新されているため。なお、
参照先文書の改定前後で本質的な変更は無し。

ー 依存・参照文書に古いものがないのかを確認して対応する。 ー

2 ポリシの記載修正 CP 1.1 概要 本ポリシ 本CP CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

3 ポリシの記載修正 CP 1.1 概要
 ・電子署名及び認証業務に関する法律（平成12年５月31日

法律第102号、最終改正：令和４年６月17日法律第68号）
 ・電子署名及び認証業務に関する法律（平成12年５月31日

法律第102号、最終改正：令和７年６月1日法律第68号）

法律改正のため
https://laws.e-
gov.go.jp/law/412AC0000000102?tab=compare

ー 最新の表記に修正する。 ー

4 ポリシの記載修正 CP 1.1 概要
 ・電子署名及び認証業務に関する法律施行規則（平成13年３

月27日 総務省・法務省・経済産業省令第2号、最終改正：
令和４年４月１日デジタル庁・法務省令第1号）

 ・電子署名及び認証業務に関する法律施行規則（平成13年３
月27日 総務省・法務省・経済産業省令第2号、最終改正：
令和７年６月30日デジタル庁・法務省令第2号）

法律改正のため
https://laws.e-gov.go.jp/law/413M60000418002

ー 最新の表記に修正する。 ー

5 ポリシの記載修正 CP 1.1 概要

 ・電子署名及び認証業務に関する法律に基づく特定認証業務
の認定に係る指針（平成13年４月2７日 総務省・法務省・
経済産業省告示第2号、最終改正：令和２年３月30日総務
省・法務省・経済産業省告示第2号）

 ・電子署名及び認証業務に関する法律に基づく特定認証業務
の認定に係る指針（平成13年４月2７日 総務省・法務省・
経済産業省告示第2号、最終改正：令和７年６月30日総務
省・法務省・経済産業省告示第4号）

改正のため
https://www.digital.go.jp/assets/contents/node/basic
_page/field_ref_resources/614eb74c-d84f-4945-8293-
8f36d3a2d4c7/b390b47e/20250630_digitalsign_law_02.
pdf

ー 最新の表記に修正する。 ー

6 ポリシの記載修正 CP
1.2 文書の名前と
識別

本CPで定めるOIDを表1.2に示す。
ー
（次期認証局の構成に向けた改定では対応が必要）

OIDの規則に従い、改定に対してメジャーバージョンの
更新を行う場合は、OIDの変更が発生するため。

ー メジャーバージョンの更新がないか確認しあれば対応する。 ー

7 ポリシの記載修正 CP
1.2 文書の名前と
識別

本ポリシ 本CP CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

8
ポリシの記載修正
（相互認証）

CP 1.3.1 認証局

認証局（CA）は、証明書発行局（IA)と登録局（RA）により
構成される。保健医療福祉分野PKIでは、認証局は複数の階
層構成をとることができる。また、保健医療福祉分野PKIの
ルートCA（Root CA) は、本CPに準拠する他の保健医療福
祉分野PKI のRoot CAと相互認証を行うことがある 。

認証局（CA）は、証明書発行局（IA)と登録局（RA）により
構成される。保健医療福祉分野PKIでは、認証局は複数の階
層構成をとることができる。

HPKI認証局がCPに準拠する他の保健医療福祉分野PKI
のRoot CAと相互認証を行うことがある旨記載されてい
るが、現状相互認証は実施しておらず、相互認証のため
の手続きや要件も決められていないため。

ー 相互認証に係る記載は削除する。 ー

9 ポリシの記載修正 CP 1.3.3 加入者

上記の提供者の内、以下の者 がその有する資格において、
あるいは管理者として署名を行う場合は、「その資格を有し
ていること」あるいは「管理者であること」を証明書に記載
しなくてはならない。

提供者の内、保険医療福祉分野に関わる国家資格を有する者
又は医療機関等の管理者がその有する資格において、あるい
は管理者として署名を行う場合は 、「その資格を有してい
ること」あるいは「管理者であること」を証明書に記載しな
くてはならない。

わかりやすさ、読みやすさの観点から表現を修正。 ー
上記や以下といった文言が何を指すのかわかりずらいので、指示語では
なく明示的な記載に変更する。

ー

10 ポリシの記載修正 CP
1.5.1 本ポリシ
を管理する組織

本ポリシ 本CP CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

11
ポリシの記載修正
（問い合わせ先）

CP 1.5.2 問合せ先

1.5.2 問い合わせ先
本CPに関する問い合わせ先を以下のように定める。なお、
CPSの問い合わせ先は各CPSにより定めるものとする。
【問い合わせ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療
情報室
受付時間：10時～17時（平日）

1.5.2 問合せ先
本CPに関する問合せ先を以下のように定める。なお、CPS
の問合せ先は各CPSにより定めるものとする。
【問合せ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療
情報室
受付時間：10時～17時（平日）

CP内での平仄を揃えるため修正。 ー 「問い合わせ」の表記ゆれを「問合せ」に統一する。 ー

12 ポリシの記載修正 CP 1.6 定義と略語

・暗号アルゴリズム（Algorithm）
暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、
どちらにも同じ鍵を用いる共通鍵暗号（秘密鍵暗号）があ
る。前者にはRSA、ElGamal暗号、楕円曲線暗号などがあ
り、後者には米国政府標準のDESや近年新しくDESの後継と
して決まったAESなどがある。

・暗号アルゴリズム（Algorithm）
暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、
どちらにも同じ鍵を用いる共通鍵暗号（秘密鍵暗号）があ
る。前者にはRSA、ElGamal暗号、楕円曲線暗号などがあ
り、後者には米国政府標準のAESなどがある。 

DES方式はすでに脆弱性が発見され非推奨であり、現
時点で利用されていない方式であるため、記載を削除す
る。

ー DESはすでに非推奨であるため、DESに係る文言は削除する。 ー

13 ポリシの記載修正 CP 1.6 定義と略語 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為
を指す。 本CPでは、有効期限前に実施される鍵ペアの置換
を「鍵更新」と定義し、有効期限を過ぎた後に行われる鍵ペ
アの発行は「鍵更新」ではなく、新規の鍵発行として扱う。

鍵更新について、有効期間を過ぎた場合の鍵発行が新規
発行または更新のどちらの取扱いとなるか疑義が生じる
ため、追加の定義が必要。

ー 鍵更新の定義を追加する。 ー

14 ポリシの記載修正 CP 1.6 定義と略語
・危殆化（Compromise）
私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘
密性を失うこと。

・危殆化（Compromise）
私有鍵等の秘密情報が盗難、紛失、漏えい等によって、その
秘密性を失うこと。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

15 ポリシの記載修正 CP 1.6 定義と略語
 ・検証者（Relying Party）

検証者とは、デジタル署名を公開鍵証明書の公開鍵で検証す
るモノを指す。

 ・検証者（Relying Party）
検証者とは、デジタル署名を公開鍵証明書の公開鍵で検証す
る者。

他の文面と比べて平仄があわないため、修正。 ー 「モノを指す」の表記を「者」に修正する。 ー

16 ポリシの記載修正 CP 1.6 定義と略語

 ・証明書ポリシ（CP：Certificate Policy）
 共通のセキュリティ要件を満たし、特定のコミュニティ及び
／又はアプリケーションのクラスへの適用性を指定する、名
前付けされた規定の集合。

 ・証明書ポリシ（CP：Certificate Policy）
 共通のセキュリティ要件を満たし、特定のコミュニティ及び
／又はアプリケーションのクラスへの適用性を指定する、名
前付けされた規程の集合。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

17 ポリシの記載修正 CP 1.6 定義と略語
 ・認証実施規程（CPS：Certification Practice Statement）

 証明書ポリシに基づいた認証局運用についての規定集。
 ・認証実施規程（CPS：Certification Practice Statement）

 証明書ポリシに基づいた認証局運用についての規程集。
誤字の修正 ー 「規定」を「規程」に修正する。 ー

18 ポリシの記載修正 CP 1.6 定義と略語

 ・ハッシュ関数（Hash Function）
 任意の長さのデータから固定長のランダムな値を生成する計
算方法。生成した値は「ハッシュ値」と呼ばれる。ハッシュ
値は、ハッシュ値から元のデータを逆算できない一方向性
と、異なる2つのデータから同一のハッシュ値が生成される
衝突性が困難であるという性質を持つ。

 ・ハッシュ関数（Hash Function）
 任意の長さのデータから固定長のランダムな値を生成する計
算方法。生成した値は「ハッシュ値」と呼ばれる。ハッシュ
値は、ハッシュ値から元のデータを逆算できない一方向性
と、異なる2つのデータから同一のハッシュ値の生成が困難
である衝突発見困難性という性質を持つ。

記載の正確性から修正。 ー 記載を修正。 ー

19 ポリシの記載修正 CP 1.6 定義と略語 定義と略語

FIPS 140-3（Federal Information Processing Standard）
FIPS140-3は暗号モジュールが満たすべきセキュリティ要件
を規定したもの。ISO/IEC 19790:2012に基づいており、国際
標準との整合性等が強化されている。各セキュリティ要件に
対して4段階のセキュリティレベル（最低レベル1～最高レベ
ル4）が定義され、レベルが上がるほど物理的・論理的な保
護が強化される。

「6.2.1 暗号モジュールの標準及び管理」にて
FIPS140-3への準拠を追記する場合、定義への追記も併
せて必要となるため。

ー FIPS140-3についての定義を追記する。 ー

20 ポリシの記載修正 CP 1.6 定義と略語

SHA（Secure Hash Algorithm）
ハッシュ関数の一群。SHA-1やSHA-2等があり、任意の長さ
のデータから160bitや256bit等一定の長さのハッシュ値を作
成する。

SHA（Secure Hash Algorithm）
ハッシュ関数の一群。SHA-2やSHA-3等があり、任意の長さ
のデータから256bitや384bit等一定の長さのハッシュ値を作
成する。

SHA-1はすでに脆弱性のため使用は非推奨であるため、
SHA-1に係る記載を削除する。

ー
SHA-1はすでに非推奨であるため、SHA-1に係る文言を削除し、現時点
で広く利用されているSHA-3の記載を追加する。

ー

21
次期認証局の構成
に係る記載

CP 1.6 定義と略語 定義と略語
ー
（次期認証局の構成に向けた改定では対応が必要）

次期暗号方式としてECDSA方式が採用されたため、次
期認証局の構成に向けたCP改定においては、ECDSA方
式に係る定義の追加が必要。

ー

ECDSAを追加する。
＜記載案＞
ECDSA（Elliptic Curve Digital Signature Algorithm）は、楕円曲線暗号
に基づくデジタル署名方式である。RSAに比べて同等以上のセキュリ
ティをより短い鍵長で実現できるため、効率性に優れる。

ー

22 ポリシの記載修正 CP
2.2 証明書情報の
公開

認証局は、以下の情報を検証者と加入者が入手可能にする。
 

認証局は検証者又は加入者へ次に示す事項を公開する。検証
者又は加入者は公開された情報を認証局から入手することが
できる。 

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

23 ポリシの記載修正 CP
2.2 証明書情報の
公開

＜加入者に公開する事項＞
 ・認証局の定めるCPS
 ・認証局の定める加入者に関する各種規定 /基準

＜加入者に公開する事項＞
 ・認証局の定めるCPS
 ・認証局の定める加入者に関する各種規程 /基準

誤字の修正 ー 「規定」を「規程」に修正する。 ー

24 ポリシの記載修正 CP
2.3 公開の時期
又はその頻度

認証局は、認証局に関する情報が変更された時点で、その情
報を公開するものとする。証明書失効についての情報は、本
CP「4.9 証明書の失効と一時停止」に従うものとする。

認証局は、認証局に関する情報が変更された時点で、その情
報を公開するものとする。証明書失効についての情報は、
「4.9 証明書の失効と一時停止」に従うものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

25 ポリシの記載修正 CP
3.1.1 名称の種
類

保健医療福祉分野PKIでは、CはJPとする。
保健医療福祉分野PKIでは、証明書の設定項目においてC
（国名）はJPとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

26 ポリシの記載修正 CP
3.1.4 種々の名
称形式を解釈する
ための規則

名称を解釈するための規則は、本CP「7 証明書及び失効リ
スト及びOCSPのプロファイル」に従う。

名称を解釈するための規則は、「7 証明書及び失効リスト
及びOCSPのプロファイル」に従う。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

27 ポリシの記載修正 CP
3.2.1 私有鍵の
所持を証明する方
法

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証
明書発行要求を行う際、公開鍵証明書と私有鍵との対応を証
明するために、認証局からのチャレンジに署名を行い、私有
鍵の所有を証明するものとする。

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証
明書発行要求を行う際、公開鍵証明書と私有鍵との対応を証
明するために、認証局からのチャレンジ（認証局が生成する
ランダムなデータやトークンで、申請者がこれに署名するこ
とで私有鍵の所有を証明する仕組み）に署名を行い、私有鍵
の所有を証明するものとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

28 ポリシの記載修正 CP 3.2.2 組織の認証
各法等で掲示を求められているもの※ のコピー若しくはそ
れらに順ずる書類のいずれかを提出する

各法等で掲示を求められているもの※ のコピー若しくはそれ
らに順ずる書類のいずれかを提出する

他の文面と比べて平仄があわないため、修正。 ー ※のフォントサイズが異なるので統一する。 ー

29 ポリシの記載修正 CP 3.2.2 組織の認証
審査支払機関から発行される直近3  カ月以内の支払通知書の
コピーなど保険医療機関等であることを証明する書類の提出
を必須とする

審査支払機関から発行される直近3 カ月以内の支払通知書の
コピーなど保険医療機関等であることを証明する書類の提出
を必須とする

他の文面と比べて平仄があわないため、修正。 ー
直近3カ月という文言の中に不要なスペースが入っているので削除す
る。

ー

30 ポリシの記載修正 CP 3.2.2 組織の認証

前述の組織の運営区分に係わらず、保健医療福祉分野PKI認
証局が発行する管理者向け電子署名用証明書を用いた電子署
名もしくは 商業登記認証局の発行する電子証明書を用いた
電子署名により、実在性を立証することができる。

前述の組織の運営区分に係わらず、保健医療福祉分野PKI認
証局が発行する管理者向け電子署名用証明書を用いた電子署
名若しくは 商業登記認証局の発行する電子証明書を用いた
電子署名により、実在性を立証することができる。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

31 ポリシの記載修正 CP 3.2.2 組織の認証 ＜持参もしくは 交付時に本人が出頭する場合＞ ＜持参若しくは 交付時に本人が出頭する場合＞ 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

32 ポリシの記載修正 CP 3.2.3 個人の認証
本節の規定に従い申請者の立証を行わせ、4章の規定 に則り
申請者の審査及び証明書の交付を実施する

本節の規定に従い申請者の立証を行わせ、「4 証明書のラ
イフサイクルに対する運用上の要件」に記載の要件に則り申
請者の審査及び証明書の交付を実施する。

わかりやすさ、読みやすさの観点から表現を修正。 ー 正式な章名とどの規程なのかを記述する。 ー

33 ポリシの記載修正 CP
3.2.3 個人の認
証
1. 個人の実在性

なお、4 に定める国家資格を有する者が国家資格情報を含ん
だ証明書を申請する場合、官公庁で当該資格の登録時に上記
書類のいずれかを提出し、発行された国家資格を証明する書
類（以下、国家資格免許証等という）の登録日が明記されて
いれば、CPS で定める期間（登録日から最長 3 ヶ月）の間
は、それらの書類を省略できる。

3.2.3 個人の認証
1．個人の実在性
～中略～
なお、4 に定める国家資格を有する者が国家資格情報を含ん
だ証明書を申請する場合、官公庁で当該資格の登録時に上記
書類のいずれかを提出し、発行された国家資格を証明する書
類（以下、国家資格免許証等という）の登録日が明記されて
いれば、CPS で定める期間（国家試験実施後、最長6ヶ月）
の間は、それらの書類を省略できる。

登録日から最長3ヶ月とすると、医師国家試験実施（合
格）後、直ちに医籍登録しなかった場合（数ヶ月後な
ど）でも、登録日から3ヶ月であれば書類の省略が可能
となる。そもそも、この規定は国家試験に合格した新卒
医師を対象として、合格後、直ちに医籍登録を行うこと
を想定している。そのため、そこから短期間であれば登
録時に提出している住民票の写しの提出を省略できるこ
ととして書類準備の負担軽減を目的とした規定である。
従って、現在の登録日から最長3ヶ月では趣旨に合わな
いケースが発生するため、国家試験実施から半年とし
て、現在の規定で想定している登録日から最長3ヶ月
（登録が遅れた場合も考慮した7月一杯程度）となるよ
うに記載を修正する。

ー 国家試験実施後最長6ヶ月とすることで本来の意図に合う形にする。 ー

34 ポリシの記載修正 CP

3.2.3 個人の認
証
2. 個人の本人性
＜持参若しくはも
しくは交付時に本
人が出頭する場合
＞及び＜郵送の場
合＞

【1点で確認できる書類】
本人確認書類の１つに「運転免許証（運転経歴証明書を含
む、以下、合わせて運転免許証とする。）」と記載されてい
る。

【1点で確認できる書類】
本人確認書類の１つに「運転免許証（平成24年4月1日以降発
行の運転経歴証明書を含む、以下、合わせて運転免許証とす
る）」と記載されている。

運転経歴証明書は有効期間が永久となっているが、平成
24年3月31日以前に発行された証明書は、住所、氏名、
生年月日、顔写真の変更ができないので、公的身分証明
書としての有効期限の概念がない。記載事項の変更の場
合には新しい運転経歴証明書に切替が必要となってい
る。
そのため、犯罪による収益の移転防止に関する法律施行
規則により、金融機関等で本人確認書類として有効とし
ているのは、平成24年4月1日以降発行の運転経歴証明
書としている。
従って、「運転免許証（平成24年4月1日以降発行の運
転経歴証明書を含む、以下、合わせて運転免許証とす
る。）」と規定するのが望ましい。

ー
運転経歴証明書について平成24年4月1日以降に反抗されたもののみ有
効となるように文言を修正する。

ー

35 ポリシの記載修正 CP

3.2.3 個人の認証
２．個人の本人性
＜持参若しくはも
しくは交付時に本
人が出頭する場合
＞及び＜郵送の場
合＞

【1点で確認できる書類】
 ・日本国旅券
 ・運転免許証（平成24年4月1日以降発行の運転経歴証明書を

含む、以下、合わせて運転免許証とする ）
 ・住民基本台帳カード（写真付のもの）
 ・個人番号カード
 ・戦傷病者手帳
 ・海技免状
 ・船員手帳
 ・電気工事士免状
 ・宅地建物取引主任者証
 ・無線従事者免許証
 ・猟銃/空気銃所持許可証
 ・官公庁職員身分証明書

（張り替え防止措置済みの写真付）
 ・これらに相当する証明書で、CPSのポリシ適合性を決定す

る者が認めたもの

【1点で確認できる書類】
・日本国旅券
・運転免許証（平成24年4月1日以降発行の運転経歴証明書を
含む、以下、合わせて運転免許証とする ）
・個人番号カード
・戦傷病者手帳
・海技免状
・船員手帳
・電気工事士免状
・宅地建物取引士証
・無線従事者免許証
・猟銃/空気銃所持許可証
・官公庁職員身分証明書
（張り替え防止措置済みの写真付）
・在留カード
・特別永住者証明書
・小型船舶操縦免許証
・認定電気工事従事者認定証
・特種電気工事資格者認定証
・耐空検査員の証
・航空従事者技能証明書
・運航管理者技能検定合格証明書

住民基本台帳カードは現在廃止されている書類のため、
記載を削除。
電子署名及び認証業務に関する法律に定められた本人確
認書類に平仄を合わせて修正。

ー
現在廃止されている書類を削除し、電子署名及び認証業務に関する法律
に定められた本人確認書類に平仄を合わせる。

ー

備考対応案
No

.
分類 対象

改訂箇所
改訂理由 論点



36 ポリシの記載修正 CP

3.2.3 個人の認証
２．個人の本人性
＜持参若しくはも
しくは交付時に本
人が出頭する場合
＞及び＜郵送の場
合＞

【2点提出が必要な書類】
A欄から2点、又はA欄とB欄から各1点ずつ提出しなくてはな
らない。
A

 ・健康保険証
 ・国民健康保険証
 ・共済組合員証
 ・船員保険証
 ・介護保険証
 ・基礎年金番号通知書
 ・国民年金手帳（証書）
 ・厚生年金手帳（証書）
 ・共済年金証書
 ・恩給証書
 ・印鑑登録証明書

（6ヶ月以内発行のものと登録印鑑）
B
・ 学生証（張り替え防止措置済みの写真付のもの）
・ 会社の身分証明書（通行証等は不可、張り替え防止措置
済みの写真付のもの）
・ 市県民税の納税証明書又は非課税証明書
（いずれも最新年で 6 ヶ月以内の発行のもの）

【2点提出が必要な書類】
A欄から2点、又はA欄とB欄から各1点ずつ提出しなくてはな
らない。
A
・介護保険証
・基礎年金番号通知書
・国民年金手帳（証書）
・厚生年金証書
・共済年金証書
・船員保険年金証書
・恩給証書
・健康保険、国民健康保険、船員保険、国家公務員共済組
合、地方公務員共済組合、私立学校教職員共済制度等に係る
資格確認書
・印鑑登録証明書
（6ヶ月以内発行のものと登録印鑑）
B
・ 学生証（張り替え防止措置済みの写真付のもの）
・ 会社の身分証明書（通行証等は不可、張り替え防止措置
済みの写真付のもの）
・公の機関が発行した資格証明書（張り替え防止措置済みの
写真付のもの。既に列挙した書類を除く）

以下は現在廃止されている書類のため、記載を削除。
 ・健康保険証
 ・国民健康保険証
 ・共済組合員証
 ・船員保険証

また、電子署名及び認証業務に関する法律に定められた
本人確認書類に平仄を合わせて修正。

ー
現在廃止されている書類を削除し、電子署名及び認証業務に関する法律
に定められた本人確認書類に平仄を合わせる。

ー

37 ポリシの記載修正 CP
3.2.3 個人の認証
3. 個人の証明書
申請の意思

本人が郵送により申請する場合は、印鑑登録証明書を添え
て、認証局の定める書類に実印を捺印する、または 名宛人
本人若しくは差出人の指定した名宛人に代わって受け取るこ
とができる者（以下「名宛人等」という。）に限り交付する
郵便（2.個人の本人性で定めた書類の提示を求める方法によ
り名宛人等であることの確認を行うことにより交付するもの
に限る。）または これに準ずるものにより、CPSで定めた
申込みの事実の有無を照会する文書を送付し、これに対する
返信を受領することで申請者個人の申請意思を立証しなくて
はならない。
なお、代理人による郵送での申請意思の立証は認めない。

本人が郵送により申請する場合は、印鑑登録証明書を添え
て、認証局の定める書類に実印を捺印する、又は 名宛人本
人若しくは差出人の指定した名宛人に代わって受け取ること
ができる者（以下「名宛人等」という。）に限り交付する郵
便（2.個人の本人性で定めた書類の提示を求める方法により
名宛人等であることの確認を行うことにより交付するものに
限る。）又は これに準ずるものにより、CPSで定めた申込
みの事実の有無を照会する文書を送付し、これに対する返信
を受領することで申請者個人の申請意思を立証しなくてはな
らない。
なお、代理人による郵送での申請意思の立証は認めない。

他の文面と比べて平仄があわないため、修正。 ー 「または」の表記ゆれを「又は」に統一する。 ー

38
鍵の更新期限の整
合性

CP
3.3.1 通常の鍵更
新時の本人性確認
及び認証

 加入者情報の通常の鍵更新は、初回の電子証明書が生成さ
れた日から5年以内であれば、「3.2.3 個人の認証」で提出
した書類又は認証局で作成された記録を再び参照するか、加
入者の電子署名を提示することで行える。
 5年を過ぎていた場合、若しくは元の書類若しくは記録が
無効になっているか廃棄されていた場合は、初回の証明書発
行と同様の手順により申請するものとする。

 加入者情報の通常の鍵更新は、証明書の有効期限前であれ
ば、「3.2.3 個人の認証」で提出した書類又は認証局で作成
された記録を再び参照するか、加入者の電子署名を提示する
ことで行える。
 なお、証明書の有効期限を過ぎた場合、若しくは元の書類
若しくは記録が無効になっているか廃棄されていた場合は、
「3.2.3 個人の認証」に定める手続きにより申請するものと
する。

CP内で証明書の有効期限感について差異が生じる文章
となってしまっているため、すべての文面で有効期限が
5年と読み取れるように修正する。

有効期限後の発行を「更新」とみなすか、「初回」とみなすかで、その後の
有効期限に差異が生じており、整合を取る必要があるのではないか。更新時
は書類の提出を減らすように記載し、スムーズに更新できるようにすべきで
はないか。

有効期限に不整合が発生が発生しないように記載を見直す。また、更新
時に初回と同様の手順を求める記載は削除し、「3.2.3個人の認証」と同
様の手順とすることで書類提出を減らす。

ー

39 ポリシの記載修正 CP
4.1.1 証明書の申
請者

本CPに則り発行される証明書は、それ以外からの申請は受
け付けない。

証明書申請は、上記のいずれかに該当する申請者からの申請
のみを受け付けるものとし、それ以外からの申請は受け付け
ない。

わかりやすさ、読みやすさの観点から表現を修正。 ー それ以外という表記が曖昧であるため上記３点以外などに変更する。 ー

40 ポリシの記載修正 CP
4.1.2 申請手続き
及び責任

1. 持参もしくは 交付時に本人が出頭する場合 1. 持参若しくは 交付時に本人が出頭する場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

41 ポリシの記載修正 CP

4.1.2 申請手続
及び責任

 1.持参若しくは交
付時に本人が出頭
する場合

なお、代理人による申請の場合は、証明書の利用申請に必要
な書類に加え、本人による委任状及び本CP「3.2.3 個人の認
証」に準じた代理人の本人性を確認可能な書類も同時に提出
するものとする。

なお、代理人による申請の場合は、証明書の利用申請に必要
な書類に加え、本人による委任状及び「3.2.3 個人の認証」
に準じた代理人の本人性を確認可能な書類も同時に提出する
ものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

42 ポリシの記載修正 CP
4.1.2 申請手続き
及び責任
３．オンライン

本CP「1.3 PKIの関係者」と第9章で規定される認証局の責任
範囲を理解し、同意した上で利用申請を行うものとする。

本CP「1.3 PKIの関係者」と「9 その他の業務上及び法務上
の事項」で規定される認証局の責任範囲を理解し、同意した
上で利用申請を行うものとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 第９章の該当場所にリンクで飛べるようにする。 ー

43 ポリシの記載修正 CP
4.1.2 申請手続き
及び責任
３．オンライン

なお、代理人による申請の場合には、必要なデータに加え、
本人による委任及び本CP「3.2.3 本人の認証」に準じた代理
人の本人性が識別可能な措置を講じるものとする。

また、証明書の利用申請者は、申請にあたり、本CP「1.3
PKIの関係者」と「9 その他の業務上及び法務上の事項」で
規定される認証局の責任範囲を理解し、同意した上で利用申
請を行うものとする

なお、代理人による申請の場合には、必要なデータに加え、
本人による委任及び「3.2.3 本人の認証」に準じた代理人の
本人性が識別可能な措置を講じるものとする。

また、証明書の利用申請者は、申請にあたり、「1.3 PKIの
関係者」と「9 その他の業務上及び法務上の事項」で規定
される認証局の責任範囲を理解し、同意した上で利用申請を
行うものとする

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

44 ポリシの記載修正 CP

4.2.1 本人性確認
及び資格確認
1. 自然人への証
明書発行

認証局は、自然人への証明書の交付に先立ち、本CP「3.2.3
個人の認証」に定める申請者の本人性、実在性及び申請意思
の立証に対して、それぞれ以下の方法で真偽の確認を行う。

認証局は、自然人への証明書の交付に先立ち、「3.2.3 個人
の認証」に定める申請者の本人性、実在性及び申請意思の立
証に対して、それぞれ以下の方法で真偽の確認を行う。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

45 ポリシの記載修正 CP

4.2.1 本人性確認
及び資格確認
1. 自然人への証
明書発行

（1） 持参もしくは 交付時に本人が出頭する場合 （1） 持参若しくは 交付時に本人が出頭する場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

46 ポリシの記載修正 CP

4.2.1 本人性確認
及び資格確認
2. 国家資格を有
する者への証明書
発行

（1） 持参もしくは 交付時に本人が出頭する場合 （1） 持参若しくは 交付時に本人が出頭する場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

47 ポリシの記載修正 CP

4.2.1 本人性確認
及び資格確認
2. 国家資格を有
する者への証明書
発行
（3） オンライン
の場合

登録局からオンラインで資格原本を保有する国家資格発行・
管理機関又はそれに相当する台帳を公的に備えた機関に問い
合わせを実施して、申請者の国家資格保持の有無について回
答を得る。

登録局からオンラインで資格原本を保有する国家資格発行・
管理機関又はそれに相当する台帳を公的に備えた機関に問合
せを実施して、申請者の国家資格保持の有無について回答を
得る。

他の文面と比べて平仄があわないため、修正。 ー 「問い合わせ」の表記ゆれを「問合せ」に統一する。 ー

48 ポリシの記載修正 CP

4.2.1 本人性確認
及び資格確認
３．医療機関など
の管理者への証明
書発行

組織の立証の真偽の確認をする時は、持参若しくは郵送の場
合、少なくとも電話帳などの第3者の提供サービスを用いて
調査した連絡先へ問い合わせを実施するか、当該組織を管轄
する保健所等へ問い合わせを実施することにより申請機関の
実在性確認を行うものとする。
～
なお、中央官庁・地方公共団体が運営する機関で当該機関の
実在性が明らかな場合で、公印の押された認証局の定める書
類の提出があった場合は、問い合わせ による確認を省略す
ることができる。

組織の立証の真偽の確認をする時は、持参若しくは郵送の場
合、少なくとも電話帳などの第3者の提供サービスを用いて
調査した連絡先へ問合せを実施するか、当該組織を管轄する
保健所等へ問合せを実施することにより申請機関の実在性確
認を行うものとする。
～
なお、中央官庁・地方公共団体が運営する機関で当該機関の
実在性が明らかな場合で、公印の押された認証局の定める書
類の提出があった場合は、問合せによる確認を省略すること
ができる。

他の文面と比べて平仄があわないため、修正。 ー 「問い合わせ」の表記ゆれを「問合せ」に統一する。 ー

49 ポリシの記載修正 CP

4.2.1 本人性確認
及び資格確認
３．医療機関など
の管理者への証明
書発行

オンラインの場合は、「（2）オンラインの場合 」に定める
方法に従う。

オンラインの場合は、本項内に記載の「（2）オンラインの
場合」に定める方法に従う。

 「オンラインの場合」が別章にもあるので、本項内の
章を指していることがわかるように記載を修正する。

ー
 「オンラインの場合」が別章にもあるので、一つ上位の項目から記す
ようにする。

ー

50 ポリシの記載修正 CP

4.2.1 本人性確認
及び資格確認
３．医療機関など
の管理者への証明
書発行

もしくは 、登録局から上記で定める全ての確認手段と同等
の信頼のおける台帳やデータベースを保有している機関に問
合せをすることが可能な場合は、それを用いて確認をしても
よい。

若しくは 、登録局から上記で定める全ての確認手段と同等
の信頼のおける台帳やデータベースを保有している機関に問
合せをすることが可能な場合は、それを用いて確認をしても
よい。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

51 ポリシの記載修正 CP

4.2.1 本人性確認
及び資格確認
３．医療機関など
の管理者への証明
書発行
＜代理人からの申
請の場合＞

（1） 持参もしくは 交付時に本人が出頭する場合 （1） 持参若しくは 交付時に本人が出頭する場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

52 ポリシの記載修正 CP
4.9.1 証明書失効
の要件

＜加入者若しくはその代理人から失効申請もしくは 電子証
明書の返却があった場合＞
加入者若しくはその代理人からの失効申請もしくは 電子証
明書の返却と確認された場合は、理由の如何に関わらず証明
書を失効させなくてはならない。

＜加入者若しくはその代理人から失効申請若しくは 電子証
明書の返却があった場合＞
加入者若しくはその代理人からの失効申請若しくは電子証明
書の返却と確認された場合は、理由の如何に関わらず証明書
を失効させなくてはならない。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

53 ポリシの記載修正 CP 4.11 加入の終了
加入者が、証明書の利用を終了する場合、本CP「4.9 証明書
の失効と一時停止」に規定する失効手続きを行うものとす
る。

加入者が、証明書の利用を終了する場合、「4.9 証明書の失
効と一時停止」に規定する失効手続きを行うものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

54 ポリシの記載修正 CP
5. 建物・関連設
備、運用のセキュ
リティ管理

これらは、JIS Q 27002:2006 と同等以上の規格、又は認可さ
れた認定あるいは免許基準に従うものとする。

これらは、JIS Q 27002:2024と同等以上の規格、又は認可さ
れた認定あるいは免許基準に従うものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

55 ポリシの記載修正 CP 5.1.5 防火設備
自動火災報知器及び消火装置が設置されていることとする。
また、防火区画内に設置されていることとする。

自動火災報知器及び消火装置が設置されていることとする。
また、認証局を運用する施設は防火区画内に設置されている
こととする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 記載を修正。 ー

56 ポリシの記載修正 CP 5.2 手続的管理
手続的管理は、JIS Q 27002:2006と同等以上の規格に従うも
のとする。例えば、JIS Q 27002:2006の「第10章 通信及び運
用管理」がこれに相当する。

手続的管理は、JIS Q 27002:2024と同等以上の規格に従うも
のとする

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 参照文書を最新化する。 ー

57 ポリシの記載修正 CP
5.2.3 個々の役
割に対する本人性
確認と認証

認証局システム 、登録局システムへアクセスし、CA私有鍵
の操作や証明書発行、失効に係わる操作等の重要操作を行う
権限者は、認証局運営責任者により任命されること。

CAシステム 、登録局システムへアクセスし、CA私有鍵の操
作や証明書発行、失効に係わる操作等の重要操作を行う権限
者は、認証局運営責任者により任命されること。

他の文面と比べて平仄があわないため、修正。 ー 「認証局システム」の表記ゆれを「CAシステム」に統一する。 ー

58 ポリシの記載修正 CP 5.3 要員管理
なお、要員管理は、JIS Q 27002:2006と同等以上の規格に従
うものとする。例えば、JIS Q 27002:2006 の「第8章 人的
資源のセキュリティ」等がこれに相当する。

なお、要員管理は、JIS Q 27002:2024と同等以上の規格に従
うものとする。

参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

59 ポリシの記載修正 CP
5.4 監視ログの取
扱い

セキュリティ監査手続きは、JIS Q 27002:2006と同等以上の
規格に従うものとする。例えば、JIS Q 27002:2006 の「第10
章 通信及び運用管理」、「第11章 アクセス制御」、「第
12章 情報システムの取得、開発及び保守」、「第15章 順
守」 等がこれに相当する。

セキュリティ監査手続きは、JIS Q 27002:2024と同等以上の
規格に従うものとする。

参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

60 ポリシの記載修正 CP 5.5 記録の保管

記録は、JIS Q 27002:2006と同等以上の規格に従って保管さ
れるものとする。
例えば、JIS Q 27002:2006の「第12章 樹夫報システムの取
得、開発及び保守」、「第15章 順守」等がこれに相当す
る。

記録は、JIS Q 27002:2024と同等以上の規格に従って保管さ
れるものとする。

参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

61
次期認証局の構成
に係る記載

CP
5.7.4 災害等発
生後の事業継続性

災害などにより、認証施設及び設備が被災し、通常の業務継
続が困難な場合には、認証局で規定された手続きに基づき、
加入者及び検証者に情報を公開する

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成でDRサイトを構築する場合は、本項
内でＤＲやＢＣＰに対する考え方を記載すべきため。

次期認証局において、災対環境を整備する場合は、本項にBCP計画の考え方
を記載すべきではないか。

次期認証局への移行時に追記が必要となる。CPとしては次のような事
項の記載が考えられる。具体的な計画案はＣＰＳ又は事業継続計画書に
記載される。
・DRサイトの目的と適用範囲等

ー

62 ポリシの記載修正 CP
6.1.2 加入者への
私有鍵の送付

エンドエンティティの加入者の私有鍵が認証局で生成される
場合は、IETF RFC 4210 「証明書管理プロトコル」に従って
オンライントランザクションで、又は同様に安全な方法に
よって、加入者に引き渡されるものとする。

エンドエンティティの加入者の私有鍵が認証局で生成される
場合は、IETF RFC 9810「証明書管理プロトコル」に従って
オンライントランザクションで、又は同様に安全な方法に
よって、加入者に引き渡されるものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

63 ポリシの記載修正 CP
6.1.3 認証局への
公開鍵の送付

エンドエンティティの加入者の公開鍵が加入者により生成さ
れる場合は、IETF RFC 4210 「証明書管理プロトコル」に
従ってオンライントランザクションで、又は同様に安全な方
法によって、認証局に引き渡されるものとする。

エンドエンティティの加入者の公開鍵が加入者により生成さ
れる場合は、IETF RFC 9810「証明書管理プロトコル」に
従ってオンライントランザクションで、又は同様に安全な方
法によって、認証局に引き渡されるものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

64 ポリシの記載修正 CP
6.1.4 検証者へ
のCA公開鍵の配
付

CA公開鍵は、検証者によるダウンロードを可能とするため
に、本ポリシを公開する機関のサイトで公開するものとす
る。

CA公開鍵は、検証者によるダウンロードを可能とするため
に、本CPを公開する機関のサイトで公開するものとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

65
次期認証局の構成
に係る記載

CP
6.1.5 鍵のサイ
ズ

エンドエンティティの証明書の鍵の最小サイズは、RSAアル
ゴリズム又は技術的に同等のアルゴリズムの場合、1024ビッ
トとする。他のアルゴリズムを使用するエンドエンティティ
の証明書の鍵の最小サイズは、同等のセキュリティを提供す
るサイズとする。

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においては、現状の
記載はRSAのみが考慮されているため、ECDSAにおけ
る鍵長の考え方を追記する。

ー

次期認証局への移行時に追記が必要となる。
＜記載案＞
・ECDSAアルゴリズムの場合、384ビット以上の曲線を利用する。他の
アルゴリズムを使用するCA証明書の鍵の最小サイズは、同等のセキュ
リティを提供するサイズとする。

ー

66
ポリシの記載修正
（鍵のサイズ）

CP
6.1.5 鍵のサイ
ズ

エンドエンティティの証明書の鍵の最小サイズは、RSAアル
ゴリズム又は技術的に同等のアルゴリズムの場合、1024ビッ
トとする。他のアルゴリズムを使用するエンドエンティティ
の証明書の鍵の最小サイズは、同等のセキュリティを提供す
るサイズとする。

エンドエンティティの証明書の鍵の最小サイズは、RSAアル
ゴリズム又は技術的に同等のアルゴリズムの場合、2048ビッ
トとする。他のアルゴリズムを使用するエンドエンティティ
の証明書の鍵の最小サイズは、同等のセキュリティを提供す
るサイズとする。

エンドエンティティ証明書に求める鍵長は1024bit以上
としているが、現状1024bitは脆弱化しており利用機会
はないため、記載を2048bit以上に変更する。

ー
エンドエンティティ証明書の鍵長は2048bit以上とするよう記載を修正
する。

ー

67
暗号モジュールが
準拠すべき標準の
検討

CP
6.2.1 暗号モ
ジュールの標準及
び管理

CA私有鍵の格納モジュールは、US FIPS 140-2レベル3 と同
等以上の規格に準拠するものとする。
エンドエンティティの加入者私有鍵の格納モジュールは、
US FIPS 140-2レベル1 と同等以上の規格に準拠するものと
する。

CA私有鍵の格納モジュールは、US FIPS 140-2 レベル3 又は
US FIPS 140-3 レベル3 と同等以上の規格に準拠するものと
する。
エンドエンティティの加入者私有鍵の格納モジュールは、
US FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2 と同等
以上の規格に準拠するものとする。

現時点で加入者用秘密鍵の格納モジュールはFIPS140-2
レベル1ではないと思われるため、実際の運用状況に
あった記載に修正が必要。
FIPS140-2は来年9月に失効するため、HPKI専門家会議
で議論のうえ、FIPS140-3への準拠を求める記載を追記
する。

現状、CA私有鍵の格納モジュールはFIPS 140-2レベル3 、加入者私有鍵の格
納モジュールはFIPS 140-2レベル1への準拠が求められているが、求めるべき
セキュリティレベルとして問題はないのか。特に加入者用私有鍵の格納モ
ジュールについてはFIPS140-2レベル1では改ざん防止要件はなく、物理的セ
キュリティは要求されていないため、最低でもレベル２を求めるべきではな
いか。
FIPS 140-2は令和8年9月21日に失効され、すべての認証モジュールが
Historical List（有効期限切れリスト）に移行される。
よって、FIPS 140-3への移行を検討する必要がある。

現在記載されている暗号モジュールが準拠すべき標準はCP制定当初の
ものであるため、加入者私有鍵の格納モジュールについても、セキュリ
ティ強度の観点から、「FIPS140-2 レベル2以上への準拠」を求めるべ
きかについてHPKI専門家会議で検討していく必要がある。
FIPS140-3への移行についてはデジタル庁開催の「令和６年度電子署名
法認定基準のモダナイズ検討会」でも検討されていた経緯があり、国全
体として移行感を合わせていくべき。

ー

68 ポリシの記載修正 CP
6.2.3 私有鍵の
預託

CA私有鍵は、法律によって必要とされる場合を除き、預託
されないものとする。
エンドエンティティの加入者の私有鍵は、加入者本人が選択
した場合、 または、法律によって必要とされる場合を除
き、預託されないものとする。

CA私有鍵は、法律によって必要とされる場合を除き、預託
されないものとする。
エンドエンティティの加入者の私有鍵は、加入者本人が選択
した場合、又は 、法律によって必要とされる場合を除き、
預託されないものとする。

他の文面と比べて平仄があわないため、修正。 ー 「または」の表記ゆれを「又は」に統一する。 ー

69 ポリシの記載修正 CP
6.2.7 暗号モ
ジュールへの私有
鍵の格納

私有鍵がエンティティの暗号モジュールで生成されない場合
は、IETF RFC 4210「証明書管理プロトコル」 に従って、又
は同様に安全な方法で、モジュールに入力されるものとす
る。

私有鍵がエンティティの暗号モジュールで生成されない場合
は、IETF RFC 9810「証明書管理プロトコル」 に従って、又
は同様に安全な方法で、モジュールに入力されるものとす
る。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

70 ポリシの記載修正 CP
6.2.8 私有鍵の
活性化方法

CA私有鍵の活性化の方法は、認証局室内において本CP
「6.2.2 私有鍵の複数人によるコントロール」と同じく、複
数名の権限を有する者を必要とする。

CA私有鍵の活性化の方法は、認証局室内において「6.2.2 私
有鍵の複数人によるコントロール」と同じく、複数名の権限
を有する者を必要とする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

71 ポリシの記載修正 CP
6.2.9 私有鍵の
非活性化方法

CA私有鍵の非活性化の方法は、認証局室内において本CP
「6.2.2 私有鍵の複数人によるコントロール」と同じく、複
数名の権限を有する者を必要とする。

CA私有鍵の非活性化の方法は、認証局室内において「6.2.2
私有鍵の複数人によるコントロール」と同じく、複数名の権
限を有する者を必要とする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

72 ポリシの記載修正 CP
6.2.10 私有鍵の
廃棄方法

CA私有鍵を破棄しなければならない状況の場合、認証局室
内で本CP「6.2.2 私有鍵の複数人によるコントロール」と同
じく、複数名の権限を有する者によって、私有鍵の格納され
たHSM を完全に初期化し、又は物理的に破壊する。同時
に、バックアップの私有鍵に関しても同様の手続きによって
破棄する。

CA私有鍵を破棄しなければならない状況の場合、認証局室
内で「6.2.2 私有鍵の複数人によるコントロール」と同じ
く、複数名の権限を有する者によって、私有鍵の格納された
HSM を完全に初期化し、又は物理的に破壊する。同時に、
バックアップの私有鍵に関しても同様の手続きによって破棄
する。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

73 ポリシの記載修正 CP
6.2.11 暗号モ
ジュールの評価

CA私有鍵を格納する暗号モジュールは、FIPS 140-2レベル3
と同等以上のものを使用する。
エンドエンティティの加入者の私有鍵を格納する暗号モ
ジュールは、FIPS 140-2レベル1と同等以上のものを使用す
る。

CA私有鍵を格納する暗号モジュールは、US FIPS 140-2 レ
ベル3 又は US FIPS 140-3 レベル3と同等以上のものを使用
する。
エンドエンティティの加入者の私有鍵を格納する暗号モ
ジュールは、US FIPS 140-2 レベル2 又は US FIPS 140-3 レ
ベル2と同等以上のものを使用する。

現時点で加入者用秘密鍵の格納モジュールはFIPS140-2
レベル1ではないと思われるため、実際の運用状況に
あった記載に修正が必要。
FIPS140-2は来年9月に失効するため、HPKI専門家会議
で議論のうえ、FIPS140-3への準拠を求める記載を追記
する。

現状、CA私有鍵の格納モジュールはFIPS 140-2レベル3 、加入者私有鍵の格
納モジュールはFIPS 140-2レベル1への準拠が求められているが、求めるべき
セキュリティレベルとして問題はないのか。特に加入者用私有鍵の格納モ
ジュールについてはFIPS140-2レベル1では改ざん防止要件はなく、物理的セ
キュリティは要求されていないため、最低でもレベル２を求めるべきではな
いか。
FIPS 140-2は令和8年9月21日に失効され、すべての認証モジュールが
Historical List（有効期限切れリスト）に移行される。

現在記載されている暗号モジュールが準拠すべき標準はCP制定当初の
ものであるため、加入者私有鍵の格納モジュールについても、セキュリ
ティ強度の観点から、「FIPS140-2 レベル2以上への準拠」を求めるべ
きかについてHPKI専門家会議で検討していく必要がある。
FIPS140-3への移行についてはデジタル庁開催の「令和６年度電子署名
法認定基準のモダナイズ検討会」でも検討されていた経緯があり、国全
体として移行感を合わせていくべき。

ー

74 ポリシの記載修正 CP
6.4.1 活性化
データの生成とイ
ンストール

認証局において用いられるCA私有鍵の活性化データは一意
で予測不能なものとし、その生成とインストールは認証局で
定められた規定に従い実施されるものとする。
エンドエンティティの加入者私有鍵の活性化データが認証局
で生成される場合は、活性化データは一意で予測不能なもの
とし、その生成とインストールは認証局で定められた規定に
従い実施され、加入者に安全に伝えられるものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、活
性化データは予測不能なものとし、その生成とインストール
は認証局で定められた規定に従い実施されるものとする。

認証局において用いられるCA私有鍵の活性化データは一意
で予測不能なものとし、その生成とインストールは認証局で
定められた規程に従い実施されるものとする。
エンドエンティティの加入者私有鍵の活性化データが認証局
で生成される場合は、活性化データは一意で予測不能なもの
とし、その生成とインストールは認証局で定められた規程に
従い実施され、加入者に安全に伝えられるものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、活
性化データは予測不能なものとし、その生成とインストール
は認証局で定められた規程に従い実施されるものとする。

誤字の修正 ー 「規定」を「規程」に修正する。 ー



75 ポリシの記載修正 CP
6.4.2 活性化
データの保護

認証局において用いられるCA私有鍵の活性化データは、認
証局で定められた規定に従い安全に保護される。
エンドエンティティの加入者私有鍵の活性化データが認証局
で生成される場合は、活性化データが加入者に伝えられた後
は、認証局においては完全に破棄し保管しないものとする。
また、伝えられた活性化データは、認証局で定められた規定
に従い、加入者により安全に保護するものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、認
証局で定められた規定に従い、加入者により安全に保護する
ものとする。

認証局において用いられるCA私有鍵の活性化データは、認
証局で定められた規程に従い安全に保護される。
エンドエンティティの加入者私有鍵の活性化データが認証局
で生成される場合は、活性化データが加入者に伝えられた後
は、認証局においては完全に破棄し保管しないものとする。
また、伝えられた活性化データは、認証局で定められた規程
に従い、加入者により安全に保護するものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、認
証局で定められた規程に従い、加入者により安全に保護する
ものとする。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

76 ポリシの記載修正 CP

6.5.1 特定のコ
ンピュータのセ
キュリティに関す
る技術的要件

CAシステムへのログイン時には、 本CP「5.2.3 個々の役割
に対する本人性確認と認証」で定めるユーザの認証を必須と
する。

CAシステムへのログイン時には、「5.2.3 個々の役割に対
する本人性確認と認証」で定めるユーザの認証を必須とす
る。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

77 ポリシの記載修正 CP 6.6.1 システム
開発管理

JIS Q 27002:2006「第12章 情報システムの取得、開発及び
保守」と同等以上の規格に従うものとする。

JIS Q 27002:2024と同等以上の規格に従うものとする。
参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

78 ポリシの記載修正 CP 6.6.2 セキュリ
ティ運用管理

JIS Q 27002:2006「第12章 情報システムの取得、開発及び
保守」、「第13章 情報セキュリティインシデントの管
理」、「第14章 業務継続管理」と同等以上の規格に従うも
のとする。

JIS Q 27002:2024と同等以上の規格に従うものとする。
参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

79 ポリシの記載修正 CP
6.7 ネットワー
クのセキュリティ
管理

JIS Q 27002:2006と同等以上の規格に従うものとする。
例えば、JIS Q 27002:2006 の「第10章 通信及び運用管理
10.6 ネットワークセキュリティの管理」、「第11章 アク
セス制御 11.4 ネットワークのアクセス制御」等がこれに
相当する。

JIS Q 27002:2024と同等以上の規格に従うものとする。
参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

80 ポリシの記載修正 CP
7.1 証明書のプ
ロファイル

本ポリシに従い発行される電子証明書のプロファイルは、基
本領域のプロファイルを表7.1.1に示し、拡張領域のプロファ
イルを表7.1.2の通りとする。

本CPに従い発行される電子証明書のプロファイルは、基本
領域のプロファイルを表7.1.1に示し、拡張領域のプロファイ
ルを表7.1.2の通りとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

81 ポリシの記載修正 CP
7.1.1 バージョ
ン番号

本ポリシの認証局が発行する証明書は、X509 Version 3
フォーマット証明書形式により作成されることとする。

本CPの認証局が発行する証明書は、X509 Version 3 フォー
マット証明書形式により作成されることとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

82 ポリシの記載修正 CP

7.1.2 証明書の
拡張（保健医療福
祉分野の属性を含
む）

本ポリシに従い発行される電子証明書の拡張領域のプロファ
イルは以下の表7.1.2の通りとする。

本CPに従い発行される電子証明書の拡張領域のプロファイ
ルは以下の表7.1.2の通りとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

83 ポリシの記載修正 CP

7.1.2 証明書の
拡張（保健医療福
祉分野の属性を含
む）

subjectDirectoryAttributes拡張で用いる保健医療福祉分野の
属性（hcRole）については7.1.10で定める。

subjectDirectoryAttributes拡張で用いる保健医療福祉分野の
属性（hcRole）については「7.1.10 保健医療福祉分野の属
性（hcRole）」で定める。

他の文面と比べて平仄があわないため、修正。 ー 正式な章名を記述する。 ー

84
次期認証局の構成
に係る記載

CP
7.1.3 アルゴリズ
ムオブジェクト識
別子

アルゴリズムオブジェクト識別子
ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においては、アルゴ
リズムオブジェクト識別子をECDSA方式に対応した識
別子に修正が必要。

ー

ECDSA向けに変更が必要となる想定。
＜記載案＞
Signature Algorithm（署名アルゴリズム）
 ecdsa-with-SHA384 ： 1.2.840.10045.4.3.3
subjectPublicKeyInfo Algorithm（公開鍵アルゴリズム）
 id-ecPublicKey ：1.2.840.10045.2.1
 パラメータ（楕円曲線）：secp384r1 → 1.3.132.0.34

ー

85
次期認証局の構成
に係る記載

CP
7.1.9 証明書ポリ
シ拡張フィールド
の扱い

表7.1.1
 Algorithm：RSAEncryptionとする。

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においてはECDSA方
式に対応した記載に修正が必要。

ー
ECDSA向けに変更が必要となる想定。
＜記載案＞
ecdsa-with-SHA384

ー

86 ポリシの記載修正 CP
7.1.10 保健医療
福祉分野の属性
（hcRole）

本ポリシでは、ISO IS 17090で規定したhcRole属性を下記に
示すようにプロファイルして用いることにする。
subjectDirectoryAttributesのattrTypeにはhcRoleを表すOID
{ id-hcpki-at-healthcareactor } を設定する。
attrValueはHCActorDataで、HCActorのcodedDataでは
codeValueDataは用いず、codeDataFreeTextを用いる。
本ポリシではcoding scheme referenceのOIDとしてISO
coding scheme referenceを用いず、本CPの元で定めた表
7.1.3の資格名を参照するlocal coding scheme reference の
OIDは、 { iso(1) member-body(2) jp(392) mhlw(100495)
jhpki(1) hcRole(6) national-coding-scheme-reference(1)
version(1) }を用いる。資格名は、表7.1.3に示すように英語
表記を用いUTF8stringで設定する。

本CPでは、ISO IS 17090で規定したhcRole属性を下記に示
すようにプロファイルして用いることにする。
subjectDirectoryAttributesのattrTypeにはhcRoleを表すOID
{ id-hcpki-at-healthcareactor } を設定する。
attrValueはHCActorDataで、HCActorのcodedDataでは
codeValueDataは用いず、codeDataFreeTextを用いる。
本CPではcoding scheme referenceのOIDとしてISO coding
scheme referenceを用いず、本CPの元で定めた表7.1.3の資
格名を参照するlocal coding scheme reference のOIDは、 {
iso(1) member-body(2) jp(392) mhlw(100495) jhpki(1)
hcRole(6) national-coding-scheme-reference(1) version(1)
}を用いる。資格名は、表7.1.3に示すように英語表記を用い
UTF8stringで設定する。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

87
ポリシの記載修正
（鍵へのアクセ
ス）

CP
9.3.1 秘密情報
の範囲

加入者の私有鍵は、その加入者によって秘密保持すべき情報
である。認証局では、いかなる場合でもこれらの鍵へのアク
セス手段を提供しない。

加入者の私有鍵は、その加入者によって秘密保持すべき情報
である。認証局では、これらの鍵へのアクセス手段を提供し
ない。 ただし、リモート署名サービスの利用に伴い私有鍵
にアクセスする必要がある場合は、必ず『保健医療福祉分野
におけるリモート署名サービスの評価基準』に従い、十分な
セキュリティ対策を行うこと。

認証局では、いかなる場合でもこれらの鍵（加入者用秘
密鍵）へのアクセス手段を提供しないと記載されている
が、リモート署名サービスは分散された加入者用秘密鍵
へアクセスを行っており、矛盾が生じているため。

ー
リモート署名サービス等関連サービスが鍵へアクセスする必要がある場
合は、分散鍵を利用などセキュリティ対策を実施したうえでアクセスす
ることを記載する。

ー

88 ポリシの記載修正 CP
9.3.1 秘密情報
の範囲

監査ログに含まれる情報及び監査報告書は、秘密保持対象情
報である。認証局は、本CP 「8.6 監査結果の通知」に記載
されている場合及び法の定めによる場合を除いて、これらの
情報を外部へ開示しない。

監査ログに含まれる情報及び監査報告書は、秘密保持対象情
報である。認証局は、「8.6 監査結果の通知」に記載されて
いる場合及び法の定めによる場合を除いて、これらの情報を
外部へ開示しない。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

89 ポリシの記載修正 CP 9.5 知的財産権
 ・加入者の私有鍵：私有鍵は、その保存方法又は保存媒体の

所有者に関わらず、公開鍵と対になる私有鍵を所有する加入
者に帰属する財産である

 ・加入者の私有鍵：保存方法又は保存媒体の所有者に関わら
ず、公開鍵と対になる私有鍵を所有する加入者に帰属する財
産である

他の文面と比べて平仄があわないため、修正。 ー 記載を修正。 ー

90 ポリシの記載修正 CP
9.6.1 認証局の
表明保証

 ・本CP「5 建物・関連施設、運用のセキュリティ管理」及
び「6 技術的なセキュリティ管理」に従い認証局を運営
し、私有鍵の危殆化を生じさせないこと。

 ・「5 建物・関連施設、運用のセキュリティ管理」及び「6
技術的なセキュリティ管理」に従い認証局を運営し、私有鍵
の危殆化を生じさせないこと。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

91
ポリシの記載修正
（電子データの保
管）

CP
9.6.1 認証局の
表明保証

申請者の申請内容の真偽の確認において利用した書類を含
む、各種の書類の滅失、改ざんを防止し、10年間保管するこ
と。

・申請者の申請内容の真偽の確認において利用した書類及び
電子データを含む、各種の書類及び電子データの滅失、改ざ
んを防止し、最低10年間保管すること。

HPKIの申請において電子データでのやり取りが活用さ
れているところ、電子データの取り扱いについてはCP
内で記載がない状態であるため。

書類のみが保管の対象となっているが、電子データの申請情報についても書
類同様保管すべきではないか。

電子データについても10年保管することを記載する。 ー

92 ポリシの記載修正 CP
9.6.2 登録局の
表明保証

 ・証明書失効申請を行う場合は、本CP「4.9.3 失効申請の
処理手順」に従って失効申請を開始すること。

 ・証明書失効申請を行う場合は、「4.9.3 失効申請の処理手
順」に従って失効申請を開始すること。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

93 ポリシの記載修正 CP
9.6.2 登録局の
表明保証

・ 将来の検証のため、また証明書がどのように、何故生成
されたかを管理可能なように、証明書の作成要求又は失効要
求などのイベントを、認証局に移管した場合を除き、証明書
の有効期間満了後 10 年間保管すること。

・ 将来の検証のため、また証明書がどのように、何故生成
されたかを管理可能なように、証明書の作成要求又は失効要
求などのイベントを、認証局に移管した場合を除き、証明書
の有効期間満了後最低10 年間保管すること。

CP内の他の項目と言葉と統一し最低を加える。11年以
上の保管が禁止であると解釈されるのを防ぐため。

ー
最低11年保管すると記載することで保管期限の下限であることを明示す
る。

ー

94 ポリシの記載修正 CP
9.6.3 加入者の
表明保証

 5.利用規定の遵守責任
加入者は、本CP及び認証局で加入者に対して開示される文
章を読み、その利用規定及び禁止規定を遵守すること。

 5.利用規程の遵守責任
加入者は、本CP及び認証局で加入者に対して開示される文
章を読み、その利用規程及び禁止規程を遵守すること。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

95 ポリシの記載修正 CP
9.6.4 検証者の
表明保証

 1.利用規定の遵守責任
検証者は、本CP及び認証局で検証者に対して開示される文
章を読み、その利用規定及び禁止規定を遵守すること。ま
た、証明書の利用に際しては信頼点の管理を確実に行うこ

 1.利用規程の遵守責任
検証者は、本CP及び認証局で検証者に対して開示される文
章を読み、その利用規程及び禁止規程を遵守すること。ま
た、証明書の利用に際しては信頼点の管理を確実に行うこ

誤字の修正 ー 「規定」を「規程」に修正する。 ー

96 ポリシの記載修正 CP

9.6.4 検証者の
表明保証

 2.証明書記載事項
の確認責任

 ・証明書の記載事項が、本CP「7 証明書及び失効リスト及
びOCSPのプロファイル」に記述されているプロファイルと
合致していること。特に、次の2点の検証を実施することは
HPKI署名用証明書として重要である。

 ・証明書の記載事項が、「7 証明書及び失効リスト及び
OCSPのプロファイル」に記述されているプロファイルと合
致していること。特に、次の2点の検証を実施することは
HPKI署名用証明書として重要である。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

97 ポリシの記載修正 CP

9.6.4 検証者の
表明保証

 2.証明書記載事項
の確認責任

- OID及びIssuerのCNがHPKIの規定に一致していること - OID及びIssuerのCNがHPKIの規程に一致していること

他の文面と比べて平仄があわないため、修正。 ー 「規定」を「規程」に修正する。 ー

98 ポリシの記載修正 CP 9.7 無保証

認証局は、本CP 「9.6.1 認証局の表明保証」及び「9.6.2
登録局の表明保証」に規定する保証に関連して発生するいか
なる間接損害、特別損害、付随的損害又は派生的損害に対す
る責任を負わず、いかなる逸失利益、データの紛失又はその
他の間接的若しくは派生的損害に対する責任を負わない。
また、本CP「9.16.5 不可抗力」で規定される不可抗力によ
るサービス停止によって加入者、若しくはその他の第三者に
おいて損害が生じた場合、認証局は一切の責任を負わない。

認証局は、「9.6.1 認証局の表明保証」及び「9.6.2 登録局
の表明保証」に規定する保証に関連して発生するいかなる間
接損害、特別損害、付随的損害又は派生的損害に対する責任
を負わず、いかなる逸失利益、データの紛失又はその他の間
接的若しくは派生的損害に対する責任を負わない。
また、「9.16.5 不可抗力」で規定される不可抗力による
サービス停止によって加入者、若しくはその他の第三者にお
いて損害が生じた場合、認証局は一切の責任を負わない。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

99 ポリシの記載修正 CP 9.8 責任制限
なお、本CP 「9.6 表明保証」に関し、次の場合、認証局は
責任を負わない。

なお、「9.6 表明保証」に関し、次の場合、認証局は責任
を負わない。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

## ポリシの記載修正 CP
9.10 本ポリシの
有効期間と終了

9.10 本ポリシの有効期間と終了 9.10 本CPの有効期間と終了

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

## ポリシの記載修正 CP
9.11 関係者間の
個々の通知と連絡

また、認証局から加入者の届け出た住所、FAX番号又は電子
メールアドレスに宛てて加入者への通知を発した場合には、
当該通知が延着又は不着となった場合であっても、通常到達
すべき時に到達したものとみなす。

また、認証局から加入者の届け出た住所又は電子メールアド
レスに宛てて加入者への通知を発した場合には、当該通知が
延着又は不着となった場合であっても、通常到達すべき時に
到達したものとみなす。

FAXが使用される場面は少ないことが想定されるため、
修正

ー 「FAX番号」の記載を削除 ー

## ポリシの記載修正 CP 9.16.3 分離条項

無効と判断された条項は、法令の範囲内で当事者の合理的な
意思を反映した規定に読み替える。

無効と判断された条項は、法令の範囲内で当事者の合理的な
意思を反映した規程に読み替える。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

## ポリシの記載修正 CP 9.16.5 不可抗力
不可抗力によって損害が発生した場合、本CP「9.7 無保証」
の規定により認証局は免責される。

不可抗力によって損害が発生した場合、「9.7 無保証」の規
定により認証局は免責される。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー



資料１－2－１

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容

1 ポリシの記載修正 CP 1.1 概要

本CPは以下の文書に依存して構成される。

・ISO/IS 17090-1:2008 Health informatics - Public key
infrastructure Part 1 : Framework and overview
・ISO/IS 17090-2:2008 Health informatics - Public key
infrastructure Part 2 : Certificate profile
・ISO/IS 17090-3:2008 Health informatics - Public key
infrastructure Part 3 : Policy management of certification
authority

また、本CPは以下の文章を参照する。

・IETF/RFC 4210 Internet X.509 Public Key Infrastructure
Certificate Management Protocol (CMP)
・IETF/RFC 6712 Internet X.509 Public Key Infrastructure -
- HTTP Transfer for the Certificate Management Protocol
(CMP)
・US FIPS140-2(Federal Information Processing Standard) :
Security Requirements for Cryptographic Modules
(http://csrc.nist.gov/cryptval/)
・JIS Q 27002:2014：情報技術－セキュリティ技術－情報セ
キュリティ管理策の実践のための規範

本CPは以下の文書に依存して構成される。

・ISO 17090-1:2021 Health informatics — Public key
infrastructure Part 1: Overview of digital certificate services
・ISO 17090-2:2015 Health informatics — Public key
infrastructure Part 2: Certificate profile
・ISO 17090-3:2021 Health informatics — Public key
infrastructure Part 3: Policy management of certification
authority

また、本CPは以下の文章を参照する。

・IETF/RFC 9810 - Internet X.509 Public Key Infrastructure -
- Certificate Management Protocol (CMP)
・IETF/RFC 9811 - Internet X.509 Public Key Infrastructure -
- HTTP Transfer for the Certificate Management Protocol
(CMP)
・US FIPS140-2(Federal Information Processing Standard) :
Security Requirements for Cryptographic Modules
・US FIPS140-3(Federal Information Processing Standard) :
Security Requirements for Cryptographic Modules
・JIS Q 27002:2024：情報セキュリティ、サイバーセキュリ
ティ及びプライバシー保護―情報セキュリティ管理策

現時点で参照される文書が更新されているため。なお、
参照先文書の改定前後で本質的な変更は無し。

ー 依存・参照文書に古いものがないのかを確認して対応する。 ー

2 ポリシの記載修正 CP 1.1 概要
 ・電子署名及び認証業務に関する法律（平成12年５月31日

法律第102号、最終改正：令和４年６月17日法律第68号）
 ・電子署名及び認証業務に関する法律（平成12年５月31日

法律第102号、最終改正：令和７年６月1日法律第68号）

法律改正のため
https://laws.e-
gov.go.jp/law/412AC0000000102?tab=compare

ー 最新の表記に修正する。 ー

3 ポリシの記載修正 CP 1.1 概要
 ・電子署名及び認証業務に関する法律施行規則（平成13年３

月27日 総務省・法務省・経済産業省令第2号、最終改正：令
和４年４月１日デジタル庁・法務省令第1号）

 ・電子署名及び認証業務に関する法律施行規則（平成13年３
月27日 総務省・法務省・経済産業省令第2号、最終改正：令
和７年６月30日デジタル庁・法務省令第2号）

法律改正のため
https://laws.e-gov.go.jp/law/413M60000418002

ー 最新の表記に修正する。 ー

4 ポリシの記載修正 CP 1.1 概要

 ・電子署名及び認証業務に関する法律に基づく特定認証業務の
認定に係る指針（平成13年４月2７日 総務省・法務省・経済
産業省告示第2号、最終改正：令和２年３月30日総務省・法務
省・経済産業省告示第2号）

 ・電子署名及び認証業務に関する法律に基づく特定認証業務の
認定に係る指針（平成13年４月2７日 総務省・法務省・経済
産業省告示第2号、最終改正：令和７年６月30日総務省・法務
省・経済産業省告示第4号）

改正のため
https://www.digital.go.jp/assets/contents/node/basic_
page/field_ref_resources/614eb74c-d84f-4945-8293-
8f36d3a2d4c7/b390b47e/20250630_digitalsign_law_02
.pdf

ー 最新の表記に修正する。 ー

5 ポリシの記載修正 CP 1.2 文書の名前と識別 本CPで定めるOIDを表1.2に示す。
ー
（次期認証局の構成に向けた改定では対応が必要）

OIDの規則に従い、改定に対してメジャーバージョンの
更新を行う場合は、OIDの変更が発生するため。

ー メジャーバージョンの更新がないか確認しあれば対応する。 ー

6 ポリシの記載修正（相互認証） CP 1.3.1 認証局

認証局（CA）は、証明書発行局（IA)と登録局（RA）により
構成される。保健医療福祉分野PKIでは、認証局は複数の階層
構成をとることができる。また、保健医療福祉分野PKIのルー
トCA（Root CA) は、本CPに準拠する他の保健医療福祉分野
PKI のRoot CAと相互認証を行うことがある 。

認証局（CA）は、証明書発行局（IA)と登録局（RA）により
構成される。保健医療福祉分野PKIでは、認証局は複数の階層
構成をとることができる。

HPKI認証局がCPに準拠する他の保健医療福祉分野PKI
のRoot CAと相互認証を行うことがある旨記載されてい
るが、現状相互認証は実施しておらず、相互認証のため
の手続きや要件も決められていないため。

ー 相互認証に係る記載は削除する。 ー

7 ポリシの記載修正 CP 1.3.4 検証者 デジタル署名を公開鍵証明書の公開鍵で検証する モノ。 デジタル署名を公開鍵証明書の公開鍵で検証する 者。 CP内での平仄を揃えるため修正。 ー 「モノ」を「者」に修正する。 ー

8 ポリシの記載修正 CP 1.4 証明書の使用方法

 （3）保健医療福祉分野サービス提供者もしくは利用者が所有
若しくもしくは管理する機器の認証用

 （4）保健医療福祉分野サービス提供者もしくは利用者が所有
若しくもしくは管理するアプリケーションの認証用

 （3）保健医療福祉分野サービス提供者若しくは利用者が所有
若しくもしくは管理する機器の認証用

 （4）保健医療福祉分野サービス提供者若しくは利用者が所有
若しくもしくは管理するアプリケーションの認証用

CP内での平仄を揃えるため修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

9 ポリシの記載修正（問い合わせ先） CP 1.5.2 問合せ先

1.5.2 問い合わせ先
本CPに関する問い合わせ先を以下のように定める。なお、
CPSの問い合わせ先は各CPSにより定めるものとする。
【問い合わせ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療
情報室
受付時間：10時～17時（平日）

1.5.2 問合せ先
本CPに関する問合せ先を以下のように定める。なお、CPSの
問合せ先は各CPSにより定めるものとする。
【問合せ先】
窓口：厚生労働省 医政局 参事官（医療情報担当）付医療
情報室
受付時間：10時～17時（平日）

CP内での平仄を揃えるため修正。 ー 「問い合わせ」の表記ゆれを「問合せ」に統一する。 ー

10 ポリシの記載修正 CP 1.5.4 CPS 承認手続き 1.5.4 CPS 承認手続き 1.5.4 CP 承認手続き 正しい記載に修正 ー
文章タイトルを「CPS承認手続き」から「CP承認手続き」に変更す
る。

ー

11 ポリシの記載修正 CP 1.6 定義と略語

・暗号アルゴリズム（Algorithm）
暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、ど
ちらにも同じ鍵を用いる共通鍵暗号（秘密鍵暗号）がある。
前者にはRSA、ElGamal暗号、楕円曲線暗号などがあり、後者
には米国政府標準のDESや近年新しくDESの後継として決まっ
たAESなどがある。

・暗号アルゴリズム（Algorithm）
暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、ど
ちらにも同じ鍵を用いる共通鍵暗号（秘密鍵暗号）がある。
前者にはRSA、ElGamal暗号、楕円曲線暗号などがあり、後者
には米国政府標準のAESなどがある。 

DES方式はすでに脆弱性が発見され非推奨であり、現時
点で利用されていない方式であるため、記載を削除す
る。

ー DESはすでに非推奨であるため、DESに係る文言は削除する。 ー

12 ポリシの記載修正 CP 1.6 定義と略語 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為
を指す。 本CPでは、有効期限前に実施される鍵ペアの置換を
「鍵更新」と定義し、有効期限を過ぎた後に行われる鍵ペアの
発行は「鍵更新」ではなく、新規の鍵発行として扱う。

鍵更新について、有効期間を過ぎた場合の鍵発行が新規
発行または更新のどちらの取扱いとなるか疑義が生じる
ため、追加の定義が必要。

ー 鍵更新の定義を追加する。 ー

13 ポリシの記載修正 CP 1.6 定義と略語
・ 鍵の預託（Key Escrow）
 
  第三者機関に鍵を預託すること。

・ 鍵の預託（Key Escrow）
  第三者機関に鍵を預託すること。

不要な改行の削除 ー 定義と説明の間にある開業を削除する。 ー

14 ポリシの記載修正 CP 1.6 定義と略語
・ 危殆化（Compromise）
  私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘
密性を失うこと。

・ 危殆化（Compromise）
  私有鍵等の秘密情報が盗難、紛失、漏えい等によって、その
秘密性を失うこと。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

15 ポリシの記載修正 CP 1.6 定義と略語
・ 検証者（Relying Party）
検証者とは、デジタル署名を公開鍵証明書の公開鍵で検証す
るモノを指す。

・ 検証者（Relying Party）
検証者とは、デジタル署名を公開鍵証明書の公開鍵で検証す
る者。

他の文面と比べて平仄があわないため、修正。 ー 「モノを指す」の表記を「者」に修正する。 ー

16 ポリシの記載修正 CP 1.6 定義と略語

・ 証明書ポリシ（Certificate Policy：CP）
 共通のセキュリティ要件を満たし、特定のコミュニティ及び
／又はアプリケーションのクラスへの適用性を指定する、名
前付けされた規定の集合。

・ 証明書ポリシ（Certificate Policy：CP）
 共通のセキュリティ要件を満たし、特定のコミュニティ及び
／又はアプリケーションのクラスへの適用性を指定する、名
前付けされた規程の集合。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

17 ポリシの記載修正 CP 1.6 定義と略語
・ 認証実施規程（Certification Practice Statement：CPS）
 証明書ポリシに基づいた認証局運用についての規定集。

・ 認証実施規程（Certification Practice Statement：CPS）
 証明書ポリシに基づいた認証局運用についての規程集。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

18 ポリシの記載修正 CP 1.6 定義と略語

 ・ハッシュ関数（Hash Function）
 任意の長さのデータから固定長のランダムな値を生成する計算
方法。生成した値は「ハッシュ値」と呼ばれる。ハッシュ値
は、ハッシュ値から元のデータを逆算できない一方向性と、異
なる2つのデータから同一のハッシュ値が生成される衝突性が
困難であるという性質を持つ。

 ・ハッシュ関数（Hash Function）
 任意の長さのデータから固定長のランダムな値を生成する計算
方法。生成した値は「ハッシュ値」と呼ばれる。ハッシュ値
は、ハッシュ値から元のデータを逆算できない一方向性と、異
なる2つのデータから同一のハッシュ値の生成が困難である衝
突発見困難性という性質を持つ。

記載の正確性から修正。 ー 記載を修正。 ー

19 ポリシの記載修正 CP 1.6 定義と略語 ー

FIPS 140-3（Federal Information Processing Standard）
FIPS140-3は暗号モジュールが満たすべきセキュリティ要件を
規定したもの。ISO/IEC 19790:2012に基づいており、国際標
準との整合性等が強化されている。各セキュリティ要件に対
して4段階のセキュリティレベル（最低レベル1～最高レベル
4）が定義され、レベルが上がるほど物理的・論理的な保護が
強化される。

「6.2.1 暗号モジュールの標準及び管理」にて
FIPS140-3への準拠を追記する場合、定義への追記も併
せて必要となるため。

ー FIPS140-3についての定義を追記する。 ー

20 ポリシの記載修正 CP 1.6 定義と略語
SHA1（Secure Hash Algorithm 1）
ハッシュ関数の一つ。任意の長さのデータから 160bit のハッ
シュ値を作成する。

SHA（Secure Hash Algorithm）
ハッシュ関数の一群。SHA-2やSHA-3等があり、任意の長さ
のデータから256bitや384bit等一定の長さのハッシュ値を作成
する。

160bitのハッシュ値の使用は非推奨であるため、記載を
削除する。

ー 現時点で広く利用されているSHA-3の記載を追加する。 ー

21 次期認証局の構成に係る記載 CP 1.6 定義と略語 定義と略語
ー
（次期認証局の構成に向けた改定では対応が必要）

次期暗号方式としてECDSA方式が採用されたため、次期
認証局の構成に向けたCP改定においては、ECDSA方式
に係る定義の追加が必要。

ー

ECDSAを追加する。
＜記載案＞
ECDSA（Elliptic Curve Digital Signature Algorithm）は、楕円曲線暗号
に基づくデジタル署名方式である。RSAに比べて同等以上のセキュリ
ティをより短い鍵長で実現できるため、効率性に優れる。

ー

22 ポリシの記載修正 CP 2.2 証明書情報の公開 認証局は、以下の情報を検証者と加入者が入手可能にする。 
認証局は検証者又は加入者へ次に示す事項を公開する。検証
者又は加入者は公開された情報を認証局から入手することが
できる。 

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

23 ポリシの記載修正 CP 2.2 証明書情報の公開
＜加入者に公開する事項＞
・ 認証局の定める CPS
・ 認証局の定める加入者に関する各種規定/基準

＜加入者に公開する事項＞
・ 認証局の定める CPS
・ 認証局の定める加入者に関する各種規程/基準

誤字の修正 ー 「規定」を「規程」に修正する。 ー

24 ポリシの記載修正 CP
2.3 公開の時期又は
その頻度

認証局は、認証局に関する情報が変更された時点で、その情
報を公開するものとする。証明書失効についての情報は、本
CP「4.9 証明書の失効と一時停止」に従うものとする。

認証局は、認証局に関する情報が変更された時点で、その情
報を公開するものとする。証明書失効についての情報は、
「4.9 証明書の失効と一時停止」に従うものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

25 ポリシの記載修正 CP 3.1.1 名称の種類 保健医療福祉分野PKIでは、CはJPとする。
保健医療福祉分野PKIでは、証明書の設定項目においてC（国
名）をJPとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

備考対応案No. 分類 対象
改訂箇所

改訂理由 論点
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証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容
備考対応案No. 分類 対象

改訂箇所
改訂理由 論点

26 ポリシの記載修正 CP
3.1.4 種々の名称形
式を解釈するための
規則

名称を解釈するための規則は、本CP「7 証明書及び失効リス
ト及びOCSPのプロファイル」に従う。

名称を解釈するための規則は、「7 証明書及び失効リスト及
びOCSPのプロファイル」に従う。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

27 ポリシの記載修正 CP
3.2.1 私有鍵の所持
を証明する方法

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証
明書発行要求を行う際、公開鍵証明書と私有鍵との対応を証
明するために、認証局からのチャレンジに署名を行い、私有
鍵の所有を証明するものとする。

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証
明書発行要求を行う際、公開鍵証明書と私有鍵との対応を証
明するために、認証局からのチャレンジ（認証局が生成する
ランダムなデータやトークンで、申請者がこれに署名するこ
とで私有鍵の所有を証明する仕組み）に署名を行い、私有鍵
の所有を証明するものとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

28 ポリシの記載修正 CP 3.2.2 組織の認証
審査支払機関から発行される直近3  カ月以内の支払通知書の
コピーなど保険医療機関等であることを証明する書類の提出
を必須とする

審査支払機関から発行される直近3カ月以内の支払通知書のコ
ピーなど保険医療機関等であることを証明する書類の提出を
必須とする

他の文面と比べて平仄があわないため、修正。 ー
直近3カ月という文言の中に不要なスペースが入っているので削除す
る。

ー

29 ポリシの記載修正 CP 3.2.2 組織の認証

前述の組織の運営区分に係わらず、保健医療福祉分野PKI認証
局が発行する管理者向け電子署名用証明書を用いた電子署名
もしくは 商業登記認証局の発行する電子証明書を用いた電子
署名により、実在性を立証することができる。

前述の組織の運営区分に係わらず、保健医療福祉分野PKI認証
局が発行する管理者向け電子署名用証明書を用いた電子署名
若しくは 商業登記認証局の発行する電子証明書を用いた電子
署名により、実在性を立証することができる。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

30 ポリシの記載修正 CP 3.2.3 個人の認証 ー
ー
（「3.2.3 個人の認証」に見出し設定を行った）

見出し設定が行われていなかったため、修正。 ー 見出し設定を行う。 ー

31 ポリシの記載修正 CP 3.2.3 個人の認証
本節の規定に従い申請者の立証を行わせ、4章の規定 に則り申
請者の審査及び証明書の交付を実施する

本節の規定に従い申請者の立証を行わせ、「4 証明書のライ
フサイクルに対する運用上の要件」に記載の要件に則り申請
者の審査及び証明書の交付を実施する。

わかりやすさ、読みやすさの観点から表現を修正。 ー 正式な章名とどの規程なのかを記述する。 ー

32 ポリシの記載修正 CP 3.2.3 個人の認証 組織管理者もしくは組織所属者が申請する場合 組織管理者若しくは組織所属者が申請する場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

33 ポリシの記載修正 CP
3.2.3 個人の認証
＜持参の場合＞

 2.申請者の実在性
証明書を申請しようとする者は、認証局の定める申請書類に、
低限、「申請者個人の氏名、所属組織の住所、所属組織の電
話番号」を記入し、登録局の窓口に提出することで実在性の立
証をしなくてはならない。

 2.申請者の実在性
証明書を申請しようとする者は、認証局の定める申請書類に、
最低限、「申請者個人の氏名、所属組織の住所、所属組織の
電話番号」を記入し、登録局の窓口に提出することで実在性の
立証をしなくてはならない。

脱字の修正 ー 「低減」を「最低限」に修正する。 ー

34 ポリシの記載修正 CP
3.2.3 個人の認証
＜郵送の場合＞

 2.申請者の実在性
証明書を申請しようとする者は、認証局の定める申請書類に、
低限、「申請者個人の氏名、所属組織の住所、所属組織の電
話番号」を記入し、登録局に郵送することで実在性の立証をし
なくてはならない。

 2.申請者の実在性
証明書を申請しようとする者は、認証局の定める申請書類に、
最低限、「申請者個人の氏名、所属組織の住所、所属組織の
電話番号」を記入し、登録局に郵送することで実在性の立証を
しなくてはならない。

脱字の修正 ー 「低減」を「最低限」に修正する。 ー

35 ポリシの記載修正 CP
3.2.3 個人の認証

 3.代理人の本人性

【1点で確認できる書類】
 ・日本国旅券
 ・運転免許証（平成24年4月1日以降発行の運転経歴証明書を

含む、以下、合わせて運転免許証とする ）
 ・住民基本台帳カード（写真付のもの）
 ・個人番号カード
 ・戦傷病者手帳
 ・海技免状
 ・船員手帳
 ・電気工事士免状
 ・宅地建物取引主任者証
 ・無線従事者免許証
 ・猟銃/空気銃所持許可証
 ・官公庁職員身分証明書

（張り替え防止措置済みの写真付）
 ・これらに相当する証明書で、CPSのポリシ適合性を決定する

者が認めたもの

【1点で確認できる書類】
・日本国旅券
・運転免許証（平成24年4月1日以降発行の運転経歴証明書を
含む、以下、合わせて運転免許証とする ）
・個人番号カード
・戦傷病者手帳
・海技免状
・船員手帳
・電気工事士免状
・宅地建物取引士証
・無線従事者免許証
・猟銃/空気銃所持許可証
・官公庁職員身分証明書
（張り替え防止措置済みの写真付）
・在留カード
・特別永住者証明書
・小型船舶操縦免許証
・認定電気工事従事者認定証
・特種電気工事資格者認定証
・耐空検査員の証
・航空従事者技能証明書
・運航管理者技能検定合格証明書
・動力車操縦者運転免許証

住民基本台帳カードは現在廃止されている書類のため、
記載を削除。
電子署名及び認証業務に関する法律に定められた本人確
認書類に平仄を合わせて修正。

ー
現在廃止されている書類を削除し、電子署名及び認証業務に関する法律
に定められた本人確認書類に平仄を合わせる。

ー

36 ポリシの記載修正 CP
3.2.3 個人の認証

 3.代理人の本人性

【2点提出が必要な書類】
A欄から2点、又はA欄とB欄から各1点ずつ提出しなくてはな
らない。
A

 ・健康保険証
 ・国民健康保険証
 ・共済組合員証
 ・船員保険証
 ・介護保険証
 ・基礎年金番号通知書
 ・国民年金手帳（証書）
 ・厚生年金手帳（証書）
 ・共済年金証書
 ・恩給証書
 ・印鑑登録証明書

（6ヶ月以内発行のものと登録印鑑）
B
・ 学生証（張り替え防止措置済みの写真付のもの）
・ 会社の身分証明書（通行証等は不可、張り替え防止措置済
みの写真付のもの）
・ 市県民税の納税証明書又は非課税証明書
（いずれも最新年で 6 ヶ月以内の発行のもの）
・ 身体障害者手帳

【2点提出が必要な書類】
A欄から2点、又はA欄とB欄から各1点ずつ提出しなくてはな
らない。
A
・介護保険証
・基礎年金番号通知書
・国民年金手帳（証書）
・厚生年金証書
・共済年金証書
・船員保険年金証書
・恩給証書
・健康保険、国民健康保険、船員保険、国家公務員共済組
合、地方公務員共済組合、私立学校教職員共済制度等に係る
資格確認書
・印鑑登録証明書
（6ヶ月以内発行のものと登録印鑑）
B
・ 学生証（張り替え防止措置済みの写真付のもの）
・ 会社の身分証明書（通行証等は不可、張り替え防止措置済
みの写真付のもの）
・公の機関が発行した資格証明書（張り替え防止措置済みの
写真付のもの。既に列挙した書類を除く）

以下は現在廃止されている書類のため、記載を削除。
 ・健康保険証
 ・国民健康保険証
 ・共済組合員証
 ・船員保険証

また、電子署名及び認証業務に関する法律に定められた
本人確認書類に平仄を合わせて修正。

ー
現在廃止されている書類を削除し、電子署名及び認証業務に関する法律
に定められた本人確認書類に平仄を合わせる。

ー

37 鍵の更新期限の整合性 CP
3.3.1 通常の鍵更新時
の本人性確認及び認
証

加入者情報の通常の鍵更新は、「4.2.1 本人性及び資格確認」
が実施された日から 5 年以内であれば、「3.2.3 個人の認証」
で提出した書類又は認証局で作成された記録を再び参照する
か、加入者の署名を提示することで行える。
5 年を過ぎていた場合、若しくは元の書類若しくは記録が無効
になっているか廃棄されていた場合は、初回の証明書発行と
同様の手順により申請するものとする。

 加入者情報の通常の鍵更新は、証明書の有効期限前であれ
ば、「3.2.3 個人の認証」で提出した書類又は認証局で作成
された記録を再び参照するか、加入者の電子署名を提示する
ことで行える。
 なお、証明書の有効期限を過ぎた場合、若しくは元の書類
若しくは記録が無効になっているか廃棄されていた場合は、
「3.2.3 個人の認証」に定める手続きにより申請するものと
する。

CP内で証明書の有効期限感について差異が生じる文章と
なってしまっているため、すべての文面で有効期限が5
年と読み取れるように修正する。

有効期限後の発行を「更新」とみなすか、「初回」とみなすかで、その後の
有効期限に差異が生じており、整合を取る必要があるのではないか。更新時
は書類の提出を減らすように記載し、スムーズに更新できるようにすべきで
はないか。

有効期限に不整合が発生が発生しないように記載を見直す。また、更新
時に初回と同様の手順を求める記載は削除し、「3.2.3個人の認証」と
同様の手順とすることで書類提出を減らす。

ー

38 ポリシの記載修正 CP 4.1.1 証明書の申請者
本CPに則り発行される証明書は、それ以外からの申請は受け
付けない。

証明書申請は、上記のいずれかに該当する申請者からの申請
のみを受け付けるものとし、それ以外からの申請は受け付け
ない。

わかりやすさ、読みやすさの観点から表現を修正。 ー それ以外という表記が曖昧であるため上記３点以外などに変更する。 ー

39 ポリシの記載修正 CP
4.1.2 申請手続及び
責任

 1.持参

なお、代理人による申請の場合は、証明書の利用申請に必要
な書類に加え、保険医療機関等の組織管理者による委任状及
び本 CP「3.2.3 個人の認証」の代理人が申請する場合に定め
る代理人の本人性を確認可能な書類も同時に提出するものと
する。

なお、代理人による申請の場合は、証明書の利用申請に必要
な書類に加え、保険医療機関等の組織管理者による委任状及
び「3.2.3 個人の認証」の代理人が申請する場合に定める代理
人の本人性を確認可能な書類も同時に提出するものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

40 ポリシの記載修正 CP
4.1.2 申請手続き及び
責任
３．オンライン

本CP「1.3 PKI の適用範囲」と第9章で規定される認証局の責
任範囲を理解し、同意した上で利用申請を行うものとする。

本CP「1.3 PKI の関係者」と第9章で規定される認証局の責任
範囲を理解し、同意した上で利用申請を行うものとする。

章名が異なるため、修正。 ー 「1.3 PKI の適用範囲」を「1.3 PKI の関係者」に修正する。 ー
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証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容
備考対応案No. 分類 対象

改訂箇所
改訂理由 論点

41 ポリシの記載修正 CP
4.1.2 申請手続き及び
責任
３．オンライン

本CP「1.3 PKIの関係者」と第9章で規定される認証局の責任
範囲を理解し、同意した上で利用申請を行うものとする。

本CP「1.3 PKIの関係者」と「9 その他の業務上及び法務上
の事項」で規定される認証局の責任範囲を理解し、同意した
上で利用申請を行うものとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 第９章の該当場所にリンクで飛べるようにする。 ー

42 ポリシの記載修正 CP
4.1.2 申請手続き及び
責任
３．オンライン

また、証明書の利用申請者は、申請にあたり、本 CP「1.3 PKI
の関係者」と「9 その他の業務上及び法務上の事項」で規定
される認証局の責任範囲を理解し、同意した上で利用申請を
行うものとする。

また、証明書の利用申請者は、申請にあたり、「1.3 PKI の関
係者」と「9 その他の業務上及び法務上の事項」で規定され
る認証局の責任範囲を理解し、同意した上で利用申請を行う
ものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

43 ポリシの記載修正 CP

4.2.1 本人性及び資格
確認
1. 組織への証明書発
行

認証局は、組織への証明書の発行時、本 CP「3.2.2 組織の認
証」及び「3.2.3 個
人の認証」に定める各立証事項に対して、それぞれ以下の方
法で真偽の確認を行う。

認証局は、組織への証明書の発行時、「3.2.2 組織の認証」及
び「3.2.3 個
人の認証」に定める各立証事項に対して、それぞれ以下の方
法で真偽の確認を行う。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

44 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
1. 組織への証明書発
行

組織管理者もしくは組織所属者からの申請の場合 組織管理者若しくは組織所属者からの申請の場合 他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

45 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
1. 組織への証明書発
行
（1） 持参の場合

もしくは、登録局から上記で定める全ての確認手段と同等の
信頼のおける台帳やデータベースを保有している機関に問合
せをすることが可能な場合は、それを用いて確認をしてもよ
い。

若しくは、登録局から上記で定める全ての確認手段と同等の
信頼のおける台帳やデータベースを保有している機関に問合
せをすることが可能な場合は、それを用いて確認をしてもよ
い。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

46 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
1. 組織への証明書発
行
（2） 郵送の場合

もしくは、登録局から上記で定める全ての確認手段と同等の
信頼のおける台帳やデータベースを保有している機関に問合
せをすることが可能な場合は、それを用いて確認をしてもよ
い。

若しくは、登録局から上記で定める全ての確認手段と同等の
信頼のおける台帳やデータベースを保有している機関に問合
せをすることが可能な場合は、それを用いて確認をしてもよ
い。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

47 ポリシの記載修正 CP

4.2.1 本人性確認及び
資格確認
1. 組織への証明書発
行
（3） オンラインの場
合

もしくは、同等の信頼のおける台帳やデータベースを保有し
ている機関に問合せをして確認してもよい。

若しくは、同等の信頼のおける台帳やデータベースを保有し
ている機関に問合せをして確認してもよい。

他の文面と比べて平仄があわないため、修正。 ー 「もしくは」の表記ゆれを「若しくは」に統一する。 ー

48 ポリシの記載修正 CP

4.3.1 証明書発行時の
認証局の機能
＜認証局が鍵ペアを
生成する場合＞

CPS 及び事務取扱要領の規定としては、 低限以下の項目を含
めるものとする。

CPS 及び事務取扱要領の規定としては、 最低限以下の項目を
含めるものとする。

脱字の修正 ー 「低減」を「最低限」に修正する。 ー

49 ポリシの記載修正 CP

4.3.1 証明書発行時の
認証局の機能
＜加入者が鍵ペアを
生成する場合＞

CPS 及び事務取扱要領の規定としては、 低限以下の項目を含
めるものとする。

CPS 及び事務取扱要領の規定としては、 最低限以下の項目を
含めるものとする。

脱字の修正 ー 「低減」を「最低限」に修正する。 ー

50 ポリシの記載修正 CP
4.9.1 証明書失効の要
件

＜組織管理者もしくは組織所属者、または代理人から失効申
請があった場合＞
組織管理者もしくは組織所属者、または代理人からの失効申
請と確認された場合は、理由の如何に関わらず証明書を失効
させなくてはならない。

＜組織管理者若しくは組織所属者、又は代理人から失効申請
があった場合＞
組織管理者若しくは組織所属者、又は代理人からの失効申請
と確認された場合は、理由の如何に関わらず証明書を失効さ
せなくてはならない。

他の文面と比べて平仄があわないため、修正。 ー
「もしくは」の表記ゆれを「若しくは」に統一する。
「または」の表記ゆれを「又は」に統一する。

ー

51 ポリシの記載修正 CP 4.9.2 失効申請者
 1.組織の名前で証明書が発行された当該組織管理者もしくは組

織所属者、または代理人
 1.組織の名前で証明書が発行された当該組織管理者若しくは組

織所属者、又は代理人
他の文面と比べて平仄があわないため、修正。 ー

「もしくは」の表記ゆれを「若しくは」に統一する。
「または」の表記ゆれを「又は」に統一する。

ー

52 ポリシの記載修正 CP 4.9.7 CRL 発行頻度

CRL に変更があった場合はいつでも更新する。また、認証局
私有鍵（以下、CA 私有鍵という）、加入者の私有鍵の危殆化
等が発生した場合は、
CRL を直ちに発行するものとする。

CRL に変更があった場合はいつでも更新する。また、認証局
私有鍵（以下、CA 私有鍵という）、加入者の私有鍵の危殆化
等が発生した場合は、CRL を直ちに発行するものとする。

不要な改行の削除 ー 文章内にある不要な改行を削除する。 ー

53 ポリシの記載修正 CP 4.11 加入の終了
加入者が、証明書の利用を終了する場合、本CP「4.9 証明書
の失効と一時停止」に規定する失効手続きを行うものとす
る。

加入者が、証明書の利用を終了する場合、「4.9 証明書の失効
と一時停止」に規定する失効手続きを行うものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

54 ポリシの記載修正 CP
5. 建物・関連設備、
運用のセキュリティ
管理

これらは、JIS Q 27002:2006 と同等以上の規格、又は認可さ
れた認定あるいは免許基準に従うものとする。

これらは、JIS Q 27002:2024と同等以上の規格、又は認可され
た認定あるいは免許基準に従うものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

55 ポリシの記載修正 CP 5.1.5 防火設備
自動火災報知器及び消火装置が設置されていることとする。
また、防火区画内に設置されていることとする。

自動火災報知器及び消火装置が設置されていることとする。
また、認証局を運用する施設は防火区画内に設置されている
こととする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 記載を修正。 ー

56 ポリシの記載修正 CP 5.2 手続的管理
手続的管理は、JIS Q 27002:2006と同等以上の規格に従うもの
とする。例えば、JIS Q 27002:2006の「第10章 通信及び運用
管理」がこれに相当する。

手続的管理は、JIS Q 27002:2024と同等以上の規格に従うもの
とする

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 参照文書を最新化する。 ー

57 ポリシの記載修正 CP
5.2.3 個々の役割に
対する本人性確認と
認証

認証局システム 、登録局システムへアクセスし、CA私有鍵の
操作や証明書発行、失効に係わる操作等の重要操作を行う権
限者は、認証局運営責任者により任命されること。

CAシステム 、登録局システムへアクセスし、CA私有鍵の操作
や証明書発行、失効に係わる操作等の重要操作を行う権限者
は、認証局運営責任者により任命されること。

他の文面と比べて平仄があわないため、修正。 ー 「認証局システム」の表記ゆれを「CAシステム」に統一する。 ー

58 ポリシの記載修正 CP 5.3 要員管理
なお、要員管理は、JIS Q 27002:2006と同等以上の規格に従う
ものとする。例えば、JIS Q 27002:2006 の「第8章 人的資源
のセキュリティ」等がこれに相当する。

なお、要員管理は、JIS Q 27002:2024と同等以上の規格に従う
ものとする。

参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

59 ポリシの記載修正 CP 5.4 監視ログの取扱い

セキュリティ監査手続きは、JIS Q 27002:2006と同等以上の規
格に従うものとする。例えば、JIS Q 27002:2006 の「第10章
通信及び運用管理」、「第11章 アクセス制御」、「第12章
情報システムの取得、開発及び保守」、「第15章 順守」 等
がこれに相当する。

セキュリティ監査手続きは、JIS Q 27002:2024と同等以上の規
格に従うものとする。

参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

60 ポリシの記載修正 CP
5.4.3 監査ログを保存
する期間

監査ログは、 低 10 年間保存される。 監査ログは、 最低 10 年間保存される。 脱字の修正 ー 「低」を「最低」に修正する。 ー

61 ポリシの記載修正 CP
5.5.2 アーカイブを保
存する期間

アーカイブする情報は、記録が作成されてから 低 10 年間は保
存する。

アーカイブする情報は、記録が作成されてから 最低 10 年間は
保存する。

脱字の修正 ー 「低」を「最低」に修正する。 ー

62 次期認証局の構成に係る記載 CP
5.7.4 災害等発生後
の事業継続性

災害などにより、認証施設及び設備が被災し、通常の業務継
続が困難な場合には、認証局で規定された手続きに基づき、
加入者及び検証者に情報を公開する

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成でDRサイトを構築する場合は、本項内
でＤＲやＢＣＰに対する考え方を記載すべきため。

次期認証局において、災対環境を整備する場合は、本項にBCP計画の考え方
を記載すべきではないか。

次期認証局への移行時に追記が必要となる。CPとしては次のような事
項の記載が考えられる。具体的な計画案はＣＰＳ又は事業継続計画書に
記載される。
・DRサイトの目的と適用範囲等

ー

63 ポリシの記載修正 CP
6.1.2 加入者への私有
鍵の送付

エンドエンティティの加入者の私有鍵が認証局で生成される
場合は、IETF RFC 4210 「証明書管理プロトコル」に従って
オンライントランザクションで、又は同様に安全な方法に
よって、加入者に引き渡されるものとする。

エンドエンティティの加入者の私有鍵が認証局で生成される
場合は、IETF RFC 9810「証明書管理プロトコル」に従ってオ
ンライントランザクションで、又は同様に安全な方法によっ
て、加入者に引き渡されるものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

64 ポリシの記載修正 CP
6.1.3 認証局への公開
鍵の送付

エンドエンティティの加入者の公開鍵が加入者により生成さ
れる場合は、IETF RFC 4210 「証明書管理プロトコル」に
従ってオンライントランザクションで、又は同様に安全な方
法によって、認証局に引き渡されるものとする。

エンドエンティティの加入者の公開鍵が加入者により生成さ
れる場合は、IETF RFC 9810「証明書管理プロトコル」に従っ
てオンライントランザクションで、又は同様に安全な方法に
よって、認証局に引き渡されるものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

65 ポリシの記載修正 CP
6.1.4 検証者へのCA
公開鍵の配付

CA公開鍵は、検証者によるダウンロードを可能とするため
に、本ポリシを公開する機関のサイトで公開するものとす
る。

CA公開鍵は、検証者によるダウンロードを可能とするため
に、本CPを公開する機関のサイトで公開するものとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

66 ポリシの記載修正 CP 6.1.5 鍵のサイズ

鍵の 小サイズは、使用されるアルゴリズムに依存する。CA 証
明書の鍵の 小サイズは、RSA アルゴリズムの場合、2048
ビットとする。他のアルゴリズムを使用する CA 証明書の鍵の
小サイズは、同等のセキュリティを提供するサイズとする。

鍵の最小サイズは、使用されるアルゴリズムに依存する。CA
証明書の鍵の最小サイズは、RSA アルゴリズムの場合、2048
ビットとする。他のアルゴリズムを使用する CA 証明書の鍵の
最小サイズは、同等のセキュリティを提供するサイズとす
る。

脱字の修正 ー 「小サイズ」を「最小サイズ」に修正する。 ー

67 次期認証局の構成に係る記載 CP 6.1.5 鍵のサイズ

エンドエンティティの証明書の鍵の最小サイズは、RSAアルゴ
リズム又は技術的に同等のアルゴリズムの場合、1024ビット
とする。他のアルゴリズムを使用するエンドエンティティの
証明書の鍵の最小サイズは、同等のセキュリティを提供する
サイズとする。

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においては、現状の記
載はRSAのみが考慮されているため、ECDSAにおける鍵
長の考え方を追記する。

ー

次期認証局への移行時に追記が必要となる。
＜記載案＞
・ECDSAアルゴリズムの場合、384ビット以上の曲線を利用する。他の
アルゴリズムを使用するCA証明書の鍵の最小サイズは、同等のセキュ
リティを提供するサイズとする。

ー



資料１－2－１

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容
備考対応案No. 分類 対象

改訂箇所
改訂理由 論点

68 ポリシの記載修正（鍵のサイズ） CP 6.1.5 鍵のサイズ

エンドエンティティの証明書の鍵の最小サイズは、RSAアルゴ
リズム又は技術的に同等のアルゴリズムの場合、1024ビット
とする。他のアルゴリズムを使用するエンドエンティティの
証明書の鍵の最小サイズは、同等のセキュリティを提供する
サイズとする。

エンドエンティティの証明書の鍵の最小サイズは、RSAアルゴ
リズム又は技術的に同等のアルゴリズムの場合、2048ビット
とする。他のアルゴリズムを使用するエンドエンティティの
証明書の鍵の最小サイズは、同等のセキュリティを提供する
サイズとする。

エンドエンティティ証明書に求める鍵長は1024bit以上と
しているが、現状1024bitは脆弱化しており利用機会はな
いため、記載を2048bit以上に変更する。

ー
エンドエンティティ証明書の鍵長は2048bit以上とするよう記載を修正
する。

ー

69 暗号モジュールが準拠すべき標準の検討 CP
6.2.1 暗号モジュー
ルの標準及び管理

CA私有鍵の格納モジュールは、US FIPS 140-2レベル3 と同等
以上の規格に準拠するものとする。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2レベル1 と同等以上の規格に準拠するものとする。

CA私有鍵の格納モジュールは、US FIPS 140-2 レベル3 又は
US FIPS 140-3 レベル3 と同等以上の規格に準拠するものとす
る。
エンドエンティティの加入者私有鍵の格納モジュールは、US
FIPS 140-2 レベル2 又は US FIPS 140-3 レベル2 と同等以上
の規格に準拠するものとする。

現時点で加入者用秘密鍵の格納モジュールはFIPS140-2
レベル1ではないと思われるため、実際の運用状況に
あった記載に修正が必要。
FIPS140-2は来年9月に失効するため、HPKI専門家会議
で議論のうえ、FIPS140-3への準拠を求める記載を追記
する。

現状、CA私有鍵の格納モジュールはFIPS 140-2レベル3 、加入者私有鍵の格
納モジュールはFIPS 140-2レベル1への準拠が求められているが、求めるべき
セキュリティレベルとして問題はないのか。特に加入者用私有鍵の格納モ
ジュールについてはFIPS140-2レベル1では改ざん防止要件はなく、物理的セ
キュリティは要求されていないため、最低でもレベル２を求めるべきではな
いか。
FIPS 140-2は令和8年9月21日に失効され、すべての認証モジュールが
Historical List（有効期限切れリスト）に移行される。
よって、FIPS 140-3への移行を検討する必要がある。

現在記載されている暗号モジュールが準拠すべき標準はCP制定当初の
ものであるため、加入者私有鍵の格納モジュールについても、セキュリ
ティ強度の観点から、「FIPS140-2 レベル2以上への準拠」を求めるべ
きかについてHPKI専門家会議で検討していく必要がある。
FIPS140-3への移行についてはデジタル庁開催の「令和６年度電子署名
法認定基準のモダナイズ検討会」でも検討されていた経緯があり、国全
体として移行感を合わせていくべき。

ー

70 ポリシの記載修正 CP
6.2.7 暗号モジュール
への私有鍵の格納

私有鍵がエンティティの暗号モジュールで生成されない場合
は、IETF RFC 4210「証明書管理プロトコル」 に従って、又
は同様に安全な方法で、モジュールに入力されるものとす
る。

私有鍵がエンティティの暗号モジュールで生成されない場合
は、IETF RFC 9810「証明書管理プロトコル」 に従って、又
は同様に安全な方法で、モジュールに入力されるものとす
る。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

71 ポリシの記載修正 CP
6.2.8 私有鍵の活性
化方法

CA私有鍵の活性化の方法は、認証局室内において本CP「6.2.2
私有鍵の複数人によるコントロール」と同じく、複数名の権
限を有する者を必要とする。

CA私有鍵の活性化の方法は、認証局室内において「6.2.2 私有
鍵の複数人によるコントロール」と同じく、複数名の権限を
有する者を必要とする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

72 ポリシの記載修正 CP
6.2.9 私有鍵の非活
性化方法

CA私有鍵の非活性化の方法は、認証局室内において本CP
「6.2.2 私有鍵の複数人によるコントロール」と同じく、複数
名の権限を有する者を必要とする。

CA私有鍵の非活性化の方法は、認証局室内において「6.2.2 私
有鍵の複数人によるコントロール」と同じく、複数名の権限
を有する者を必要とする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

73 ポリシの記載修正 CP
6.2.10 私有鍵の廃棄
方法

CA私有鍵を破棄しなければならない状況の場合、認証局室内
で本CP「6.2.2 私有鍵の複数人によるコントロール」と同じ
く、複数名の権限を有する者によって、私有鍵の格納された
HSM を完全に初期化し、又は物理的に破壊する。同時に、
バックアップの私有鍵に関しても同様の手続きによって破棄
する。

CA私有鍵を破棄しなければならない状況の場合、認証局室内
で「6.2.2 私有鍵の複数人によるコントロール」と同じく、複
数名の権限を有する者によって、私有鍵の格納されたHSM を
完全に初期化し、又は物理的に破壊する。同時に、バック
アップの私有鍵に関しても同様の手続きによって破棄する。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

74 ポリシの記載修正 CP
6.2.11 暗号モジュー
ルの評価

CA私有鍵を格納する暗号モジュールは、FIPS 140-2レベル3
と同等以上のものを使用する。
エンドエンティティの加入者の私有鍵を格納する暗号モ
ジュールは、FIPS 140-2レベル1と同等以上のものを使用す
る。

CA私有鍵を格納する暗号モジュールは、US FIPS 140-2 レベ
ル3 又は US FIPS 140-3 レベル3と同等以上のものを使用す
る。
エンドエンティティの加入者の私有鍵を格納する暗号モ
ジュールは、US FIPS 140-2 レベル2 又は US FIPS 140-3 レ
ベル2と同等以上のものを使用する。

現時点で加入者用秘密鍵の格納モジュールはFIPS140-2
レベル1ではないと思われるため、実際の運用状況に
あった記載に修正が必要。
FIPS140-2は来年9月に失効するため、HPKI専門家会議
で議論のうえ、FIPS140-3への準拠を求める記載を追記
する。

現状、CA私有鍵の格納モジュールはFIPS 140-2レベル3 、加入者私有鍵の格
納モジュールはFIPS 140-2レベル1への準拠が求められているが、求めるべき
セキュリティレベルとして問題はないのか。特に加入者用私有鍵の格納モ
ジュールについてはFIPS140-2レベル1では改ざん防止要件はなく、物理的セ
キュリティは要求されていないため、最低でもレベル２を求めるべきではな
いか。
FIPS 140-2は令和8年9月21日に失効され、すべての認証モジュールが
Historical List（有効期限切れリスト）に移行される。

現在記載されている暗号モジュールが準拠すべき標準はCP制定当初の
ものであるため、加入者私有鍵の格納モジュールについても、セキュリ
ティ強度の観点から、「FIPS140-2 レベル2以上への準拠」を求めるべ
きかについてHPKI専門家会議で検討していく必要がある。
FIPS140-3への移行についてはデジタル庁開催の「令和６年度電子署名
法認定基準のモダナイズ検討会」でも検討されていた経緯があり、国全
体として移行感を合わせていくべき。

ー

75 ポリシの記載修正 CP
6.4.1 活性化データ
の生成とインストー
ル

認証局において用いられる CA 私有鍵の活性化データは一意で
予測不能なものとし、その生成とインストールは認証局で定
められた規定に従い実施されるものとする。
エンドエンティティの加入者私有鍵の活性化データが認証局
で生成される場合は、活性化データは一意で予測不能なもの
とし、その生成とインストールは認証局で定められた規定に
従い実施され、加入者に安全に伝えられるものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、活
性化データは予測不能なものとし、その生成とインストール
は認証局で定められた規定に従い実施されるものとする。

認証局において用いられる CA 私有鍵の活性化データは一意で
予測不能なものとし、その生成とインストールは認証局で定
められた規程に従い実施されるものとする。
エンドエンティティの加入者私有鍵の活性化データが認証局
で生成される場合は、活性化データは一意で予測不能なもの
とし、その生成とインストールは認証局で定められた規程に
従い実施され、加入者に安全に伝えられるものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、活
性化データは予測不能なものとし、その生成とインストール
は認証局で定められた規程に従い実施されるものとする。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

76 ポリシの記載修正 CP
6.4.2 活性化データ
の保護

認証局において用いられる CA 私有鍵の活性化データは、認証
局で定められた規定に従い安全に保護される。
エンドエンティティの加入者私有鍵の活性化データが認証局
で生成される場合は、活性化データが加入者に伝えられた後
は、認証局においては完全に破棄し保管しないものとする。
また、伝えられた活性化データは、認証局で定められた規定
に従い、加入者により安全に保護するものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、認
証局で定められた規定に従い、加入者により安全に保護する
ものとする。

認証局において用いられる CA 私有鍵の活性化データは、認証
局で定められた規程に従い安全に保護される。
エンドエンティティの加入者私有鍵の活性化データが認証局
で生成される場合は、活性化データが加入者に伝えられた後
は、認証局においては完全に破棄し保管しないものとする。
また、伝えられた活性化データは、認証局で定められた規程
に従い、加入者により安全に保護するものとする。
加入者私有鍵の活性化データを加入者が生成する場合は、認
証局で定められた規程に従い、加入者により安全に保護する
ものとする。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

77 ポリシの記載修正 CP

6.5.1 特定のコン
ピュータのセキュリ
ティに関する技術的
要件

CAシステムへのログイン時には、 本CP「5.2.3 個々の役割に
対する本人性確認と認証」で定めるユーザの認証を必須とす
る。

CAシステムへのログイン時には、「5.2.3 個々の役割に対す
る本人性確認と認証」で定めるユーザの認証を必須とする。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

78 ポリシの記載修正 CP
6.6.1 システム開発
管理

JIS Q 27002:2006 「第12章 情報システムの取得、開発及び
保守」と同等以上の規格に従うものとする。

JIS Q 27002:2024と同等以上の規格に従うものとする。 参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

79 ポリシの記載修正 CP
6.6.2 セキュリティ
運用管理

JIS Q 27002:2006 「第12章 情報システムの取得、開発及び
保守」、「第13章 情報セキュリティインシデントの管
理」、「第14章 業務継続管理」と同等以上の規格に従うも
のとする。

JIS Q 27002:2024と同等以上の規格に従うものとする。 参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

80 ポリシの記載修正 CP
6.7 ネットワークの
セキュリティ管理

JIS Q 27002:2006と同等以上の規格に従うものとする。
例えば、JIS Q 27002:2006 の「第10章 通信及び運用管理
10.6 ネットワークセキュリティの管理」、「第11章 アク
セス制御 11.4 ネットワークのアクセス制御」等がこれに相
当する。

JIS Q 27002:2024と同等以上の規格に従うものとする。 参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

81 ポリシの記載修正 CP
7.1 証明書のプロ
ファイル

本ポリシに従い発行される電子証明書のプロファイルは、基
本領域のプロファイルを表7.1.1に示し、拡張領域のプロファ
イルを表7.1.2の通りとする。

本CPに従い発行される電子証明書のプロファイルは、基本領
域のプロファイルを表7.1.1に示し、拡張領域のプロファイル
を表7.1.2の通りとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

82 ポリシの記載修正 CP
7.1.1 バージョン番
号

本ポリシの認証局が発行する証明書は、X509 Version 3
フォーマット証明書形式により作成されることとする。

本CPの認証局が発行する証明書は、X509 Version 3 フォー
マット証明書形式により作成されることとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

83 ポリシの記載修正 CP
7.1.2 証明書の拡張
（保健医療福祉分野
の属性を含む）

本ポリシに従い発行される電子証明書の拡張領域のプロファ
イルは以下の表7.1.2の通りとする。

本CPに従い発行される電子証明書の拡張領域のプロファイル
は以下の表7.1.2の通りとする。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

84 次期認証局の構成に係る記載 CP
7.1.3 アルゴリズムオ
ブジェクト識別子

アルゴリズムオブジェクト識別子
ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においては、アルゴリ
ズムオブジェクト識別子をECDSA方式に対応した識別子
に修正が必要。

ー

ECDSA向けに変更が必要となる想定。
＜記載案＞
Signature Algorithm（署名アルゴリズム）
 ecdsa-with-SHA384 ： 1.2.840.10045.4.3.3
subjectPublicKeyInfo Algorithm（公開鍵アルゴリズム）
 id-ecPublicKey ：1.2.840.10045.2.1
 パラメータ（楕円曲線）：secp384r1 → 1.3.132.0.34

ー

85 次期認証局の構成に係る記載 CP
7.1.9 証明書ポリシ拡
張フィールドの扱い

表7.1.1
 Algorithm：RSAEncryptionとする。

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においてはECDSA方
式に対応した記載に修正が必要。

ー
ECDSA向けに変更が必要となる想定。
＜記載案＞
ecdsa-with-SHA384

ー

86 ポリシの記載修正 CP
7.1.10 保健医療福祉
分野の属性
（hcRole）

（1） サブジェクトディレクトリ属性拡張での hcRole 属性の
使用本ポリシでは、ISO IS 17090 で規定した hcRole 属性を下
記に示すようにプロファ
イルして用いることにする。
subjectDirectoryAttributes の attrType に は hcRole を 表 す
OID
{ id-hcpki-at-healthcareactor } を設定する。
attrValue は HCActorData で、HCActor の codedData では
codeValueData は用
いず、codeDataFreeText を用いる。
本ポリシでは coding scheme reference の OID として ISO
coding scheme reference を用いず、本 CP の元で定めた表
7.1.3 の組織名を参照する local coding scheme reference の
OID は、 { iso(1) member-body(2) jp(392) mhlw(100495)
jhpki(1) hcRole(6) national-coding-scheme-reference(2)
version(1) }を用いる。

（1） サブジェクトディレクトリ属性拡張での hcRole 属性の
使用本CPでは、ISO IS 17090 で規定した hcRole 属性を下記
に示すようにプロファ
イルして用いることにする。
subjectDirectoryAttributes の attrType に は hcRole を 表 す
OID
{ id-hcpki-at-healthcareactor } を設定する。
attrValue は HCActorData で、HCActor の codedData では
codeValueData は用
いず、codeDataFreeText を用いる。
本CPでは coding scheme reference の OID として ISO coding
scheme reference を用いず、本 CP の元で定めた表 7.1.3 の
組織名を参照する local coding scheme reference の OID は、
{ iso(1) member-body(2) jp(392) mhlw(100495) jhpki(1)
hcRole(6) national-coding-scheme-reference(2) version(1) }
を用いる。

CP内での平仄を揃えるため修正。 ー 「本ポリシ」の表記ゆれを「本CP」に統一する。 ー

87 ポリシの記載修正 CP
7.1.10 保健医療福祉
分野の属性
（hcRole）

（2） HPKI hcRole 属性プロファイル本 HPKI の CP では、
ISO TS 17090 に定められた hcRole 属性の ASN.1 表記を以
下のようにプロファイルする。

（2） HPKI hcRole 属性プロファイル本 HPKI の CP では、
ISO TS 17090 に定められた hcRole 属性の ASN.1 表記を以下
のようにプロファイルする。

不要な改行の削除 ー 文章内にある不要な改行を削除する。 ー

88 ポリシの記載修正（鍵へのアクセス） CP
9.3.1 秘密情報の範
囲

加入者の私有鍵は、その加入者によって秘密保持すべき情報
である。認証局では、いかなる場合でもこれらの鍵へのアク
セス手段を提供しない。

加入者の私有鍵は、その加入者によって秘密保持すべき情報
である。認証局では、これらの鍵へのアクセス手段を提供し
ない。 ただし、リモート署名サービスの利用に伴い私有鍵に
アクセスする必要がある場合は、必ず『保健医療福祉分野に
おけるリモート署名サービスの評価基準』に従い、十分なセ
キュリティ対策を行うこと。

認証局では、いかなる場合でもこれらの鍵（加入者用秘
密鍵）へのアクセス手段を提供しないと記載されている
が、リモート署名サービスは分散された加入者用秘密鍵
へアクセスを行っており、矛盾が生じているため。

ー
リモート署名サービス等関連サービスが鍵へアクセスする必要がある場
合は、分散鍵を利用などセキュリティ対策を実施したうえでアクセスす
ることを記載する。

ー

89 ポリシの記載修正 CP
9.3.1 秘密情報の範
囲

認証局は、本 CP 「8.6 監査結果の報告」に記載されている場
合及び法の定めによる場合を除いて、これらの情報を外部へ
開示しない。

認証局は、本 CP 「8.6 監査結果の通知」に記載されている場
合及び法の定めによる場合を除いて、これらの情報を外部へ
開示しない。

章名が異なるため、修正。 ー 「8.6 監査結果の報告」を「8.6 監査結果の通知」に修正する。 ー

90 ポリシの記載修正 CP
9.3.1 秘密情報の範
囲

監査ログに含まれる情報及び監査報告書は、秘密保持対象情
報である。認証局は、本CP 「8.6 監査結果の通知」に記載さ
れている場合及び法の定めによる場合を除いて、これらの情
報を外部へ開示しない。

監査ログに含まれる情報及び監査報告書は、秘密保持対象情
報である。認証局は、「8.6 監査結果の通知」に記載されてい
る場合及び法の定めによる場合を除いて、これらの情報を外
部へ開示しない。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

91 ポリシの記載修正 CP
9.3.3 秘密情報を保護
する責任

認証局は「9.3.1 秘密情報の範囲」で規定された秘密情報を保
護するため、内部及び外部からの情報漏洩に係わる脅威に対
して合理的な保護対策を実施する責任を負う。
ただし、認証局が保持する秘密情報を、法の定めによる場合
及び加入者による事前の承諾を得た場合に開示することがあ
る。その際、その情報を知り得た者は契約あるいは法的な制
約によりその情報を第三者に開示することはできない。にも
かかわらず、そのような情報が漏洩した場合、その責は漏洩
した者が負う。

認証局は「9.3.1 秘密情報の範囲」で規定された秘密情報を保
護するため、内部及び外部からの情報漏えいに係わる脅威に
対して合理的な保護対策を実施する責任を負う。
ただし、認証局が保持する秘密情報を、法の定めによる場合
及び加入者による事前の承諾を得た場合に開示することがあ
る。その際、その情報を知り得た者は契約あるいは法的な制
約によりその情報を第三者に開示することはできない。にも
かかわらず、そのような情報が漏えいした場合、その責は漏
えいした者が負う。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

92 ポリシの記載修正 CP
9.4.4 個人情報を保護
する責任

認証局は「9.4.2 プライバシーとして保護される情報」で規定
された情報を保護するため、内部及び外部からの情報漏洩に
係わる脅威に対して合理的な保護対策を実施する責任を負
う。

認証局は「9.4.2 プライバシーとして保護される情報」で規定
された情報を保護するため、内部及び外部からの情報漏えい
に係わる脅威に対して合理的な保護対策を実施する責任を負
う。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー



資料１－2－１

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容
備考対応案No. 分類 対象

改訂箇所
改訂理由 論点

93 ポリシの記載修正 CP 9.5 知的財産権
 ・加入者の私有鍵：私有鍵は、その保存方法又は保存媒体の

所有者に関わらず、公開鍵と対になる私有鍵を所有する加入者
に帰属する財産である

 ・加入者の私有鍵：保存方法又は保存媒体の所有者に関わら
ず、公開鍵と対になる私有鍵を所有する加入者に帰属する財産
である

他の文面と比べて平仄があわないため、修正。 ー 記載を修正。 ー

94 ポリシの記載修正 CP
9.6.1 認証局の表明
保証

本 CP「5 建物及び関連施設、運用のセキュリティ」及び「6
技術的セキュリティ管理」に従い認証局を運営し、私有鍵の
危殆化を生じさせないこと。

 本 CP「5 建物・関連設備、運用のセキュリティ管理 」及び
「6 技術的なセキュリティ管理」に従い認証局を運営し、私有
鍵の危殆化を生じさせないこと。

章名が異なるため、修正。 ー
「5 建物及び関連施設、運用のセキュリティ」を「5 建物・関連設備、
運用のセキュリティ管理 」に、「6 技術的セキュリティ管理」を「6 技
術的なセキュリティ管理」に修正する。

ー

95 ポリシの記載修正 CP
9.6.1 認証局の表明
保証

 ・本CP「5 建物・関連施設、運用のセキュリティ管理」及び
「6 技術的なセキュリティ管理」に従い認証局を運営し、私
有鍵の危殆化を生じさせないこと。

 ・「5 建物・関連施設、運用のセキュリティ管理」及び「6
技術的なセキュリティ管理」に従い認証局を運営し、私有鍵の
危殆化を生じさせないこと。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

96 ポリシの記載修正（電子データの保管） CP
9.6.1 認証局の表明
保証

申請者の申請内容の真偽の確認において利用した書類を含
む、各種の書類の滅失、改ざんを防止し、10年間保管するこ
と。

・申請者の申請内容の真偽の確認において利用した書類及び
電子データを含む、各種の書類及び電子データの滅失、改ざ
んを防止し、10年間保管すること。

HPKIの申請において電子データでのやり取りが活用され
ているところ、電子データの取り扱いについてはCP内で
記載がない状態であるため。

書類のみが保管の対象となっているが、電子データの申請情報についても書
類同様保管すべきではないか。

電子データについても10年保管することを記載する。 ー

97 ポリシの記載修正 CP
9.6.2 登録局の表明
保証

 ・証明書失効申請を行う場合は、本CP「4.9.3 失効申請の処
理手順」に従って失効申請を開始すること。

 ・証明書失効申請を行う場合は、「4.9.3 失効申請の処理手
順」に従って失効申請を開始すること。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

98 ポリシの記載修正 CP
9.6.3 加入者の表明保
証

 5.利用規定の遵守責任
加入者は、本 CP 及び認証局で加入者に対して開示される文章
を読み、その利用規定及び禁止規定を遵守すること。

 5.利用規程の遵守責任
加入者は、本 CP 及び認証局で加入者に対して開示される文章
を読み、その利用規程及び禁止規程を遵守すること。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

99 ポリシの記載修正 CP
9.6.4 検証者の表明保
証

 1.利用規定の遵守責任
検証者は、本 CP 及び認証局で検証者に対して開示される文章
を読み、その利用規定及び禁止規定を遵守すること。また、証
明書の利用に際しては信頼点の管理を確実に行うこと。

 1.利用規程の遵守責任
検証者は、本 CP 及び認証局で検証者に対して開示される文章
を読み、その利用規程及び禁止規程を遵守すること。また、証
明書の利用に際しては信頼点の管理を確実に行うこと。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

## ポリシの記載修正 CP

9.6.4 検証者の表明
保証

 2.証明書記載事項の確
認責任

 ・証明書の記載事項が、本CP「7 証明書及び失効リスト及び
OCSPのプロファイル」に記述されているプロファイルと合致
していること。特に、次の2点の検証を実施することはHPKI署
名用証明書として重要である。

 ・証明書の記載事項が、「7 証明書及び失効リスト及び
OCSPのプロファイル」に記述されているプロファイルと合致
していること。特に、次の2点の検証を実施することはHPKI署
名用証明書として重要である。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

## ポリシの記載修正 CP

9.6.4 検証者の表明
保証

 2.証明書記載事項の確
認責任

- OID及びIssuerのCNがHPKIの規定に一致していること - OID及びIssuerのCNがHPKIの規程に一致していること

誤字の修正 ー 「規定」を「規程」に修正する。 ー

## ポリシの記載修正 CP 9.7 無保証

認証局は、本 CP 「9.6.1 認証局表明保証」及び「9.6.2 登録局
の表明保証」に規定する保証に関連して発生するいかなる間
接損害、特別損害、付随的損害又は派生的損害に対する責任
を負わず、いかなる逸失利益、データの紛失又はその他の間
接的若しくは派生的損害に対する責任を負わない。
また、本 CP「9.16.5 不可抗力」で規定される不可抗力による
サービス停止によって加入者、若しくはその他の第三者にお
いて損害が生じた場合、認証局は一切の責任を負わない。

認証局は、「9.6.1 認証局表明保証」及び「9.6.2 登録局の表
明保証」に規定する保証に関連して発生するいかなる間接損
害、特別損害、付随的損害又は派生的損害に対する責任を負
わず、いかなる逸失利益、データの紛失又はその他の間接的
若しくは派生的損害に対する責任を負わない。
また、「9.16.5 不可抗力」で規定される不可抗力によるサー
ビス停止によって加入者、若しくはその他の第三者において
損害が生じた場合、認証局は一切の責任を負わない。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

## ポリシの記載修正 CP 9.8 責任制限
なお、本CP 「9.6 表明保証」に関し、次の場合、認証局は
責任を負わない。

なお、「9.6 表明保証」に関し、次の場合、認証局は責任を
負わない。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー

## ポリシの記載修正 CP
9.10.3 終了の影響と
存続条項

文書が終了した場合であっても、「9.3 企業情報の秘密保
護」、「9.4 個人情報のプライバシー保護」、「9.5 知的財産
権」に関する責務は存続するものとする。

文書が終了した場合であっても、「9.3 業務情報の秘密保
護」、「9.4 個人情報のプライバシー保護」、「9.5 知的財産
権」に関する責務は存続するものとする。

章名が異なるため、修正。 ー
「9.3 企業情報の秘密保護」を「9.3 業務情報の秘密保護」に修正す
る。

ー

## ポリシの記載修正 CP
9.11 関係者間の
個々の通知と連絡

また、認証局から加入者の届け出た住所、FAX 番号又は電子
メールアドレスに宛てて加入者への通知を発した場合には、
当該通知が延着又は不着となった場合であっても、通常到達
すべき時に到達したものとみなす。

また、認証局から加入者の届け出た住所又は電子メールアド
レスに宛てて加入者への通知を発した場合には、当該通知が
延着又は不着となった場合であっても、通常到達すべき時に
到達したものとみなす。

FAXが使用される場面は少ないことが想定されるため、
修正

ー 「FAX番号」の記載を削除 ー

## ポリシの記載修正 CP 9.16.3 分離条項
無効と判断された条項は、法令の範囲内で当事者の合理的な
意思を反映した規定に読み替える。

無効と判断された条項は、法令の範囲内で当事者の合理的な
意思を反映した規程に読み替える。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

## ポリシの記載修正 CP 9.16.5 不可抗力
不可抗力によって損害が発生した場合、本CP「9.7 無保証」
の規定により認証局は免責される。

不可抗力によって損害が発生した場合、「9.7 無保証」の規定
により認証局は免責される。

他の文面と比べて平仄があわないため、修正。 ー 本CPの記載を削除。 ー



資料１－2－１

改訂項番 記載内容 改訂後記載内容

1 ポリシの記載修正 変更履歴 「問い合わせ」
（平仄を揃えるため以下の文言に修正）
「問合せ」

CP内での平仄を揃えるため修正。 ー
「問い合わせ」の表記ゆれを「問合せ」に統一する。
「もしくは」の表記ゆれを「若しくは」に統一する。

ー

2 ポリシの記載修正 CP 1.1 概要
 ・電子署名及び認証業務に関する法律（平成12年５月31日

法律第102号、最終改正：令和４年６月17日法律第68号）
 ・電子署名及び認証業務に関する法律（平成12年５月31日

法律第102号、最終改正：令和７年６月1日法律第68号）

法律改正のため
https://laws.e-
gov.go.jp/law/412AC0000000102?tab=compare

ー 最新の表記に修正する。 ー

3 ポリシの記載修正 CP 1.1 概要
 ・電子署名及び認証業務に関する法律施行規則（平成13年３

月27日 総務省・法務省・経済産業省令第2号、最終改正：令
和４年４月１日デジタル庁・法務省令第1号）

 ・電子署名及び認証業務に関する法律施行規則（平成13年３
月27日 総務省・法務省・経済産業省令第2号、最終改正：令
和７年６月30日デジタル庁・法務省令第2号）

法律改正のため
https://laws.e-gov.go.jp/law/413M60000418002

ー 最新の表記に修正する。 ー

4 ポリシの記載修正 CP 1.1 概要

 ・電子署名及び認証業務に関する法律に基づく特定認証業務の
認定に係る指針（平成13年４月2７日 総務省・法務省・経済
産業省告示第2号、最終改正：令和２年３月30日総務省・法務
省・経済産業省告示第2号）

 ・電子署名及び認証業務に関する法律に基づく特定認証業務の
認定に係る指針（平成13年４月2７日 総務省・法務省・経済
産業省告示第2号、最終改正：令和７年６月30日総務省・法務
省・経済産業省告示第4号）

改正のため
https://www.digital.go.jp/assets/contents/node/basic_
page/field_ref_resources/614eb74c-d84f-4945-8293-
8f36d3a2d4c7/b390b47e/20250630_digitalsign_law_02
.pdf

ー 最新の表記に修正する。 ー

5 ポリシの記載修正 CP 1.1 概要

本CP/CPSは以下の文書に依存して構成される。
 ・IETF/RFC3647 Internet X.509 Public Key Infrastructure

Certificate Policy and Certification Practice Framework
 ・ISO/IS 17090-1:2008 Health informatics - Public key

infrastructure Part 1 : Framework and overview
 ・ISO/IS 17090-2:2008 Health informatics - Public key

infrastructure Part 2 : Certificate profile
 ・ISO/IS 17090-3:2008 Health informatics - Public key

infrastructure Part 3 : Policy management of certification
authority

また、本CP/CPSは以下の文章を参照する。
 ・IETF/RFC 2510 Internet X.509 Public Key Infrastructure

Certificate Management Protocols
 ・IETF/RFC 2560 Internet X.509 Public Key Infrastructure

Online Certificate Status Protocol-OCSP
 ・IETF/RFC 5280 Internet X.509 Public Key Infrastructure:

Certificate and Certificate Revocation List(CRL) Profile
 ・US FIPS140-2(Federal Information Processing Standard) :

Security Requirements for Cryptographic Modules
(http://csrc.nist.gov/cryptval/)

 ・JIS Q 27002:2006：情報技術－情報セキュリティ技術－情報
マネジメントの実践のための規範

本CPは以下の文書に依存して構成される。
・IETF/RFC3647 Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practice Framework
・ISO 17090-1:2021 Health informatics — Public key
infrastructure Part 1: Overview of digital certificate services
・ISO 17090-2:2015 Health informatics — Public key
infrastructure Part 2: Certificate profile
・ISO 17090-3:2021 Health informatics — Public key
infrastructure Part 3: Policy management of certification
authority

また、本CPは以下の文章を参照する。

・IETF/RFC 9810 - Internet X.509 Public Key Infrastructure -
- Certificate Management Protocol (CMP)
・RFC 6960 - X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol - OCSP
・IETF/RFC 5280 Internet X.509 Public Key Infrastructure:
Certificate and Certificate Revocation List(CRL) Profile
・US FIPS140-2(Federal Information Processing Standard) :
Security Requirements for Cryptographic Modules
・US FIPS140-3(Federal Information Processing Standard) :
Security Requirements for Cryptographic Modules

現時点で参照される文書が更新されているため。なお、
参照先文書の改定前後で本質的な変更は無し。

ー 依存・参照文書に古いものがないのかを確認して対応する。 ー

6 次期認証局の構成に係る記載 CP 1.2 文書の名前と識別 本CPで定めるOIDを表1.2に示す。
ー
（次期認証局の構成に向けた改定では対応が必要）

OIDの規則に従い、改定に対してメジャーバージョンの
更新を行う場合は、OIDの変更が発生するため。

ー メジャーバージョンの更新がないか確認しあれば対応する。 ー

7 ポリシの記載修正（相互認証） CP 1.3.1 認証局

認証局（CA）は、証明書発行局（IA)と登録局（RA）により
構成される。保健医療福祉分野PKIでは、認証局は複数の階層
構成をとることができる。本認証局は、保健医療福祉分野PKI
の階層構成の頂点の認証局（Root CA)であり、本CP/CPSに準
拠する他の保健医療福祉分野PKI のRoot CA、及びブリッジ認
証局等同レベル以上のポリシを有する認証局と相互認証を行
うことがある。

認証局（CA）は、証明書発行局（IA)と登録局（RA）により
構成される。保健医療福祉分野PKIでは、認証局は複数の階層
構成をとることができる。

HPKI認証局がCPに準拠する他の保健医療福祉分野PKI
のRoot CAと相互認証を行うことがある旨記載されてい
るが、現状相互認証は実施しておらず、相互認証のため
の手続きや要件も決められていないため。

ー 相互認証に係る記載は削除する。 ー

8 ポリシの記載修正 CP 1.3.4 検証者
検証者とは、デジタル署名を公開鍵証明書の公開鍵で検証す
るモノをさす。

検証者とは、デジタル署名を公開鍵証明書の公開鍵で検証す
る者をさす。

CP内での平仄を揃えるため修正。 ー 「モノ」を「者」に修正。 ー

9 ポリシの記載修正（問い合わせ先） CP 1.5.2 問合せ先
1.5.2 問い合わせ先
本CP/CPSに関する問い合わせ先を以下のように定める。
【問い合わせ先】

1.5.2 問合せ先
本CP/CPSに関する問合せ先を以下のように定める。
【問合せ先】

CP内での平仄を揃えるため修正。 ー 「問い合わせ」の表記ゆれを「問合せ」に統一する。 ー

10 ポリシの記載修正 CP 1.6 定義と略語

・暗号アルゴリズム（Algorithm）
暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、ど
ちらにも同じ鍵を用いる共通鍵暗号（秘密鍵暗号）がある。
前者にはRSA、ElGamal暗号、楕円曲線暗号などがあり、後者
には米国政府標準のDESや近年新しくDESの後継として決まっ
たAESなどがある。

・暗号アルゴリズム（Algorithm）
暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、ど
ちらにも同じ鍵を用いる共通鍵暗号（秘密鍵暗号）がある。
前者にはRSA、ElGamal暗号、楕円曲線暗号などがあり、後者
には米国政府標準のAESなどがある。 

DES方式はすでに脆弱性が発見され非推奨であり、現時
点で利用されていない方式であるため、記載を削除す
る。

ー DESはすでに非推奨であるため、DESに係る文言は削除する。 ー

11 ポリシの記載修正 CP 1.6 定義と略語 定義と略語

 ・鍵更新（Key Update）
認証局が生成した鍵ペアを、新しい鍵ペアへ置き換える行為
を指す。 本CPでは、有効期限前に実施される鍵ペアの置換を
「鍵更新」と定義し、有効期限を過ぎた後に行われる鍵ペアの
発行は「鍵更新」ではなく、新規の鍵発行として扱う。

鍵更新について、有効期間を過ぎた場合の鍵発行が新規
発行または更新のどちらの取扱いとなるか疑義が生じる
ため、追加の定義が必要。

ー 鍵更新の定義を追加する。 ー

12 ポリシの記載修正 CP 1.6 定義と略語
・危殆化（Compromise）
私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘
密性を失うこと。

・危殆化（Compromise）
私有鍵等の秘密情報が盗難、紛失、漏えい等によって、その
秘密性を失うこと。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

13 ポリシの記載修正 CP 1.6 定義と略語

 ・証明書ポリシ（Certificate Policy：CP）
 共通のセキュリティ要件を満たし、特定のコミュニティ及び／
又はアプリケーションのクラスへの適用性を指定する、名前付
けされた規定の集合。

 ・証明書ポリシ（Certificate Policy：CP）
 共通のセキュリティ要件を満たし、特定のコミュニティ及び／
又はアプリケーションのクラスへの適用性を指定する、名前付
けされた規程の集合。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

14 ポリシの記載修正 CP 1.6 定義と略語
 ・認証実施規程（Certification Practice Statement：CPS）

 証明書ポリシに基づいた認証局運用についての規定集。
 ・認証実施規程（Certification Practice Statement：CPS）

 証明書ポリシに基づいた認証局運用についての規程集。
誤字の修正 ー 「規定」を「規程」に修正する。 ー

15 ポリシの記載修正 CP 1.6 定義と略語

 ・ハッシュ関数（Hash Function）
 任意の長さのデータから固定長のランダムな値を生成する計算
方法。生成した値は「ハッシュ値」と呼ばれる。ハッシュ値
は、ハッシュ値から元のデータを逆算できない一方向性と、異
なる2つのデータから同一のハッシュ値が生成される衝突性が
困難であるという性質を持つ。

 ・ハッシュ関数（Hash Function）
 任意の長さのデータから固定長のランダムな値を生成する計算
方法。生成した値は「ハッシュ値」と呼ばれる。ハッシュ値
は、ハッシュ値から元のデータを逆算できない一方向性と、異
なる2つのデータから同一のハッシュ値の生成が困難である衝
突発見困難性という性質を持つ。

記載の正確性から修正。 ー 記載を修正。 ー

16 ポリシの記載修正 CP 1.6 定義と略語 定義と略語

FIPS 140-3（Federal Information Processing Standard）
FIPS140-3は暗号モジュールが満たすべきセキュリティ要件を
規定したもの。ISO/IEC 19790:2012に基づいており、国際標
準との整合性等が強化されている。各セキュリティ要件に対
して4段階のセキュリティレベル（最低レベル1～最高レベル
4）が定義され、レベルが上がるほど物理的・論理的な保護が
強化される。

「6.2.1 暗号モジュールの標準及び管理」にて
FIPS140-3への準拠を追記する場合、定義への追記も併
せて必要となるため。

ー FIPS140-3についての定義を追記する。 ー

17 ポリシの記載修正 CP 1.6 定義と略語

・SHA1（Secure Hash Algorithm 1）
ハッシュ関数の一つ。任意の長さのデータから160bitのハッ
シュ値を作成する。

・SHA-256（Secure Hash Algorithm 256bit）
ハッシュ関数の一つ。任意の長さのデータから256bitのハッ
シュ値を作成する。

SHA（Secure Hash Algorithm）
ハッシュ関数の一群。SHA-2やSHA-3等があり、任意の長さ
のデータから256bitや384bit等一定の長さのハッシュ値を作成
する。

SHA-1はすでに脆弱性のため使用は非推奨であるため、
SHA-1に係る記載を削除する。

ー
SHA-1はすでに非推奨であるため、SHA-1に係る文言を削除し、現時点
で広く利用されているSHA-3の記載を追加する。

ー

18 次期認証局の構成に係る記載 CP 1.6 定義と略語 定義と略語
ー
（次期認証局の構成に向けた改定では対応が必要）

次期暗号方式としてECDSA方式が採用されたため、次期
認証局の構成に向けたCP改定においては、ECDSA方式
に係る定義の追加が必要。

ー

ECDSAを追加する。
＜記載案＞
ECDSA（Elliptic Curve Digital Signature Algorithm）は、楕円曲線暗号
に基づくデジタル署名方式である。RSAに比べて同等以上のセキュリ
ティをより短い鍵長で実現できるため、効率性に優れる。

ー

19 ポリシの記載修正 CP 2.2 証明書情報の公開
本認証局は、以下の情報を検証者と加入者が入手可能にす
る。 

本認証局は検証者又は加入者へ次に示す事項を公開する。検
証者又は加入者は公開された情報を認証局から入手すること
ができる。 

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

20 ポリシの記載修正 CP
2.2 証明書情報の公
開

 ・検証者の表明保証に関する事項（本CP/CPS「9.6.4 検証者
の表明保証」に規定する）

＜加入者に公開する事項＞
 ・本CP/CPS
 ・加入者の表明保証に関する事項（本CP/CPS「9.6.3 加入者

の表明保証」に規定する）

 ・検証者の表明保証に関する事項（「9.6.4 検証者の表明保
証」に規定する）

＜加入者に公開する事項＞
 ・本CP/CPS
 ・加入者の表明保証に関する事項（「9.6.3 加入者の表明保

証」に規定する）

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

21 ポリシの記載修正 CP
2.3 公開の時期又は
その頻度

認証局は、認証局に関する情報が変更された時点で、その情
報を公開するものとする。証明書失効についての情報は、本
CP/CPS「4.9 証明書の失効と一時停止」に従うものとす
る。

認証局は、認証局に関する情報が変更された時点で、その情
報を公開するものとする。証明書失効についての情報は、
「4.9 証明書の失効と一時停止」に従うものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

22 ポリシの記載修正 CP 3.1.1 名称の種類 保健医療福祉分野PKIでは、CはJPとする。
保健医療福祉分野PKIでは、証明書の設定項目においてC（国
名）をJPとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

23 ポリシの記載修正 CP
3.1.4 種々の名称形
式を解釈するための
規則

名称を解釈するための規則は、本CP/CPS「7 証明書及び失
効リスト及びOCSPのプロファイル」に従う。

名称を解釈するための規則は、「7 証明書及び失効リスト及
びOCSPのプロファイル」に従う。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

24 ポリシの記載修正 CP
3.2.1 私有鍵の所持
を証明する方法

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証
明書発行要求を行う際、公開鍵証明書と私有鍵との対応を証
明するために、認証局からのチャレンジに署名を行い、私有
鍵の所有を証明するものとする。

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証
明書発行要求を行う際、公開鍵証明書と私有鍵との対応を証
明するために、認証局からのチャレンジ（認証局が生成する
ランダムなデータやトークンで、申請者がこれに署名するこ
とで私有鍵の所有を証明する仕組み）に署名を行い、私有鍵
の所有を証明するものとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 伝わりやすい文章に変更する。 ー

25 ポリシの記載修正 CP 4.1.1 証明書の申請者

サブCA証明書の申請者は、厚生労働省からサブCAの運用業務
の実施を認められた保健医療福祉分野サービスの提供者とす
る。但し、「平成18年度実証実験事業」に関するものは、厚
生労働省からサブCAの運用業務を委任された組織のみとす
る。

サブCA証明書の申請者は、厚生労働省からサブCAの運用業務
の実施を認められた保健医療福祉分野サービスの提供者とす
る。

「平成18年度実証実験事業」に関連する記載が残ってい
るため削除。

ー それ以外という表記が曖昧であるため上記３点以外などに変更する。 ー

備考

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

No. 分類 対象
改訂箇所

改訂理由 論点 対応案
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改訂項番 記載内容 改訂後記載内容
備考

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

No. 分類 対象
改訂箇所

改訂理由 論点 対応案

26 ポリシの記載修正 CP
4.1.2 申請手続き及び
責任

本CP/CPS「1.3 PKIの適用範囲」と第9章で規定される認証局
の責任範囲及び加入者の表明保証の内容を理解し、それらに
同意した上で利用申請を行うものとする。

本CP/CPS「1.3 PKIの適用範囲」と「9 その他の業務上及び
法務上の事項」で規定される認証局の責任範囲及び加入者の
表明保証の内容を理解し、それらに同意した上で利用申請を
行うものとする。

わかりやすさ、読みやすさの観点から表現を修正。 ー 第９章の該当場所にリンクで飛べるようにする。 ー

27 ポリシの記載修正 CP
4.1.2 申請手続き及び
責任

本CP/CPS「1.3 PKIの適用範囲」と「9 その他の業務上及び
法務上の事項」で規定される認証局の責任範囲及び加入者の
表明保証の内容を理解し、それらに同意した上で利用申請を
行うものとする。

「1.3 PKIの適用範囲」と「9 その他の業務上及び法務上の事
項」で規定される認証局の責任範囲及び加入者の表明保証の
内容を理解し、それらに同意した上で利用申請を行うものと
する。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

28 ポリシの記載修正 CP
4.3.2 証明書発行後
の通知

認証局は、サブCA運用業務実施組織に、サブCA証明書と発行
通知書を交付することによりサブCA証明書を発行したことを
通知したものとみなす。但し、「平成18年度実証実験事業」
に関する厚生労働省からサブCAの運用業務を委任された組織
については、この限りではない。

認証局は、サブCA運用業務実施組織に、サブCA証明書と発行
通知書を交付することによりサブCA証明書を発行したことを
通知したものとみなす。

「平成18年度実証実験事業」に関連する記載が残ってい
るため削除。

ー 「平成18年度実証実験事業」に関連する記載を削除。 ー

29 ポリシの記載修正 CP 4.4.1 証明書の受理

認証局は、サブCA証明書を交付した後、サブCA運用業務実施
組織がサブCA証明書を受領した旨を、受領書の受領により確
認する。但し、「平成18年度実証実験事業」に関する厚生労
働省からサブCAの運用業務を委任された組織については、こ
の限りではない。

認証局は、サブCA証明書を交付した後、サブCA運用業務実施
組織がサブCA証明書を受領した旨を、受領書の受領により確
認する。

「平成18年度実証実験事業」に関連する記載が残ってい
るため削除。

ー 「平成18年度実証実験事業」に関連する記載を削除。 ー

30 鍵の更新期限の整合性 CP
4.7.1 証明書鍵更新の
要件

認証局は、以下の条件を満たす時に証明書の更新申請を受け
付ける。

 ・更新対象証明書が存在すること。
 ・証明書が有効期限終了前のものであること。
 ・証明書が失効されていないこと。
 ・有効期限終了前で、認証局で定める期間に申請があったこ

と。

認証局は、以下の条件を満たす時に証明書の更新申請を受け
付ける。なお、更新可能期間は認証局が定める証明書の有効
期間の開始日から終了日までとする。

 ・更新対象証明書が存在すること。
 ・証明書が有効期限前のものであること。
 ・証明書が失効されていないこと。
 ・有効期限前で、認証局で定める期間に申請があったこと。

CP内で証明書の有効期限感について差異が生じる文章と
なってしまっているため、すべての文面で有効期限が5
年と読み取れるように修正する。

3.3.1では更新時には新規と同様に書類提出が必要なところ、矛盾が生じてい
る。4.7.1及び4.7.3ではHPKI電子署名のみで更新可能と読み取れるため、整合
を取るべきではないか。これによりアナログ更新と電子更新で有効期限に差
異が生じており、変更の必要があるのではないか。

更新可能期間は認証局が定める有効期限の開始日から有効期限の終了日
までとする。
また、「有効期限終了前」を「有効期限前」に修正する。

ー

31 ポリシの記載修正 CP
4.7.6 認証局による
鍵更新証明書の公開

4.7.6 認証局による鍵更新証明書の公開 4.7.6 認証局による鍵更新された証明書の公開 他の文面と比べて平仄があわないため、修正。 ー
「4.7.5 鍵更新された証明書の受理」に併せて「鍵更新証明書」を
「鍵更新された証明書」に変更する。

ー

32 ポリシの記載修正 CP
4.7.6 認証局による
鍵更新証明書の公開

認証局は、サブCA証明書をリポジトリ（厚生労働省ホーム
ページ）にて公開しない。但し、リポジトリにて、サブCA証
明書が公開されるサブCAリポジトリのリンクを案内する。そ
の目的はサブCA証明書をサブCAのリポジトリとルートCAの
リポジトリの二箇所にて公開することにより利用者の混乱を
招くことをさける為である。

「4.4.2 認証局による証明書の公開」に定めるものとする。
文章が「4.4.2 認証局による証明書の公開」と同じ文章
であり、鍵更新された証明書の公開も同様であると読み
取れるため

ー 「4.4.2 認証局による証明書の公開」を参照先として記載する。 ー

33 ポリシの記載修正 CP 4.11 加入の終了
加入者が、証明書の利用を終了する場合、本CP/CPS「4.9 証
明書の失効と一時停止」に規定する失効手続きを行うものと
する。

加入者が、証明書の利用を終了する場合、「4.9 証明書の失効
と一時停止」に規定する失効手続きを行うものとする。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

34 ポリシの記載修正 CP
5. 建物・関連設備、
運用のセキュリティ
管理

これらは、JIS Q 27002:2006 と同等以上の規格、又は認可さ
れた認定あるいは免許基準に従うものとする。

これらは、JIS Q 27002:2024と同等以上の規格、又は認可され
た認定あるいは免許基準に従うものとする。

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 現時点でも参照先に変更がないか確認し対応する。 ー

35 ポリシの記載修正 CP 5.1.7 廃棄物の処理
機密扱いとする情報を含む書類・記録媒体の廃棄について
は、情報の漏洩がないよう、下記の方法で行う。

機密扱いとする情報を含む書類・記録媒体の廃棄について
は、情報の漏えいがないよう、下記の方法で行う。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

36 ポリシの記載修正 CP 5.2 手続的管理
手続的管理は、JIS Q 27002:2006と同等以上の規格に従うもの
とする。

手続的管理は、JIS Q 27002:2024と同等以上の規格に従うもの
とする

参照規格の更新に伴い、参照先規格名を更新する。
なお、参照先文書の改定前後で本質的な変更は無し。

ー 参照文書を最新化する。 ー

37 ポリシの記載修正 CP 5.2.4 職務分轄が必
要になる役割

ルートCA私有鍵について、本CP/CPS「表5-1 本認証局の運営
要員の役割」に示す運営要員が実施する重要操作において
は、適切な複数人による管理を採用する。

ルートCA私有鍵について、「表5-1 本認証局の運営要員の役
割」に示す運営要員が実施する重要操作においては、適切な
複数人による管理を採用する。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

38 ポリシの記載修正 CP 5.4 監視ログの取扱い
セキュリティ監査手続きは、JIS Q 27002:2006と同等以上の規
格に従うものとする。

セキュリティ監査手続きは、JIS Q 27002:2024と同等以上の規
格に従うものとする。

参照規格の更新に伴い、参照先規格名を更新する。 ー 現時点でも参照先に変更がないか確認し対応する。 ー

39 ポリシの記載修正 CP 5.5 記録の保管
記録は、JIS Q 27002:2006と同等以上の規格に従って保管され
るものとする。

記録は、JIS Q 27002:2024と同等以上の規格に従って保管され
るものとする。

参照規格の更新に伴い、参照先規格名を更新する。 ー 参照文書を最新化する。 ー

40 ポリシの記載修正 CP
5.5.5 記録にタイム
スタンプをつける要
件

本CP/CPS「5.5.1 アーカイブ記録の種類」で規定する情報
の記録時間は、処理を行った日付を記録する。

「5.5.1 アーカイブ記録の種類」で規定する情報の記録時間
は、処理を行った日付を記録する。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

41 ポリシの記載修正 CP
5.5.7 アーカイブ情
報を入手し、検証す
る手続

本CP/CPS「5.5.1 アーカイブ記録の種類」で規定する情報
については、本規程「5.5.3 アーカイブの保護」で規定する
方法により、可用性と完全性が確保された形で安全に保管さ
れる。

「5.5.1 アーカイブ記録の種類」で規定する情報について
は、「5.5.3 アーカイブの保護」で規定する方法により、可
用性と完全性が確保された形で安全に保管される。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPS及び本規定の記載を削除。 ー

42 次期認証局の構成に係る記載 CP
5.7.4 災害等発生後
の事業継続性

災害などにより、認証施設及び設備が被災し、通常の業務継
続が困難な場合には、認証局で規定された手続きに基づき、
加入者及び検証者に情報を公開する

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成でDRサイトを構築する場合は、本項内
でＤＲやＢＣＰに対する考え方を記載すべきため。

次期認証局において、災対環境を整備する場合は、本項にBCP計画の考え方
を記載すべきではないか。

次期認証局への移行時に追記が必要となる。CPとしては次のような事
項の記載が考えられる。具体的な計画案はＣＰＳ又は事業継続計画書に
記載される。
・DRサイトの目的と適用範囲等

ー

43 次期認証局の構成に係る記載 CP 6.1.5 鍵のサイズ
本認証局で生成する鍵のサイズは、下記のとおりとする。
1.本認証局の鍵のサイズは、RSAアルゴリズムの2048ビット
2.サブCAの鍵のサイズは、RSAアルゴリズムの2048ビット

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においては、現状の記
載はRSAのみが考慮されているため、ECDSAにおける鍵
長の考え方を追記する。

ー

次期認証局への移行時に追記が必要となる。
＜記載案＞
・ECDSAアルゴリズムの場合、384ビット以上の曲線を利用する。他の
アルゴリズムを使用するCA証明書の鍵の最小サイズは、同等のセキュ
リティを提供するサイズとする。

ー

44 暗号モジュールが準拠すべき標準の検討 CP
6.2.1 暗号モジュー
ルの標準及び管理

ルートCA私有鍵の格納モジュールは、US FIPS 140-2レベル3
と同等以上の規格に準拠するものとする。

ルートCA私有鍵の格納モジュールは、US FIPS 140-2 レベル3
又は US FIPS 140-3 レベル3 と同等以上の規格に準拠するも
のとする。

現時点で加入者用秘密鍵の格納モジュールはFIPS140-2
レベル1ではないと思われるため、実際の運用状況に
あった記載に修正が必要。
FIPS140-2は来年9月に失効するため、HPKI専門家会議
で議論のうえ、FIPS140-3への準拠を求める記載を追記
する。

現状、CA私有鍵の格納モジュールはFIPS 140-2レベル3 、加入者私有鍵の格
納モジュールはFIPS 140-2レベル1への準拠が求められているが、求めるべき
セキュリティレベルとして問題はないのか。特に加入者用私有鍵の格納モ
ジュールについてはFIPS140-2レベル1では改ざん防止要件はなく、物理的セ
キュリティは要求されていないため、最低でもレベル２を求めるべきではな
いか。
FIPS 140-2は令和8年9月21日に失効され、すべての認証モジュールが
Historical List（有効期限切れリスト）に移行される。
よって、FIPS 140-3への移行を検討する必要がある。

現在記載されている暗号モジュールが準拠すべき標準はCP制定当初の
ものであるため、加入者私有鍵の格納モジュールについても、セキュリ
ティ強度の観点から、「FIPS140-2 レベル2以上への準拠」を求めるべ
きかについてHPKI専門家会議で検討していく必要がある。
FIPS140-3への移行についてはデジタル庁開催の「令和６年度電子署名
法認定基準のモダナイズ検討会」でも検討されていた経緯があり、国全
体として移行感を合わせていくべき。

ー

45 ポリシの記載修正 CP
6.2.7 暗号モジュール
への私有鍵の格納

ルートCA私有鍵は、FIPS 140-2 レベル3相当の暗号化装置に
よって生成し、暗号化して暗号化装置内に保存する。

ルートCA私有鍵は、FIPS 140-2 レベル3 又は FIPS 140-3 レ
ベル3 相当の暗号化装置によって生成し、暗号化して暗号化装
置内に保存する。

6.2.1 暗号モジュールの標準及び管理の修正に伴い、
FIPS140-3レベル3についての記載を追記。

ー FIPS140-3レベル3についての記載を追記。 ー

46 ポリシの記載修正 CP
6.2.8 私有鍵の活性
化方法

ルートCA私有鍵の活性化の方法は、認証局室内において本
CP/CPS「6.2.2 私有鍵の複数人による管理」と同じく、複数
名の権限を有する者を必要とする。

ルートCA私有鍵の活性化の方法は、認証局室内において
「6.2.2 私有鍵の複数人による管理」と同じく、複数名の権限
を有する者を必要とする。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

47 ポリシの記載修正 CP
6.2.9 私有鍵の非活
性化方法

ルートCA私有鍵の非活性化の方法は、認証局室内において本
CP/CPS「6.2.2 私有鍵の複数人による管理」と同じく、複数
名の権限を有する者を必要とする。

ルートCA私有鍵の非活性化の方法は、認証局室内において
「6.2.2 私有鍵の複数人による管理」と同じく、複数名の権限
を有する者を必要とする。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

48 ポリシの記載修正 CP
6.2.10 私有鍵の廃棄
方法

ルートCA私有鍵を破棄しなければならない状況の場合、認証
局室内で本CP/CPS「6.2.2 私有鍵の複数人による管理」と
同じく、複数名の権限を有する者によって、私有鍵の格納さ
れたHSM を完全に初期化し、又は物理的に破壊する。

ルートCA私有鍵を破棄しなければならない状況の場合、認証
局室内で「6.2.2 私有鍵の複数人による管理」と同じく、複
数名の権限を有する者によって、私有鍵の格納されたHSM を
完全に初期化し、又は物理的に破壊する。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

49 ポリシの記載修正 CP
6.2.11 暗号モジュー
ルの評価

ルートCA私有鍵を格納する暗号モジュールは、FIPS 140-2レ
ベル3と同等以上のものを使用する。

ルートCA私有鍵を格納する暗号モジュールは、FIPS 140-2 レ
ベル3 又はFIPS 140-3 レベル3 と同等以上のものを使用す
る。

6.2.1 暗号モジュールの標準及び管理の修正に伴い、
FIPS140-3レベル3についての記載を追記。

ー FIPS140-3レベル3についての記載を追記。 ー

50 ポリシの記載修正 CP
6.3.1 公開鍵のアー
カイブ

本CP/CPS「5.5.2 アーカイブを保存する期間」及び「5.5.3
アーカイブの保護」で規定するとおり行う。

「5.5.2 アーカイブを保存する期間」及び「5.5.3 アーカイ
ブの保護」で規定するとおり行う。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

51 ポリシの記載修正 CP
6.4.1 活性化データ
の生成とインストー
ル

認証局において用いられるルートCA私有鍵の活性化データは
一意で予測不能なものとし、その生成とインストールは別途
定める規定に従い実施する。

認証局において用いられるルートCA私有鍵の活性化データは
一意で予測不能なものとし、その生成とインストールは別途
定める規程に従い実施する。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

52 ポリシの記載修正 CP
6.4.2 活性化データ
の保護

認証局において用いられるルートCA私有鍵の活性化データ
は、別途定める規定に従い安全に保護される。

認証局において用いられるルートCA私有鍵の活性化データ
は、別途定める規程に従い安全に保護される。

誤字の修正 ー 「規定」を「規程」に修正する。 ー
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改訂項番 記載内容 改訂後記載内容
備考

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

No. 分類 対象
改訂箇所

改訂理由 論点 対応案

53 ポリシの記載修正 CP

6.5.1 特定のコン
ピュータのセキュリ
ティに関する技術的
要件

認証業務用設備は、ファイアウォールを介して外部ネット
ワークと接続し、不正アクセスを検知・防止する。本認証業
務で用いる暗号化装置は、FIPS140-2レベル3相当の暗号化装
置を用いる。

認証業務用設備は、ファイアウォールを介して外部ネット
ワークと接続し、不正アクセスを検知・防止する。本認証業
務で用いる暗号化装置は、FIPS140-2 レベル3 又は FIPS 140-
3 レベル3 相当の暗号化装置を用いる。

6.2.1 暗号モジュールの標準及び管理の修正に伴い、
FIPS140-3レベル3についての記載を追記。

ー FIPS140-3レベル3についての記載を追記。 ー

54 ポリシの記載修正 CP

6.5.1 特定のコン
ピュータのセキュリ
ティに関する技術的
要件

CAシステムへのログイン時には、 本CP/CPS「5.2.3 個々の
役割に対する本人性確認と認証」で定めるユーザの認証を必
須とする。

CAシステムへのログイン時には、「5.2.3 個々の役割に対す
る本人性確認と認証」で定めるユーザの認証を必須とする。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

55 ポリシの記載修正 CP
6.7 ネットワークの
セキュリティ管理

 2.証業務用設備を構成するネットワーク上の通信データの漏洩
及び盗聴防止のための暗号化

 2.証業務用設備を構成するネットワーク上の通信データの漏え
い及び盗聴防止のための暗号化

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

56 次期認証局の構成に係る記載 CP

表7.1.1 証明書とプ
ロファイル対応表

表7.1.8∼表7.1.13

SHA-256対応ルートCA証明書
SHA-256対応署名用サブCA証明書
SHA-256対応認証用（人）サブCA証明書

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局ではECDSA with SHA-384を採用するため、
SHA-384に対応した記載に修正が必要。

ー

ECDSA向けに変更が必要となる想定。
＜記載案＞
SHA-384対応ルートCA証明書
SHA-384対応署名用サブCA証明書
SHA-384対応認証用（人）サブCA証明書

ー

57 次期認証局の構成に係る記載 CP
7.1.3 アルゴリズムオ
ブジェクト識別子

アルゴリズムオブジェクト識別子
ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局の構成に向けたCP改定においては、アルゴリ
ズムオブジェクト識別子をECDSA方式に対応した識別子
に修正が必要。

ー

ECDSA向けに変更が必要となる想定。
※構築ベンダからアルゴリズムオブジェクト識別子の情報を受領し、更
新する想定。
＜記載案＞
Signature Algorithm（署名アルゴリズム）
 ecdsa-with-SHA384 ： 1.2.840.10045.4.3.3
subjectPublicKeyInfo Algorithm（公開鍵アルゴリズム）
 id-ecPublicKey ：1.2.840.10045.2.1
 パラメータ（楕円曲線）：secp384r1 → 1.3.132.0.34

ー

58 次期認証局の構成に係る記載 CP

表7.1.8 SHA-256対
応厚生労働省HPKI
ルート認証局証明書
プロファイル

Signature：sha256WithRSAEncryption
Algorithm：RSAEncryption
SubjectPublicKey：RSA公開鍵値(2048bit)

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局ではECDSA with SHA-384を採用するため、
SHA-384に対応した記載に修正が必要。

ー

ECDSA向けに変更が必要となる想定。
※構築ベンダから証明書プロファイルの情報を受領し、更新する想定。
＜記載案＞
ecdsa-with-SHA384

ー

59 ポリシの記載修正 CP

表7.1.9 SHA-256対
応厚生労働省HPKI
ルート認証局証明書
プロファイル
（拡張領域
Extensions）

keyIdentifier：この証明書の公開鍵のSHA-1ハッシュ値 keyIdentifier：この証明書の公開鍵のSHA-256ハッシュ値
SHA-1はすでに脆弱性のため使用は非推奨であるため、
SHA-1に係る記載を削除する。

ー 現在利用されているSHA-256に変更。 ー

60 ポリシの記載修正 CP

表7.1.9 SHA-256対
応厚生労働省HPKI
ルート認証局証明書
プロファイル
（拡張領域
Extensions）

subejctKeyIdentifier：この証明書の公開鍵のSHA-1ハッシュ
値

subejctKeyIdentifier：この証明書の公開鍵のSHA-256ハッ
シュ値

SHA-1はすでに脆弱性のため使用は非推奨であるため、
SHA-1に係る記載を削除する。

ー 現在利用されているSHA-256に変更。 ー

61 次期認証局の構成に係る記載 CP

表7.1.10 SHA-256対
応署名用サブ認証局
証明書プロファイル
（基本領域）

Signature：sha256WithRSAEncryption
Algorithm：RSAEncryption
SubjectPublicKey：RSA公開鍵値(2048bit)

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局ではECDSA with SHA-384を採用するため、
SHA-384に対応した記載に修正が必要。

ー
ECDSA向けに変更が必要となる想定。
※構築ベンダから証明書プロファイルの情報を受領し、更新する想定。

ー

62 ポリシの記載修正 CP

表7.1.11 SHA-256対
応署名用サブ認証局
証明書プロファイル
（拡張領域
Extensions）

keyIdentifier：この証明書の公開鍵のSHA-1ハッシュ値 keyIdentifier：この証明書の公開鍵のSHA-256ハッシュ値
SHA-1はすでに脆弱性のため使用は非推奨であるため、
SHA-1に係る記載を削除する。

ー 現在利用されているSHA-256に変更。 ー

63 ポリシの記載修正 CP

表7.1.11 SHA-256対
応署名用サブ認証局
証明書プロファイル
（拡張領域
Extensions）

subejctKeyIdentifier：この証明書の公開鍵のSHA-1ハッシュ
値

subejctKeyIdentifier：この証明書の公開鍵のSHA-256ハッ
シュ値

SHA-1はすでに脆弱性のため使用は非推奨であるため、
SHA-1に係る記載を削除する。

ー 現在利用されているSHA-256に変更。 ー

64 次期認証局の構成に係る記載 CP

表7.1.12 SHA-256対
応認証用（人）サブ
認証局証明書プロ
ファイル
（基本領域）

Signature：sha256WithRSAEncryption
Algorithm：RSAEncryption
SubjectPublicKey：RSA公開鍵値(2048bit)

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局ではECDSA with SHA-384を採用するため、
SHA-384に対応した記載に修正が必要。

ー
ECDSA向けに変更が必要となる想定。
※構築ベンダから証明書プロファイルの情報を受領し、更新する想定。

ー

65 ポリシの記載修正 CP

表7.1.13 SHA-256対
応認証用（人）サブ
認証局証明書プロ
ファイル
（拡張領域
Extensions）

keyIdentifier：この証明書の公開鍵のSHA-1ハッシュ値 keyIdentifier：この証明書の公開鍵のSHA-256ハッシュ値
SHA-1はすでに脆弱性のため使用は非推奨であるため、
SHA-1に係る記載を削除する。

ー 現在利用されているSHA-256に変更。 ー

66 ポリシの記載修正 CP

表7.1.13 SHA-256対
応認証用（人）サブ
認証局証明書プロ
ファイル
（拡張領域
Extensions）

subejctKeyIdentifier：この証明書の公開鍵のSHA-1ハッシュ
値

subejctKeyIdentifier：この証明書の公開鍵のSHA-256ハッ
シュ値

SHA-1はすでに脆弱性のため使用は非推奨であるため、
SHA-1に係る記載を削除する。

ー 現在利用されているSHA-256に変更。 ー

67 次期認証局の構成に係る記載 CP
7.2.1 バージョン番
号

SHA-256対応CRLの基本領域のプロファイルを表7.2.7に、
ARLの基本領域のプロファイルを表7.2.10に示す。

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局ではECDSA with SHA-384を採用するため、
SHA-384に対応した記載に修正が必要。

ー
ECDSA向けに変更が必要となる想定。
※構築ベンダから証明書プロファイルの情報を受領し、更新する想定。

ー

68 次期認証局の構成に係る記載 CP
7.2.2 CRL/ARLと
CRL/ARLエントリ拡
張領域

SHA-256対応CRLエントリの拡張領域のプロファイルは、以
下の表7.2.8の通りとする。CRL拡張領域のプロファイルは、
以下の表7.2.9の通りとする。
SHA-256対応ARLエントリの拡張領域のプロファイルは、以
下の表7.2.11の通りとする。ARL拡張領域のプロファイルは、
以下の表7.2.12の通りとする。
表中の、「○」は設定、「×」は設定しないことを表す。

ー
（次期認証局の構成に向けた改定では対応が必要）

次期認証局ではECDSA with SHA-384を採用するため、
SHA-384に対応した記載に修正が必要。

ー

ECDSA向けに変更が必要となる想定。
※構築ベンダからプロファイルの情報を受領し、更新する想定。
＜記載案＞
SHA-384対応CRLエントリの拡張領域のプロファイルは、以下の表
7.2.8の通りとする。CRL拡張領域のプロファイルは、以下の表7.2.9の
通りとする。
SHA-384対応ARLエントリの拡張領域のプロファイルは、以下の表
7.2.11の通りとする。ARL拡張領域のプロファイルは、以下の表7.2.12
の通りとする。
表中の、「○」は設定、「×」は設定しないことを表す。

ー

69 ポリシの記載修正 CP
9.3.1 秘密情報の範
囲

認証局は、本CP/CPS 「8.6 監査結果の報告」に記載されてい
る場合及び法の定めによる場合を除いて、これらの情報を外
部へ開示しない。

認証局は、「8.6 監査結果の報告」に記載されている場合及び
法の定めによる場合を除いて、これらの情報を外部へ開示し
ない。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

70 ポリシの記載修正 CP
9.3.3 秘密情報を保
護する責任

本認証局は「9.3.1 秘密情報の範囲」で規定された秘密情報
を保護するため、内部及び外部からの情報漏洩に係わる脅威
に対して合理的な保護対策を実施する責任を負う。
ただし、本認証局が保持する秘密情報を、法の定めによる場
合及び加入者による事前の承諾を得た場合に開示することが
ある。その際、その情報を知り得た者は契約あるいは法的な
制約によりその情報を第三者に開示することはできない。に
もかかわらず、そのような情報が漏洩した場合、その責は漏
洩した者が負う。

本認証局は「9.3.1 秘密情報の範囲」で規定された秘密情報
を保護するため、内部及び外部からの情報漏えいに係わる脅
威に対して合理的な保護対策を実施する責任を負う。
ただし、本認証局が保持する秘密情報を、法の定めによる場
合及び加入者による事前の承諾を得た場合に開示することが
ある。その際、その情報を知り得た者は契約あるいは法的な
制約によりその情報を第三者に開示することはできない。に
もかかわらず、そのような情報が漏えいした場合、その責は
漏えいした者が負う。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

71 ポリシの記載修正 CP
9.4.4 個人情報を保
護する責任

認証局は「9.4.2 プライバシーとして保護される情報」で規
定された情報を保護するため、内部及び外部からの情報漏洩
に係わる脅威に対して合理的な保護対策を実施する責任を負
う。

認証局は「9.4.2 プライバシーとして保護される情報」で規
定された情報を保護するため、内部及び外部からの情報漏え
いに係わる脅威に対して合理的な保護対策を実施する責任を
負う。

他の文面と比べて平仄があわないため、修正。 ー 漏えいに記述を揃える。 ー

72 ポリシの記載修正 CP
9.6.1 認証局の表明
保証

 ・CRL、ARLなどの重要事項を認証局の定める方法により、速
やかに入手できるようにすること。

 ・CRL/ARLなどの重要事項を認証局の定める方法により、速
やかに入手できるようにすること。

他の文面と比べて平仄があわないため、修正。 ー 「CRL、ARL」を「CRL/ARL」に変更する。 ー

73 ポリシの記載修正 CP
9.6.1 認証局の表明
保証

 ・本CP/CPS「5 建物及び関連施設、運用のセキュリティ」
及び「6 技術的セキュリティ管理」に従い認証局を運営し、
私有鍵の危殆化を生じさせないこと。

 ・「5 建物及び関連施設、運用のセキュリティ」及び「6
技術的セキュリティ管理」に従い認証局を運営し、私有鍵の危
殆化を生じさせないこと。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

74 ポリシの記載修正（電子データの保管） CP
9.6.1 認証局の表明
保証

申請者から提出された証明書発行等に関わる各種の書類の滅
失、改ざんを防止し、10年間保管すること 。

申請者から提出された証明書発行等に関わる各種の書類及び
電子データの滅失、改ざんを防止し、10年間保管すること 。

HPKIの申請において電子データでのやり取りが活用され
ているところ、電子データの取り扱いについてはCP内で
記載がない状態であるため。

書類のみが保管の対象となっているが、電子データの申請情報についても書
類同様保管すべきではないか。

電子データについても10年保管することを記載する。 ー

75 ポリシの記載修正 CP
9.6.2 登録局の表明
保証

 ・証明書失効申請を行う場合は、本CP/CPS「4.9.3 失効申
請の処理手順」に従って失効申請を開始すること。

 ・証明書失効申請を行う場合は、「4.9.3 失効申請の処理手
順」に従って失効申請を開始すること。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

76 ポリシの記載修正 CP
9.6.3 加入者の表明
保証

 5.利用規定の遵守責任
加入者は、本CP/CPS及び本項を読み、その利用規定及び禁止
規定を遵守すること。

 5.利用規程の遵守責任
加入者は、本CP/CPS及び本項を読み、その利用規程及び禁止
規程を遵守すること。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

77 ポリシの記載修正 CP
9.6.4 検証者の表明
保証

 1.利用規定の遵守責任
検証者は、本CP/CPS及び本項を読み、その利用規定及び禁止
規定を遵守すること。また、証明書の利用に際しては信頼点の
管理を確実に行うこと。

 1.利用規程の遵守責任
検証者は、本CP/CPS及び本項を読み、その利用規程及び禁止
規程を遵守すること。また、証明書の利用に際しては信頼点の
管理を確実に行うこと。

誤字の修正 ー 「規定」を「規程」に修正する。 ー
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改訂項番 記載内容 改訂後記載内容
備考

証明書ポリシ（CP/CPS）に関する改訂検討箇所と対応案

No. 分類 対象
改訂箇所

改訂理由 論点 対応案

78 ポリシの記載修正 CP
9.6.4 検証者の表明
保証

 ・証明書の記載事項が、本CP/CPS「7 証明書及び失効リス
ト及びOCSPのプロファイル」に記述されているプロファイル
と合致していること。

 ・証明書の記載事項が、「7 証明書及び失効リスト及び
OCSPのプロファイル」に記述されているプロファイルと合致
していること。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

79 ポリシの記載修正 CP 9.7 無保証

認証局は、本CP/CPS「9.6.1 認証局表明保証」及び「9.6.2
登録局の表明保証」に規定する保証に関連して発生するいか
なる間接損害、特別損害、付随的損害又は派生的損害に対す
る責任を負わず、いかなる逸失利益、データの紛失又はその
他の間接的若しくは派生的損害に対する責任を負わない。
また、本CP/CPS「9.16.5 不可抗力」で規定される不可抗力
によるサービス停止によって加入者、若しくはその他の第三
者において損害が生じた場合、認証局は一切の責任を負わな
い。

認証局は、「9.6.1 認証局表明保証」及び「9.6.2 登録局の
表明保証」に規定する保証に関連して発生するいかなる間接
損害、特別損害、付随的損害又は派生的損害に対する責任を
負わず、いかなる逸失利益、データの紛失又はその他の間接
的若しくは派生的損害に対する責任を負わない。
また、「9.16.5 不可抗力」で規定される不可抗力によるサー
ビス停止によって加入者、若しくはその他の第三者において
損害が生じた場合、認証局は一切の責任を負わない。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

80 ポリシの記載修正 CP 9.8 責任制限
なお、本CP/CPS「9.6 表明保証」に関し、次の場合、認証
局は責任を負わない。

なお、「9.6 表明保証」に関し、次の場合、認証局は責任を
負わない。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

81 ポリシの記載修正 CP
9.11 関係者間の
個々の通知と連絡

また、認証局から加入者の届け出た住所、FAX番号又は電子
メールアドレスに宛てて加入者への通知を発した場合には、
当該通知が延着又は不着となった場合であっても、通常到達
すべき時に到達したものとみなす。

また、認証局から加入者の届け出た住所又は電子メールアド
レスに宛てて加入者への通知を発した場合には、当該通知が
延着又は不着となった場合であっても、通常到達すべき時に
到達したものとみなす。

FAXが使用される場面は少ないことが想定されるため、
修正

ー 「FAX番号」の記載を削除 ー

82 ポリシの記載修正 CP 9.16.3 分離条項
無効と判断された条項は、法令の範囲内で当事者の合理的な
意思を反映した規定に読み替える。

無効と判断された条項は、法令の範囲内で当事者の合理的な
意思を反映した規程に読み替える。

誤字の修正 ー 「規定」を「規程」に修正する。 ー

83 ポリシの記載修正 CP 9.16.5 不可抗力
不可抗力によって損害が発生した場合、本CP/CPS「9.7 無保
証」の規定により認証局は免責される。

不可抗力によって損害が発生した場合、「9.7 無保証」の規定
により認証局は免責される。

他の文面と比べて平仄があわないため、修正。 ー 本CP/CPSの記載を削除。 ー

84 ポリシの記載修正 CP 3.2.2 組織の認証
サブCA証明書を発行する組織は、厚生労働省からサブCAの運
用業務の実施を承認された組織のみとし、その承認行為、ま
たは委任行為により組織の認証を行うこととする。

サブCA証明書を発行する組織は、厚生労働省からサブCAの運
用業務の実施を承認された組織のみとし、その承認行為、又
は委任行為により組織の認証を行うこととする。

CP内での平仄を揃えるため修正。 ー 「または」を「又は」に修正 ー

85 ポリシの記載修正 CP
4.2.1 本人性及び資
格確認

サブCA証明書の申請者は、厚生労働省からサブCAの運用業務
を承認、または委任された組織であるため本人性及び資格確
認は実施しない。

サブCA証明書の申請者は、厚生労働省からサブCAの運用業務
を承認、又は委任された組織であるため本人性及び資格確認
は実施しない。

CP内での平仄を揃えるため修正。 ー 「または」を「又は」に修正 ー

86 ポリシの記載修正 CP 4.7.2 鍵更新申請者
鍵更新申請者は、厚生労働省からサブCAの運用業務を承認、
または委任された組織とする。

鍵更新申請者は、厚生労働省からサブCAの運用業務を承認、
又は委任された組織とする

CP内での平仄を揃えるため修正。 ー 「または」を「又は」に修正 ー

87 ポリシの記載修正 CP 4.9.2 失効申請者
認証局は、厚生労働省からサブCAの運用業務を承認、または
委任された組織からのみ失効申請を受け付ける。

認証局は、厚生労働省からサブCAの運用業務を承認、又は委
任された組織からのみ失効申請を受け付ける。

CP内での平仄を揃えるため修正。 ー 「または」を「又は」に修正 ー

88 ポリシの記載修正 CP
4.9.3 失効申請の処
理手順

厚生労働省からサブCAの運用業務を承認、または委任された
組織は、所定の手続きに基づき、認証局の定める書類を提出
することによりサブCA証明書の失効申請を行う。

厚生労働省からサブCAの運用業務を承認、又は委任された組
織は、所定の手続きに基づき、認証局の定める書類を提出す
ることによりサブCA証明書の失効申請を行う。

CP内での平仄を揃えるため修正。 ー 「または」を「又は」に修正 ー
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準拠性監査様式（署名用、認証用）に関する改訂検討箇所と対応案

改訂項番 記載内容 改訂後記載内容

1 CP更新に伴う更新
保健医療福祉分野PKI認証
局証明書ポリシ準拠性監査

報告書様式（署名用）
ー ー ー

CPの更新に伴い、準拠性監査様式へCP内の更新箇所を反
映する。

ー 更新箇所の反映。 ー

2 CP更新に伴う更新
保健医療福祉分野PKI認証
局証明書ポリシ準拠性監査

報告書様式（認証用）
ー ー ー

CPの更新に伴い、準拠性監査様式へCP内の更新箇所を反
映する。

ー 更新箇所の反映。 ー

備考対応案No. 分類 対象
改訂箇所

改訂理由 論点
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改訂項番 記載内容 改訂後記載内容

1
準拠性審査手続規則・実
施規則の修正

準拠性審査手続規則
別紙２ 準拠性審査 実
地調査手順

１．代表者インタビュー
組織概要/業務内容/経営方針
申請のきっかけ
管理者・監査責任者の任命プロセス、任命
記録の確認
マネジメントレビュー（組織のガバナンス
体制）

１．代表者インタビュー
組織概要/業務内容/経営方針
申請のきっかけ
管理者・監査責任者の任命プロセス、任命
記録の確認
マネジメントレビュー（組織のガバナンス
体制）
※代表者：ISO/IEC 27001（ISMS）の規格
に基づき、方針や目標の策定・調整、統制
などを行う権限を持つ、組織内で最高位に
位置する個人、またはグループで構成され
るトップマネジメントを指す。

現状の記載では代表者の定義がされて
おらず、実地調査の際、誰を対象にイ
ンタビューをすればよいのかがわから
ないため。

実地調査での代表者インタビューについて、対象となる「代表者」の
定義がされていないため、審査人が正確なインタビューを実施でき
ず、適切な情報を得ることができないのではないか。

代表者が誰を指すのか、定義を追記する。
⇒ISO27001（ISMS）の定義されている組織のトップマネジメントを想
定。

ー

2 記載修正 準拠性審査手続規則
別紙２ 準拠性審査 実
地調査手順

３．実地確認
人的セキュリティの確認（管理方針の周
知、教育、等）
物理セキュリティの確認（入退管理、鍵管
理、漏洩対策、等）

３．実地確認
人的セキュリティの確認（管理方針の周
知、教育、等）
物理セキュリティの確認（入退管理、鍵管
理、漏えい対策、等）

他の文面と比べて平仄があわないた
め。

ー 漏えいに記述を揃える。 ー

3 記載修正 準拠性審査手続規則

別紙４－１ 保健医
療福祉分野PKI認証局
証明書ポリシ準拠性
審査記録

物理セキュリティの確認（入退管理、鍵管
理、漏洩対策、等）

物理セキュリティの確認（入退管理、鍵管
理、漏えい対策、等）

他の文面と比べて平仄があわないた
め。

ー 漏えいに記述を揃える。 ー

4 記載修正 準拠性審査手続規則

別紙４－２ 保健医
療福祉分野における
リモート署名サービ
ス評価基準準拠性審
査記録

物理セキュリティの確認（入退管理、鍵管
理、漏洩対策、等）

物理セキュリティの確認（入退管理、鍵管
理、漏えい対策、等）

他の文面と比べて平仄があわないた
め。

ー 漏えいに記述を揃える。 ー

備考

準拠性審査手続規則・実施規則に関する改訂検討箇所と対応案

No. 分類 対象
改訂箇所

改訂理由 論点 対応案


