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本資料・動画の活用について
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• 本資料・動画は、厚生労働省「医療機関におけるサイバーセキュリティ確保事業」における「外部ネットワーク接続の俯瞰的把握、
安全性の検証・調査」の結果をとりまとめた「外部ネットワーク接続点調査報告書」（以下、調査報告書）の解説となります。
（外部ネットワーク接続点調査報告書本紙・別紙の関連性、各ページの読み方を主に補足しています）

• 調査報告書は、医療機関の現状把握と改善検討のための正確な基礎資料となります。これを元にベンダと相談し、適切なセキュ
リティ対策を進めてください。

• 外部ネットワーク接続点調査報告書は、現地調査および脆弱性診断の実施後から２か月後を目安に、セキュリティ確保事業ポー
タル（Kintone）（以下、ポータルシステム）にアップロードしています。 *取得方法はP.3をご参照下さい。

• 事前に以下をお手元にご用意の上、ご視聴下さい。
・「外部ネットワーク接続点調査報告書」 （以下、調査報告書）
・「ヒアリングシート」
※最終確定版はポータルシステムの「0３_ヒアリングシート提出アプリ」下部の情報をご確認ください

• 本事業概要、実施内容等の詳細については、以下の病院説明会動画および医療機関向け説明会資料をご参照下さい。
URL再掲： https://www.youtube.com/watch?v=4wHEl8DfsTg

YouTube 厚生労働省チャネル上に限定公開

https://www.youtube.com/watch?v=4wHEl8DfsTg
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調査日確定前 調査フェーズ

医
療
機
関

当
社

現地調査班
調査結果の分析

各ネットワーク・端末の精査

医療機関向け
調査報告書

病院向け説明会
（2025年5月
動画配信済）

必要に応じて
修正依頼・追加ヒアリング

ヒアリングシートや、
ネットワーク構成図等を

当社へ提出 現地調査

報告書作成

事業理解
適宜、ベンダー連携

脆弱性診断
（リモート）

報告フェーズ

• 医療機関にて収集いただいた回線・ネットワーク機器等の情報を基に、現地調査および脆弱性診断を実施しています。
• ご提出いただいたヒアリングシートと合わせてご確認ください。

本動画の
解説範囲

「脆弱性診断早
期報告書※」

医療機関へ提出

※「脆弱性診断早期報告書」は、脆弱性診断によって緊急性の高い
セキュリティリスクが発見された場合にのみ、作成・送付します。

これまでの調査経緯と調査報告書の位置づけについて
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資料がアップロードされると、kintone（no-
reply@cybozu.com）より病院担当者様宛に通知メールが届く

Step
1

メール文中の「レコードを表示」をクリックします

• 脆弱性診断早期報告書、 調査報告書は、ポータルシステムの「0４_ファイル共有アプリ」より取得をお願いします。
※セキュリティ確保事業ポータルの利用ができない医療機関に対しては、事務局よりメールにて送付しています。

ポータルシステム（Kintone）内の「04_ファイル共有アプリ」より資
料を取得

Step
2

ログイン後、自動的に下記の画面に遷移します

画面内の添付ファイルをクリックし、該当資料を
ダウンロードします

➢ 「外部ネットワーク接続点調査報告書」は
調査実施後、2か月後を目安にアップ
ロードされます

1

3

４

＜メール通知からアクセスする方法＞※その他のアクセス方法や詳細はポータルシステム内のマニュアルをご確認下さい。

参考 脆弱性診断早期報告書、調査報告書の取得方法（抜粋）

ログイン画面に遷移するので、ログイン操作を
行います

2

添付ファイルを開封する際は、事務局からメール
で送信されたファイル解凍用パスワードをご利用
ください。

５

mailto:no-reply@cybozu.com
mailto:no-reply@cybozu.com
mailto:no-reply@cybozu.com
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・「用語定義・表記凡例・運用ポリシー」に関して

・「1. 調査結果 総括」に関して

・「2. 現地調査結果一覧」に関して

・「3. 外部ネットワーク接続点の洗い出し・把握 」に関して

・「4. 脆弱性診断」に関して

・「5. 外部ネットワーク接続機器調査」に関して

・「6. 端末調査」に関して

・「7. 補足資料」に関して

「外部ネットワーク接続点調査報告書」の補足説明



「用語定義・表記凡例・運用ポリシー」に関して
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■脆弱性の評価基準について記載しています。
本事業では、国際的な指標である「共通脆弱性評価システム(CVSS)」を採用しています。値の算出方法は、下
記サイトの「3.値の算出方法」に記載があります。
共通脆弱性評価システムCVSS v3概説 | 情報セキュリティ | IPA 独立行政法人 情報処理推進機構
緊急・重要(CVSS7.0以上)は、当該脆弱性を突いた攻撃プログラムが世に出回っている状況、もしくはすで
に被害が発生しているような状況を意味しているため、被害を防ぐためには早急な対応が必要です。

※各章でのCVSS値の対象バージョンは以下の通りです。
・ 5. 外部ネットワーク接続機器調査

可能な限り新しいバージョンでCVSS値を報告します。
上記のいずれかのバージョンでのCVSS値が確認できなかった場合は、「-」（ハイフン）と記載されます。
※優先バージョンはv4.0 → v3.1 → v3.0 → v2.0 → v1.0

・ 4. 脆弱性診断
一律でv3.0を採用します。

「用語定義・表記凡例・運用ポリシー（脆弱性の評価基準）」に関して
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補足ポイント

出典： IPA 独立行政法人 情報処理推進機構 https://www.ipa.go.jp/security/vuln/scap/cvssv3.html

https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html


「1.調査結果 総括」に関して
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❶現地で照合できなかったネットワーク機器
下記の機器が対象になります。
・申告された機器のうち、現地で確認できなかった機器
・申告された回線の配下で、現地で新たに確認された機器

❷現地調査で照合できなかった回線
3. 外部ネットワーク接続点の洗い出し・把握の「差分」が「あり」または「-（ハイフン）」になっている回線が対象
となります。

❸現地で新規に検出した回線/新規検出回線配下で新規検出された機器
現地調査時に「その他回線調査」をご希望された場合、申告いただいた回線の他に回線が存在しないかを調査
します。
新規に回線及び配下の機器が検出された場合、3. 外部ネットワーク接続点の洗い出し・把握の最終ページに
記載されます。貴院で管理されている回線かどうかご確認をお願いいたします。

「1-1. 調査結果 総括表」に関して

8

１

２

３

補足ポイント

3. 外部ネットワーク接続点の洗い出し・把握



❶総括文言の各項目について
前ページ1-1. 調査結果 総括表の項目（赤枠）に沿って調査結果を記載しております。
管理状況をご確認のうえ、必要に応じてネットワーク管理者及び各ベンダにご確認ください。

「1-2. 調査結果 総括文言」に関して
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１

補足ポイント

1-1. 調査結果 総括表



「2.現地調査結果一覧」に関して
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「2-2. 現地調査結果一覧（機器一覧）」に関して

１１

１

❶調査機器No.
調査機器No.を基準に、外部ネットワーク接続図と平面図と照合し、貴院の把握状況と差分がないかご確認く
ださい。「調査機器No.１」は「機器１」を指しています。

補足ポイント



「3. 外部ネットワーク接続点の洗い出し・把握 」に関して

１２



❶事前申告情報
ヒアリングシートで申告いただいた内容を転記しています。

❷差分
「ヒアリングシートに記載いただいた回線情報」と「現地調査で確認できた回線」とで整合性が取れているかを
示しています。内容をご確認の上、差分がある場合には、必要に応じてネットワーク管理者及び各ベンダにご
確認ください。
※医療機関のネットワークへの影響を考慮し、ケーブルがまとめられている場合や床下配線等で調査が困難な
状況である場合、現地で確認作業を実施していません。

「3. 外部ネットワーク接続点の洗い出し・把握」に関して

１３

補足ポイント

２１

ヒアリングシート 回線情報シート



■「その他回線調査」を実施し、ヒアリングシートに記載がなかった回線終端装置及びその配下のネットワーク
機器が現地で新たに確認された場合、左図のように対象外回線として報告されます。医療機関で把握されて
いない回線の場合は、必要に応じてネットワーク管理者及び各ベンダにご確認ください。
※対象外回線として報告されたものについて、電子カルテシステムの所属するネットワークとの接続がない回
線である場合がありますので、ご了承ください。

❶調査機器No.
2-１. 現地調査結果一覧（機器一覧）、 2-3. 現地調査結果一覧（平面図）を参照し、該当の調査機器No.を
ご確認ください。

「3. 外部ネットワーク接続点の洗い出し・把握」に関して

１４

１

補足ポイント

2-１. 現地調査結果一覧（機器一覧） 2-3. 現地調査結果一覧（平面図）



「4.脆弱性診断」に関して

1５



❶IPアドレス
ヒアリングシートにて診断希望ありと申告いただいたグローバルIPアドレスに対し、脆弱性診断を実施してい
ます。

❷応答ポート
ポートスキャンを実施し、外部からアクセス可能なポートが検出された場合、ポート番号が記載されます。

❸脆弱性情報（深刻度）
❷で検出されたポートがあった場合、そのポートに対して脆弱性スキャンを実施します。
巻頭「用語定義・表記凡例・運用ポリシー（脆弱性の評価基準）」に記載のCVSSの評価に基づき、脆弱性スキャ
ンにて確認された脆弱性情報を示しています。脆弱性が検出された場合は、必要に応じてネットワーク管理者
及び各ベンダにご確認ください。なお、深刻度が緊急・重要の脆弱性情報については速やかな対処が必要です。
※早急な対応が必要となる脆弱性が検出された場合、別紙【脆弱性診断早期報告書】 が作成されます。

「4. 脆弱性診断」に関して

１６

１

補足ポイント

２

３

➢ 「脆弱性診断早期報告書」は脆弱性診断実施後、
１週間後を目安に、ポータルサイトにアップロー
ドされます。
ダウンロード方法はP.3をご確認ください。

脆弱性診断早期報告書

ヒアリングシート 回線情報シート



参考 脆弱性診断実施条件

脆弱性診断
調査希望

通信形態
固定IP/
動的IP

グローバルIPアドレス

脆弱性診断
実施可否

備考ヒアリングシートへの

グローバルIPアドレス
の記入

脆弱性診断当日の

グローバルIPアドレス
連携要否

調査希望あり

インターネット

固定IP 記入必須 不要 〇

動的IP 不要
診断実施日（1日目）

連携必須
〇

脆弱性診断実施日（1日目）の午前11
時までにグローバルIPアドレスの連
携がない場合、脆弱性診断の実施は
できません。

インターネット
VPN

固定IP 記入必須 不要 〇

動的IP 不要
診断実施日（1日目）

連携必須
〇

脆弱性診断実施日（1日目）の午前11
時までにグローバルIPアドレスの連
携がない場合、脆弱性診断の実施は
できません。

閉域網 - - - ×

空欄
（調査希望なし）

インターネット

インターネット
VPN

閉域網

- - - ×

脆弱性診断につきまして、以下の条件に当てはまる場合に限り実施いたします。

1７



「5.外部ネットワーク接続機器調査」に関して

1８



❶申告機器No.
ヒアリングシートの回線情報シートにある「申告機器No.」と照合してご確認ください。

❷ファームウェアバージョン
申告されたメーカー型番に関する最新のファームウェアバージョンを記載しております。
現在稼働中のファームウェアバージョンをご確認のうえ、必要に応じてアップデートをご検討ください。

❸深刻度
巻頭「用語定義・表記凡例・運用ポリシー（脆弱性の評価基準）」に記載のCVSSの評価に基づき、ご利用中の
ファームウェアバージョンにて確認された脆弱性情報の件数を示しています。脆弱性が検出された場合は、必
要に応じてネットワーク管理者及び各ベンダにご確認ください。なお、深刻度が緊急・重要の脆弱性情報につ
いては速やかな対処が必要です。
※脆弱性情報の詳細は、7. 補足資料に記載しています。

❹パスワードポリシー
巻頭「用語定義・表記凡例・運用ポリシー（パスワードポリシー）」を参照し、適切に運用できているかご確認く
ださい。

❺調査機器No.
2-2. 現地調査結果一覧にて該当機器をご参照ください。
※現地で確認できなかった機器は「-（ハイフン）」 と記載しています。医療機関のネットワークへの影響を考慮
し、ケーブルがまとめられている場合や床下配線等で調査が困難である場合、現地で確認作業を実施しており
ません。

「5. 外部ネットワーク接続機器調査」に関して

１９

１

補足ポイント

２

４

５

３

ヒアリングシート 回線情報シート



「6.端末調査」に関して

２０



❶OSサポート状況
現地で端末OSを確認できた場合、サポート状況の有無を調査いたします。

❷WindowsUpdate
最終更新日には、現地調査で確認できた直近のWindows Update実施日が記載されます。
貴院の把握している実施日と合っているかご確認をお願いいたします。
巻頭「用語定義・表記凡例・運用ポリシー（WindowsUpdate運用ポリシー）」を参照し、適切に運用・管理が
できているかご確認ください。

❸パターンファイル
パターンファイルとは、ウイルス対策ソフトが使用する「ウイルス定義ファイル」のことです。
これが最新でないと、ファイルにリストアップされていない新しいウィルスに対応できない可能性があります。
現地でパターンファイルの調査ができた場合、自動更新機能の有無と最終更新日が記載されます。

❹インターネット接続
外部サイトの閲覧可否について記載しております。
必要のないサイトへのアクセスを制限することで、セキュリティインシデントの発生を抑制できます。

❺パスワードポリシー
巻頭「用語定義・表記凡例・運用ポリシー（パスワードポリシー）」を参照し、適切に運用・管理ができているかご
確認ください。

❻申告端末No.
ヒアリングシートにて申告いただいた端末の調査ができた場合、申告端末No.が記載されます。現地にて新た
にご案内いただいた端末については「-(ハイフン)」が記載されます。

「6. 端末調査」に関して

２１

１

補足ポイント

２

３

４

５

６



「7.補足資料」に関して

２２



■ヒアリングシートにて申告された現在稼働中のファームウェアバージョンについて、脆弱性情報が確認でき
た場合、本章に詳細が記載されます。

❶ファームウェアバージョン
申告いただいたファームウェアバージョンが記載されます。

❷脆弱性情報詳細
5. 外部ネットワーク接続機器調査にて確認できた脆弱性情報の詳細を一覧で記載しています。 5. 外部ネッ
トワーク接続機器調査の調査結果と併せてご確認ください。
※脆弱性番号とは、ソフトウェアやシステムに存在する脆弱性（セキュリティ上の弱点）を識別するために割り
当てられる一意の識別子です。次項に記載の「脆弱性データベース」で検索する事で脆弱性情報の詳細が確認
可能です。 (P.２４参照)

「7. 補足資料」に関して

２３

１

補足ポイント

２

脆弱性情報詳細

5. 外部ネットワーク接続機器調査



➢ 検索対象となる脆弱性番号は7.補足資料をご確認ください。

２４
出典： JVN iPedia https://jvndb.jvn.jp/index.html

参考 脆弱性データベースにて脆弱性情報を確認する方法

各脆弱性情報について、さらに詳細を確認したい場合、下記の手順でデータベース検索を実施してください。

❶ JVN iPedia - 脆弱性対策情報データベースにて脆弱性番号を検索

❷ ＩＤ欄のリンクを押下

❸ 脆弱性情報の詳細、影響、対策方法等が表示されます。影響のある脆弱性かご確認いただき、対応をご検討ください。

1

3

2

https://jvndb.jvn.jp/index.html
https://jvndb.jvn.jp/index.html
https://jvndb.jvn.jp/index.html
https://jvndb.jvn.jp/index.html
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