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はじめに 

 

本書は「属性認証の適用ガイドライン」の姉妹編として、属性認証の具体的な利用モデルにつ

いて考察した事例集である。「属性認証の適用ガイドライン」と併せてお読みいただき属性認証に

関する考察を深めていただければ幸いである。 

内容は、「インターネットショッピング」、商業登記証明書と社内の委任状を利用した電子申請

について述べた「代理人による法人の電子申請」、個人が電子申請等において一時的に代理人を指

定して行う届出について述べた「代理人による個人の届出」の３章構成になっており、それぞれ

について、属性認証の利用適用場面と、運用上の特徴、さらには属性証明書の記述例を載せてい

る。 

なお、記載する利用例で、前提とする認証局/PKC の実現性等に課題もあるが、利用例の検討材

料として提示する旨をお断りしておきたい。 

 

「属性認証の適用ガイドライン」と同様に、本書の中で使用される略語について以下に明記し

ておく。 

AA（題名等では属性認証局と記述）：Attribute Authority 

AC（題名等では属性証明書と記述）：Attribute Certificate 

CA（題名等では認証局と記述）：Certificate Authority 

PKC（題名等では証明書と記述）：Public key Certificate 

AC 保有者：Attribute Certificate Holder 

AC 検証者：Attribute Certificate Verifier 

AC 利用者（AC 保有者と AC 検証者を総称して使用） 

AC 発行対象者（特定の章で、定義した上で使用） 

 

平成 15 年３月 

 

財団法人日本情報処理開発協会 

電子商取引推進センター 

電子商取引推進協議会 
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1. インターネットショッピング 

本章ではインターネットショップでの属性証明書の利用事例を紹介する。 

1.1 属性認証の利用 

サービス利用者１
サービス用属性認証局

(1)
(2)

(5)

(3)

(4)

オンラインブックストア

提携店舗

サービス利用者２

(4)

 

図 1-1 構成図 

1.1.1 登場人物 

本業務における登場人物を以下に示す。 

l オンラインブックストア（サービス提供者） 

サービスサイトを持つ書店 

l オンラインブックストア属性認証局（AA） 

オンラインブックストアが運営する属性証明書発行局 

l 提携店舗（提携サービス提供者） 

オンラインブックストアが提携する店舗（例：CD 販売業者） 

l サービス利用者（ユーザ） 

オンラインブックストアおよび提携店舗のサービスを受ける人 
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1.1.2 ビジネスフロー 

基本的なビジネスフローは以下の通り。 

1. サービス利用者はサービス提供者：オンラインショップのサイトに利用者登録する 

2. オンラインショップはサービス用の属性認証局に対して利用者の属性（利用実績等）に応

じた属性証明書の発行依頼を行う 

3. サービス用属性認証局は、属性証明書の発行を行う 

4. オンラインサービス利用者は本ショップにてあるいは提携オンラインショップにてオンラ

インサービスを受ける際に属性証明書を提示する事により会員制サービスや特典サービス、

割引サービスが受けられる 

5. また、オンラインサービス利用者間においても、この属性証明書を用いて、オンラインシ

ョップからのデジタルコンテンツのやりとりや情報交換が可能になる（例：利用者会員と

してゴールド会員間であれば、利用者間で特定のコンテンツを期限限定で利用可能） 



－3－ 

1.1.3 業務上の特徴 

この業務の特徴は、以下の通り。 

l 属性有効期間 

オンラインサービスからの属性は永続的な値ではなく、サービス利用実績やサービス提供

側の都合に応じて変化する短期的なものであると考えられる。従って失効リストを用いな

い場合や失効そのものを行わない場合も考えられる。 

l 属性の有効範囲 

発行したオンラインサービスあるいは提携業務を行っているサービス会社からのサービ

ス、さらにはそれらから提供されたコンテンツに関するオンラインサービス利用者間での

利用に限る。 

l 属性証明書の申請および利用 

属性証明書の発行要求者と発行対象者、利用者は原則として同一である。なお、発行要求

者、発行対象者、利用者の識別は公開鍵証明書をもって行う事を前提としており、本報告

書では指紋照合等による個人の特定方法に関しては言及しない。 

l 利用者公開鍵証明書と利用者属性証明書の多重度 

オンラインサービス利用者は、業務提供内にある複数のサービス提供者から、異なる属性

値を持つ複数の属性証明書を発行される事が考えられる。 
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1.2 運用手順 

ここでは、本システムを属性証明書にて実装した場合の、運用手順について説明する。なお、

PKC は既に各登場人物に発行されているものとする。 

1.2.1 属性認証局及び属性証明書のモデル構成 

以下に、本システムにおける、AC の発行と検証のモデルを示す。 

CA
AA

（属性認証局）

AC保有者

（サービス利用者）

AC検証者
（サービス提供者、サービス利用者）

PKC

PKC

PKC

AC

PKC+AC

 

図 1-2 属性証明書モデル 

1.2.2 属性証明書発行手順 

 

 

 

 

 

図 1-3 属性証明書発行手順 

① PKC によるエンティティ認証 
③ 会員資格に応じた AC を発行 オンラインブ

ックストア 
ユーザ 

AA 

② AC 生成（AC に署名） 

ユーザ 
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1.2.3 属性証明書利用手順 

ケース１ 

 

 

 

 

 

 

 

 

 

図 1-4 属性証明書利用手順（１） 

  ケース２ 

 

 

 

 

 

 

 

 

 

 

図 1-5 属性証明書利用手順（２） 

1.2.4 失効 

1.2.4.1 失効リストを利用するケース 

1.2.3 において検証を行う際に失効リストのチェックを行う。失効されている場合は権限を認

めず 1.2.2 の手順を用いて再発行を行なわせるものとする。 

属性認証局は、定期的に失効リストの作成を行い、オンラインサービス提供者に送付する。 

 

1.2.4.2 失効リストを利用しないケース 

本ケースにおいては、属性認証局にて属性証明書を発行する際、属性証明書の有効期限を短く

設定する。 

1.2.3 において検証を行う際に失効リストのチェックは行わない。属性証明書の有効期限が切

れている場合は権限を認めず、1.2.2 の手順を用いて再発行を行なわせるものとする。 

② AC を提示 

オンラインブック

ストアのサイト 

提携店舗のサ

イト 

③ AC を検証 

④ AC の内容に応じ、購入済みの 
コンテンツを移動（コピー） 

ユーザ１ 

ユーザ 2 

① PKC による 
エンティティ認証 

 

⑤ PKC によるエンティティ認証 

⑥ AC を提示 

オンラインブック

ストアのサイト 
ユーザ１ 

① PKC によるエンティティ認証 
② AC を提示 

提携店舗のサ

イト 
⑦ AC に応じたサービスを提供 

（割引サービス等） 

④ AC に応じたサービスを提供 

③AC の検証 
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1.3 運用上の特徴 

1.3.1 属性証明書を使うメリット 

本業務で取り扱うサービスを受けるための属性は、利用者の利用実績等に応じて変化するため

頻繁に更新が発生する。また、永続的に利用するものである保証もないため、属性を証明する証

明書の有効期限は短く設定するのが好ましい。従って、公開鍵証明書の属性での実装では、発行・

失効手続きが頻繁に行われるため、速度を向上させることが難しい。また、一枚の属性証明書は

複数のサービスに対して利用されることも想定されるため、サービスごとのデータベースを用い

て属性管理を行うよりも汎用的な属性認証基盤を構築する方式が、より相互運用性が高まると考

えられる。 

1.3.2 属性証明書の内容 

ここでは、本システムにおける属性証明書の一例を示す。 

以下は、属性証明書の内容である。 

表 1-1 属性証明書の内容例 

項目名 説明 備考 

holder サービス利用者の公開鍵証

明書の発行者とシリアル番

号 

属性証明書に永続性が求めら

れないため、entityName などを

使う必要はない。 

issuer 属性認証局の DN 名  

attrCertValidtyPeriod NotAfterTime：有効期間終

了時刻 

属性証明書の有効期限は、サー

ビス利用者の公開鍵証明書の

有効期限よりも一般的に短い。 

attributes 属性情報 表 1-2 参照のこと 

AC の attributes 属性内に書かれる情報としては、以下が考えられる。 
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表 1-2 属性値の内容例 

項目名 説明 本ケースでの値例 

Access Identity アクセス識別子 対象となるサービス名 

Charging Identity 課金識別子 サービス利用者がサービスを

利用する際の課金のための識

別情報（ID） 

Group グループ情報 サービス利用者が属するグル

ープ（会員レベル） 

Role サービス利用者の役割 上記サービスにおいて提供さ

れるコンテンツに関する操作

権限を規定した役割 

Clearance サービス利用者に適用され

るポリシーレベル 

サービス利用者の個人情報な

どに対するアクセス権限など

に対するポリシー 

encAttrs 暗号化された属性値 サービス利用者の氏名その他

の個人情報、サービスへのアク

セス鍵等（データ内容を保護す

るために、暗号化して格納す

る） 
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2. 代理人による法人の電子申請 

法人が行政（中央官庁系）に対して行う電子申請・電子調達等のオンラインサービスにおいて、

法人代表者より委任を受けた代理人が、一括して代行するモデルを想定する。 

本モデルは、法務省商業登記 CA が発行する法人代表者の証明書を用いて委任するための１つの

解決案を示すものであるが、運用面、制度面においては課題が残されている。本事例では法務省

商業登記 CA が AA の PKC を発行することを前提としているが、これは現在の法務省商業登記 CA

では想定されていない。 

現在、代理人による電子申請の業務形態の中には、代理人である業務担当者の PKC を申請受付

側に事前に登録しておくことで、代理人とみなして業務が行われている例があるが、属性認証技

術を用いることによって申請受付側での事前登録作業をなくし、利便性を高めることが目的であ

る。 

2.1 属性認証の利用 

申請人（法人代表者）

代理人 申請先（行政機関等）

委任状

申請書

公開鍵証明書

委任状

（１）

（２）

（３）

（４）

 

図 2-1 構成図 

2.1.1 登場人物 

本業務における登場人物を以下に示す。 

l 申請人（法人代表者） 

電子申請・電子調達等の手続きを申請する企業の代表者である。申請人は、法務省商業登

記 CA から発行された法人代表者用の PKC を所有しているものとする。 

l 代理人（法人代理人） 

電子申請・電子調達等の手続きを代行して実施する者である。営業部長、資材部長等、申

請人と同じ企業に属する人間、あるいは、司法書士、行政書士、税理士等の特有の資格を
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有する人間などが代理人として想定される。代理人は、GPKI ブリッジ認証局と相互接続し

ており、電子署名法で定められた特定認証業務の認定を受けた民間 CA から発行された個

人用の PKC を所有しているものとする。 

l 申請先（府省が運用する業務用サーバ） 

代理人より送られた申請を受理し、申請人に関する各種手続きを行う。府省が提供する電

子行政手続用のサーバ、あるいは、当該業務における担当官職などが想定される。申請先

は、当該府省が運営する GPKI 府省 CA の自己署名証明書を信頼しているものとする。 

l GPKI 府省認証局 

申請先の府省が運営する官職を証明するCA である。申請先の信頼点となる PKC は、当該

CA の自己署名証明書であるとする。 

l GPKI ブリッジ CA 

GPKI 府省 CA と法務省商業登記 CA、民間 CA と相互認証を行い、各 PKI ドメイン間の橋渡

しをする役割を担う CA である。 

l 法務省商業登記 CA 

「商業登記に基づく電子認証制度」に基づいて、法人代表者に PKC を発行する CA である。 

l 民間 CA 

「電子署名及び認証業務に関する法律」に基づいて認定された認証業務を運営する CA で

ある。当該 CA は、認定認証業務であり、かつ、GPKI ブリッジ CA と相互接続できているな

らば、一般の民間認証事業者とは限らず、企業内の個人を認証することを目的とした企業

が運用する CA（すなわち、企業内 CA）であってもよい。 

2.1.2 ビジネスフロー 

基本的なビジネスフローは以下の通り。 

 

1. 申請者は、代理人が当該の申請に対する代行を許可することを表す委任状（AC）を発行す

る。 

2. 代理人は、申請書を作成し、代理人の署名を付与する。 

3. 代理人は、申請書、代理人の PKC、委任状（AC）を電子行政の申請窓口に送る。 

4. 申請先は、委任状（AC）の検証を行い、代理人に申請の権限があることを確認する。確認

後、申請先は申請書に基づき申請処理を行う。 

 

代理人が、他の申請についても代行権限を有している場合には、2 および 3 を同様に行う。 

2.1.3 業務上の特徴 

 

この業務の特徴は、以下の通り。 

l 委任期間 

手続き代行に伴う委任は、永続的な関係ではなく、例えば、営業部長という役職にある間、

１ヶ月・１年など定められた期間、業務遂行完了までの期間、業務１回のみ等、申請する
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業務内容や申請人と代理人との契約関係等により、委任期間は変わってくるものと想定さ

れる。しかしながら、これらの委任期間は、PKC の有効期間と比較すると短い場合が多い

と考えられる。 

l 委任範囲の限定 

申請する業務内容や申請人と代理人との契約関係等によって、全権委任の場合もあれば、

特定の手続きに限定される場合もあると想定される。申請先は、代理人より提示された委

任状の検証を行うだけではなく、申請の対象が委任権限範囲内であることを確認する必要

がある。なお、手続きの性質に応じて、委任内容の表示に求められる明確性、具体性の程

度が異なることも想定される。 

l 法人代表者による AC の発行 

AC の発行者は、法人代表者であり、AC を発行する際に使用する秘密鍵は、法務省商業登

記 CA によって発行された当該法人代表者用の PKC に対応したものである必要がある。委

任状は、申請人本人から代理人に対して発行されなければならないため、申請人が法人代

表者であるならば、法人代表者として公に認められた電子署名を委任状に付与する必要が

ある。現時点では、法人代表者を公に認めた認証基盤は、「商業登記に基づく電子認証制

度」のみである。 

l 代理人 PKC と委任状の多重度 

代理人は、複数の申請者からの代行業務を同時に委任されることや複数の異なる代行業務

を同時に委任されることが考えられる。従って、一人の代理人に対して、多数の委任状が

発行される場合がある。 

2.2 運用手順 

ここでは、本システムを AC にて実装した場合の、運用手順について説明する。なお、PKC は既

に各登場人物に発行されているものとする。 

2.2.1 属性認証局及び属性証明書のモデル構成 

 

以下に、本システムにおける、AC の発行と検証のモデルを示す。 
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民間CA
AC保有者

（代理人）

AA

（申請人）
法務省

商業登記CA

GPKI

府省CA

GPKI

ブリッジCA

AC検証者

（申請先）

PKC

PKC

PKC

PKC

PKC

PKC

PKC

AC

PKC

PKC

PKC+AC

 

図 2-2 属性証明書モデル 

 

ここでは、第一報告書「3.1 当事者とモデル」では記述していない相互認証を介したモデルと

なっている。 

2.2.2 属性証明書発行手順 

AC の発行において、AC の発行を依頼する人が、申請人である場合と、代理人である場合が考え

られるが、申請人が代理人に対して委任を行うので、通常は、申請人が AC の発行要求および発行

を行うことになる。すなわち、第一報告書「3.2.1 属性証明書の発行手順 c)」の形式となる。こ

の場合、申請人は、代理人の PKC（もしくは AC の holder フィールドに記載すべき情報）を事前

に入手しておく必要がある。この入手方式についてはオンライン、オフラインのどちらでもよい

が、入手した PKC が確実に委任しようとしている人の PKC であることを確認する。発行された AC

は、申請人から代理人に渡される。渡す方法についてはオンライン、オフラインのどちらでもよ

い。 

2.2.3 属性証明書利用手順 

代理人は、電子申請の関わる申請書の作成を行い、申請先に送付する。申請書には、代理人の

署名と PKC、申請人から発行された委任状相当の AC が含まれている。申請先は、受け取った申請

書に付与されている代理人の署名の検証、代理人の PKC の検証、AC の検証を行う。代理人の PKC

の検証や AC の検証上必要になる申請人の PKC の検証については、証明書検証サーバを用いて検証

することができる。本モデルにおいては AC が失効されるケースもあるため、AC に noRevAvail 拡

張が含まれていない場合については、AA に対して AC の有効性確認を行う。AC の検証後、AC に記

載された委任内容を参照し、申請を行った代理人が代理権限を有していることを確認する。 
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民間CA

AC保有者

（代理人）

AA

（申請人）

法務省
商業登記CA GPKI

府省CA

GPKI

ブリッジCA

AC検証者

（申請先）

①申請書(ACを含む)の

生成

統合リポジトリ

②申請書の送付

③申請書の検証

④ACの検証

⑤委任内容の確認

（ACの発行）

CVS

証明書検証サーバ

④”ACの有効性確認

④’代理人のPKCの検証

AAのPKCの検証

 
図 2-3 属性証明書利用手順 

2.2.4 失効 

委任期間の長い AC においては、有効期間が満了する前に AC の失効を必要とする場合がある。

例えば、申請人による委任の中止や代理人の変更による委任権限の解除などの場合である。通常

は、申請人が自身の権限に基づいて、代理人の AC を失効することになる。 

2.3 運用上の特徴 

2.3.1 属性証明書を使うメリット 

本業務で取り扱う「代行権限」という属性は、委任する業務や委任先によって、その期間や範

囲が決定されるが、通常は、一時的なものであり、公開鍵証明書の有効期間よりも短い場合が多

い。従って、公開鍵証明書に属性を記載すると、発行・失効手続きが頻繁に行われるため、速度

を向上させることが難しい。 

また、一枚の属性証明書は複数のサービスに対して利用されることも想定されるため、サービ

スごとの DB を用いて属性管理を行うよりも汎用的な属性認証基盤を構築する方式が、より相互運

用性が高まると考えられる。特に、本モデルでは、法務省商業登記 CA や民間 CA、GPKI といった

既存の認証基盤を活用しており、これらの認証基盤の中に信頼点を置くユーザであれば AC の検証

を行うことができるため、非常に広範な範囲で委任状を利用することができるようになる。 

2.3.2 属性証明書の内容 

ここでは、本システムにおける属性証明書の一例を示す。 

以下は、属性証明書の内容である。 
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表 2-1 属性証明書の内容例 

項目名 説明 備考 

holder 代理人の発行者とシリアル

番号 

属性証明書に永続性が求めら

れないため、entityName などを

使う必要はない。 

issuer 法人代表者の DN 名  

attrCertValidtyPeriod NotAfterTime：有効期間終

了時刻 

属性証明書の有効期限は、委任

期間より短くする場合も考え

られる。 

attributes 属性情報 表 2-2 参照のこと 

 

AC の attributes 属性内に書かれる情報として、以下がある。 

 

表 2-2 属性の内容例 

項目名 説明 備考 

Access Identity アクセス識別子 委任対象となるサービス名な

どが入る。 

Role 役割 上記サービスにおける委任上

の役割などが入る。 
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3. 代理人による個人の届け出 

引越し等に伴う、銀行や各種オンラインサービスなどに対する住所変更等の手続を、本人より

委任を受けた代理人が、一括して代行する場合を想定し、属性証明書の利用事例（案）を紹介す

る。 

3.1 属性認証の利用 

代理人
申請者

委任認証局

(1)

(2)

(5)

(6)

(7)

(3)

(4)

銀行

オンラインサービス

委任状

申請書

公開鍵証明書委任証明書

委任証明書

 
図 3-1 構成図 

3.1.1 登場人物 

本業務における登場人物を以下に示す。 

l 申請人 

住所の変更に伴う、手続きを行う。 

l 代理人 

住所変更に伴う各種申請を代行して行う。ポータルサービスや引越し業者などが想定され

る。 

l 申請先 

代理人より送られた申請を受理し、申請人に関する住所変更など手続きを処理する。銀行

やショッピングサイトなどが想定される。 
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l 委任認証局 

申請者が代理人に対し委任したことを確認し、委任証明書を発行する。 

3.1.2 ビジネスフロー 

基本的なビジネスフローは以下の通り。 

 

1. 申請者は、代理人が当該の申請に対する代行を許可することを表す、委任状を作成する。 

2. 申請者は、委任状を委任認証局に対し送信し、委任証明書の発行を要求する。 

3. 委任認証局は、委任状の署名を検証し、内容を審査する。次に、代理人の資格等を確認し

た後、代理人に対し委任証明書を発行する。 

4. 代理人は、申請書を作成し、代理人の署名を付与する。 

5. 代理人は、申請書、代理人の公開鍵証明書、委任証明書を申請窓口に送る。 

6. 申請先は、委任証明書の検証を行い、代理人に申請の権限があることを確認する。確認後、

申請先は申請書に基づき申請処理を行う。 

 

代理人は、他の申請について、4 および 5 を同様に行う。 

3.1.3 業務上の特徴 

 

この業務の特徴は、以下の通り。 

l 委任期間 

手続き代行に伴う委任は、永続的な関係ではなく、引越しに伴う短期的な関係であると考

えられる。従って、通常引越し手続き終了までの期間は非常に短いと考えられる。 

l 委任範囲の限定 

全権委任と異なり、委任状を使って代行できる範囲は引越しに伴う住所変更等の手続きに

限定されると考えられる。代理人より提示された申請先は、委任状の検証を行うだけでは

なく、申請の対象が委任権限範囲内であることを確認する必要がある。 

l 委任証明書の申請 

委任証明書の発行要求者（ここでは申請者）と発行対象（ここでは代理人）が異なる。 

l 代理人公開鍵証明書と委任証明書の多重度 

代理人は、複数の申請者からの代行業務を同時に行うことが考えられる。従って、一人の

代理人に対して、多数の委任状が発行される。 

3.2 運用手順 

ここでは、委任認証局が属性認証局を運用し、委任証明書として属性証明書を用いることによ

って実装した場合の、本システムの運用手順について説明する。なお、公開鍵証明書は既に各登

場人物に発行されているものとする。 
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3.2.1 属性認証局及び属性証明書のモデル構成 

 

以下に、本システムにおける、属性証明書の発行と検証のモデルを示す。 

CA
AA

（委 任 認 証 局 ）

AC 保有者
（代 理 人 ）

AC 検証者
（銀行、サービス業者）

申請者

PKC
PKC

PKC

AC

PKC+AC

 
図 3-2 属性証明書モデル 

 

ここでは、第一報告書「3.1 当事者とモデル」における Push 型モデル１を基本としている。 

3.2.2 属性証明書発行手順 

 

属性証明書の発行において、属性証明書の発行を依頼する人物が、申請者である場合と、代理

人である場合が考えられる。通常、申請者が代理人に対し委任を行うことを委任認証局に対し発

行依頼申請を行い、委任認証局が申請者本人による発行依頼申請であることを確認することで、

代理人に対し属性証明書が発行される。一回の申請に対し一つのの属性証明書が発行されるだけ

ではなく、変更手続きの数だけ複数の属性証明書が発行されることが考えられる。 

代理人は、複数の手続きを平行して行い、また代行処理は緊急を要する場合が多いため、属性

証明書発行手続きの効率化が重要になると考えられる。従って、発行手続きはオンラインで行わ

れるほうが妥当であると考えられる。 

3.2.3 属性証明書利用手順 

 

代理人は、申請書に対し、代理人の公開鍵証明書と属性証明書委任証明書)を送付する。本シス

テムでは、有効期限を短期間とし失効確認の必要性をなくし、属性証明書を添付することで属性

認証局への問い合わせの必要性をなくす。 

申請先が申請書を受け取った際には、代理人署名の検証、代理人証明書の検証及び、属性証明

書の検証を行う。属性証明書の検証後、属性証明書内に記載された権限内容を参照し、代理人が

申請の代行権限を有することを確認する。 
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CA
AA

（委任認証局）

AC保有者

（代理人）
AC検証者

（銀行、サービス業者）

（属性証明書の発行）

①署名データ（ACを含む）

の生成

② 申請書の送付

③ 署名データの検証

⑤属性証明書の検証
⑥委任範囲の確認

④ AA とAC保有者と
のPKCの有効性確認

 
図 3-3 属性証明書利用手順 

3.2.4 失効 

 

本システムでは属性証明書の有効期限を短く設定しているため、当初の予定より代行手続きに

時間がかかる場合、属性証明書が期限切れとなることが考えられる。この場合は、申請者が発行

手続きを再度行うのではなく、代理人が再発行手続きを行うことも考えられる。 

3.3 運用上の特徴 

3.3.1 属性証明書を使うメリット 

 

本業務で取り扱う「代行権限」という属性は、資格のような半永続的な属性と異なり、一時的

なものであり、申請手続き終了後にその委任権限を速やかに失う。代理人を中心としてその権限

管理の仕組みを考えた場合、一人の代理人は多数の申請者に対する代行権限を所有し、またその

更新が頻繁に行われるため、属性証明書の利用が適している。また、一枚の委任証明書は複数の

サービスに対して利用されることも想定されるため、汎用的な属性認証基盤を構築する方式を採

用することで、より相互運用性が高まると考えられる。 

3.3.2 属性証明書の内容 

 

ここでは、本システムにおける属性証明書の一例を示す。 
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以下は、属性証明書の内容である。 

 

表 3-1 属性証明書の内容例 

項目名 説明 備考 

holder 代理人の発行者とシリアル

番号 

属性証明書に永続性が求めら

れないため、entityName などを

使う必要はない。 

issuer 委任認証局の DN 名  

attrCertValidtyPeriod NotAfterTime：有効期間終

了時刻 

属性証明書の有効期限は、委任

期間より短くする場合も考え

られる。 

attributes 属性情報 表 3-2 参照のこと 

NoRevAvail AC 破棄をサポートしてい

ないことを示す。（拡張属

性） 

本システムでは AC の失効確認

を行わないため、これを明示す

る。 

 

AC の attributes 属性内に書かれる情報として、以下が考えられる。 

 

表 3-2 属性値の内容例 

項目名 説明 本ケースでの値例 

Access Identity  代理申請可となるサービス名

などが入る。 

Role 代理人の役割 上記サービスの中から、代理申

請可能な手続き名などが入る。 

Clearance 代理人に適用されるポリシ

ーレベル 

申請人の個人情報などに対す

るｱｸｾｽ権限などに対するポリ

シーが格納されると考えられ

る。 

encAttrs 暗号化された属性値 申請人氏名、申請人の公開鍵証

明書など、申請者の個人情報を

保護するために、暗号化して格

納する。 
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本書の用語集 

 

1.ＰＫＩ（Public Key Infrastructure） 

公開鍵インフラ／公開鍵基盤とも呼ばれる｡公開鍵暗号を利用して各種情報通信システムの安

全性を確保するための一連の技術およびサービス。認証局（CA：Certification Authority）、登

録局（RA：Registration Authority）、ディレクトリ（公開鍵証明書などを保管・開示する手段）、

証明書有効性検証機関（VA：Validation Authority）、証明書を利用する利用者側のシステムなど

が要素として含まれる｡利用者側のシステムで行われる電子署名は､署名対象となる電子文書、あ

るいはそのハッシュ値を署名者の秘密鍵で暗号化する行為である。 

 

2. GPKI、LGPKI（Government PKI, Local Government PKI） 

各種申請・届出等の行政事務の電子化において基盤となる､政府及び自治体の PKI システム。 

1999 年 12 月にミレニアム・プロジェクトが発表され､電子政府（行政事務の効率化、申請手続

き軽減、情報公開、電子商取引促進）及び教育情報化に関する計画が明らかにされた。政府と民

間の間のやり取りはインターネットが前提となっており､セキュリティを確かなものとすること

は不可欠となっている｡これら各種システムを安全に運用するために､GPKI及びLGPKIの構築が進

められている｡ 

 

3.公開鍵暗号方式 

電子文書を暗号化する際に使用する鍵と、暗号文を復号する際に使用する鍵とが異なる暗号方

式。公開鍵暗号方式には、どちらか一方の鍵からもう一方の鍵を算出することが非常に困難であ

るという性質と、二つの鍵は１対１対応であって、どちらか一方の鍵で暗号化したデータはもう

一方の鍵でのみ復号可能であるという性質とがある。公開鍵暗号方式は、電子署名を実現する手

段として利用される。 

公開鍵暗号方式では「鍵ペア」と呼ばれる対となった二つの鍵が利用され、これらは公開鍵と

秘密鍵と呼ばれる。公開鍵は、広く一般に開示する鍵で、検証者が署名検証を行う際に使用し、

秘密鍵は署名を行う者自身が秘密に保持する鍵で、電子署名する際に使用する｡ 

 

4.認証局 

公開鍵とその所有者とを対応付けるために、署名者または他の認証局に対して証明書を発行す

る機関。ＣＡ（Certification Authority）とも呼ぶ。また、自己の証明書を自分自身で発行する

認証局をルート認証局とも呼ぶ。 

運用に際しては、認証局運用規定という、証明書発行ポリシーに基づいて、認証の実施におけ

る手続きや遵守事項等を文書化したものを作成する。それをＣＰＳ（Certification Practice 

Statement）とも呼び、一般に、利用者等に対して開示される。 
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5.リポジトリ（Repository） 

加入者の証明書やＣＲＬおよびこれらに関連するその他の情報を保管しておき、利用者からの

要求に応じてそれら情報を配布する仕組み。 

 

6.登録局、登録機関 

公開鍵証明書発行の申請者の本人性を確認し、主として登録業務を行う機関。 

 

7.発行局 

電子証明書の作成･発行を主として発行業務を行う行う機関。 

 

8.公開鍵証明書 

公開鍵とその所有者（署名者、または認証局）とを対応付けるために、認証局が生成する電子

データ。電子証明書、あるいは証明書などとも呼ぶ。証明書は、認証局の電子署名によって改ざ

んがあれば検出される形式となっており、所有者の名前や公開鍵の値だけでなく、発行した認証

局の名前や有効期限、利用目的などといった情報も含まれている。市区町村役場や登記所で発行

される印鑑証明書に相当する。 

また、秘密鍵の危殆化、紛失等が生じた場合、証明書の所有者（署名者、または認証局）の指

示に基づいて、有効期間内であっても証明書の効力を失わせることがあるが､これを証明書の失効

と呼ぶ｡ 

 

9.ＣＲＬ（Certificate Revocation List） 

証明書失効リスト。認証局が発行するデータで、有効期限内に失効された証明書のシリアル番

号の一覧が記載されている。ＣＲＬは、認証局の電子署名によって改ざんできない形式となって

いる。ＣＲＬは、署名の検証者が、署名検証に使用する証明書が失効されていないかを確認する

場合に用いる。この他に､OCSP（Online Certificate Status Protocol）と呼ばれるプロトコルを

使用してオンラインで失効確認する方法もある｡ 

 

10.相互認証 

２つの認証機関（ＣＡ）が他方の認証機関を信頼することを証明し、安全に鍵情報を交換でき

るプロセス。 

 

11.電子署名法 

2000 年５月に成立し､2001 年 4 月より施行された「電子署名および認証業務に関する法律（平

成 12 年 5 月 31 日法律第 102 号）」の略称。電子署名に対して印鑑と同等の推定効を与える旨が記

述されている他､認証業務のうち一定要件を満たすものを特定認証業務と定義し認定を受けるこ

とができる、任意的な認定制度について記述されている｡ 
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12.署名生成、署名検証 

署名生成とは、電子文書に対して、署名者の秘密鍵を用いて暗号化することにより電子署名を

施し、署名付き電子文書を生成する行為のこと。紙の文書に押印する場合に相当する。 

署名検証とは、署名付き電子文書を、署名者証明書に含まれる署名者の公開鍵を用いて復号す

ることにより、当該電子署名の正当性（署名者によって生成された電子署名であることや、署名

付き電子文書が改ざんされていないこと）を検証する行為。紙の文書に付された印影を印鑑証明

書等に記された正しい印影を用いて照合する場合に相当する。 

 

13.ハッシュ関数 

電子文書に電子署名を施す際などに、その電子文書をある一定の大きさまで圧縮するための計

算手順。ハッシュ関数の計算結果である圧縮データをハッシュ値、あるいはメッセージダイジェ

ストと呼ぶ。ハッシュ関数には、あるハッシュ値が与えられたときに、それと同じハッシュ値と

なるような電子文書を求めることが困難であるという性質（一方向性）と、同じハッシュ値とな

る二つの異なる電子文書を探し出すことが困難であるという性質（衝突回避性）がある。 

 

14.属性証明局 

公開鍵証明書の保有者が持つ属性を確認、審査し、属性証明書を発行する機関。AA（Attribute 

Authority）とも呼ぶ。 

 

15.属性証明書 

公開鍵証明書が主に証明書利用者の特定に利用するのに対して､属性証明書はアクセス制御等

に利用する｡公開鍵証明書に記載された証明書所有者の名前によるアクセス制御も可能であるが､

それのみならず、組織・団体における役職や役割などの属性情報によりアクセス制御を行うこと

も大いに考えられる｡これら証明書所有者の属性情報を記載した証明書を、属性証明書と呼ぶ。こ

れは、属性認証局（AA：Attribute Authority）により発行される｡ 

 

16.電子公証 

電子認証と並んで､電子申請・企業間取引・電子文書長期保存等を支えるプラットフォームであ

り､一般的には、第三者（TTP：Trusted Third Party）による電子的記録の原本性を保証するサー

ビス、として捉えられている｡電子公証の意味合いは立場により解釈が異なる場合もあるが､共通

的な認識としては、電子的記録の非改竄を保証し証拠能力を担保する為の一要素、非改ざんの保

証は当事者ではなく第三者により行われる、電子公証の提供者が誰であるかは特に問わない､とい

った特徴を持つと言える｡ 
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