
医療情報システム安全管理ガイドライン第5.1版主な改定ポイント（概要）

安全管理ガイドラインの経緯

 医療情報システムの安全管理に関するガイドラインは、e-文書法対応、個人情報保護対応を行う

ための情報セキュリティ管理のガイドラインとして、平成17年3月に第1版が策定。

 以降、各種制度の動向や情報システム技術の進展等に対応して改定。

 今般第5.1版に改定され、令和3年1月に公表。

第1版 第2版 第3版 第4版(4.1、4.2、4.3版） 第5版 第5.1版

平成17年
3月

平成19年
3月

平成20年
3月

平成29年
5月

平成22年
2月

平成25年
10月

平成28
年3月

・医療情報シ
ステムのセ
キュリティ
管理を目的
とて策定

・重要インフ
ラとしての医
療情報システ
ムという観点
からの対応

・個人情報施
策の議論お
よびモバイ
ル端末普及
への対応

第4版
・個人情報保護施策の議論およびモバイル
端末普及への対応

第4.1版
・民間事業者のデータセンターにおける外
部保存に関する対応

第4.2版
・調剤済み処方せん及び調剤録等の外部保
存への対応

第4.3版
・「電子処方せんの運用ガイドライン」へ
の対応

・医療機関等
の範囲の明確
化

・改正個人情
報保護法対応

・サイバー攻
撃の動向への
対応

4.1版 4.2版 4.3版

策
定
・改
定
時
期

版

策
定
・改
定
概
要

・クラウドサー
ビスへの対応

・認証・パス
ワードに関す
る対応

・サイバー攻撃
等による対応

・外部保存受託
事業者の選定
基準対応

令和3年
1月

1

平成21年
3月



医療情報システム安全管理ガイドライン第5.1版主な改定ポイント（概要）

１．クラウドサービスへの対応

 クラウドサービス事業者との責任分界に関する考え方を追記。
 外部保存を受託する事業者の選定基準について、クラウド

サービス事業者に関する内容も含め記載。

クラウドサービス

SaaS

IaaS
PaaS

A社提供

B社提供

連
携

電子カルテ

クラウドサービスの利用と責任関係の確認

この電子カルテは

複数の事業者が

連携して提供され

ているのか・・・

障害時とか情報

流出の時の責任

関係を確認してお

かないと。

３．サイバー攻撃等による対応

２．認証・パスワードの対応

 令和９年度時点で稼働している医療情報システムを、今後、
新規導入又は更新に際しては、二要素認証又はこれに相当
する対応を最低限のガイドラインとして記載。

 安全と考えられる推定困難なパスワードに関する要件化。

ああ、IDとパス

ワード以外に必要
なものがあるから、
侵入できない・・・

ID・パスワード認証＋他認証(カード等)ID・パスワード認証

おっ、IDと簡単な

パスワードだけだ
から、簡単に侵入
できる！！

多要素認証の安全性

４．外部保存受託事業者の選定基準対応

 一定規模以上や地域で重要な機能の医療機関等について、
情報セキュリティ責任者(CISO)等の設置や、緊急対応体制
（CSIRT等）の整備等を要請。

 コンピュータウイルスの感染などによるサイバー攻撃を受けた
（疑い含む）場合等、所管官庁への連絡等への必要な対
応、そのための体制を整備構築等を明記。

〇〇病院CISO
所管官庁

「医療機関等におけるサイバーセキュリティ対策の強化について」
（医政局平成30年10月29日通知）に基づき報告

サイバー攻撃を受けた場合の対応

 外部保存事業者の選定基準について、
・行政機関等や民間事業者等の異なる基準を一本化
・医療情報を格納する機器等が、国内法の適用を受けるこ
との確認を追記
・外部保存を受託する事業者選定の確認事項を追記

ISMS認証取得

JIS Q 15001、JIS Q 27001の認証、
その他の認証の有無の確認

サービスやシステムの選定に
必要な情報を確認しなきゃ！

医療情報を格納す
る機器等はすべて国
内法の適用対象とな
る必要がある

×
国内法適用対象外地域

医療情報システム・サービスの選定における各種確認
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医療情報システムが攻撃されて
いるかもしれない！

原因究明や対応策と並行してす
ぐに報告しなきゃ！！


