
（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙1. 資産

別紙1. 資産
洗い出した資産、及び、評価基準に基づき資産を評価した結果を一覧化した。

資産 評価

資産分類1 資産分類2 資産詳細 PHI 資産の種類 PHIが存在する場所 機密性 完全性 可用性 重要度

資格情報 対象 情報 資格確認端末、レセプトコンピュータサーバ及び端末、USBメモリ 3 2 1 3

限度額適用認定証関連情報 対象 情報 資格確認端末、レセプトコンピュータサーバ及び端末 3 2 1 3

特定疾病療養受療証情報 対象 情報 資格確認端末、レセプトコンピュータサーバ及び端末 3 2 1 3

医療機関コード 対象 情報 資格確認端末、レセプトコンピュータサーバ及び端末 1 2 1 2

照会番号 対象 情報 資格確認端末、レセプトコンピュータサーバ及び端末 3 2 1 3

特定健診情報 対象 情報 資格確認端末、電子カルテシステムサーバ及び端末 3 2 1 3

薬剤情報 対象 情報 資格確認端末、電子カルテシステム/調剤システムサーバ及び端末 3 2 1 3

メモリ・ディスク・画面上のPHI※1のバックアップ媒体 USBメモリ - ハードウェア - 3 1 1 3

暗号アルゴリズムと鍵と鍵配送方式 暗号アルゴリズム - 情報 - 3 2 2 3

本人認証用カードリーダーソフト - ソフトウェア - 3 2 2 3

マイナンバーカード処理ソフト - ソフトウェア - 3 2 2 3

オンライン資格確認等連携ソフト - ソフトウェア - 3 2 2 3

資格確認端末 - ハードウェア - 3 2 2 3

カードリーダー - ハードウェア - 1 2 2 2

オンライン請求端末 - ハードウェア - 2 1 1 2

レセプトコンピュータ端末 - ハードウェア - 1 1 2 2

レセプトコンピュータシステム構成機器 - ハードウェア - 3 1 1 3

電子カルテシステム/調剤システム端末 - ハードウェア - 1 1 2 2

電子カルテシステム/調剤システム構成機器 - ハードウェア - 3 1 1 3

自動再来受付機 - ハードウェア - 1 1 1 1

資格情報 対象 情報 資格確認端末～HUB#1

HUB#1～ONU

資格確認端末～HUB#2

HUB#2～レセプトコンピュータサーバ

レセプトコンピュータサーバ～レセプトコンピュータ端末

レセプトコンピュータサーバ～無線LAN機器

無線LAN機器～オンライン請求端末

3 2 1 3

限度額適用認定証関連情報 対象 情報 資格確認端末～HUB#1

HUB#1～ONU

資格確認端末～HUB#2

HUB#2～レセプトコンピュータサーバ

レセプトコンピュータサーバ～レセプトコンピュータ端末

3 2 1 3

特定疾病療養受療証情報 対象 情報 資格確認端末～HUB#1

HUB#1～ONU

資格確認端末～HUB#2

HUB#2～レセプトコンピュータサーバ

レセプトコンピュータサーバ～レセプトコンピュータ端末

3 2 1 3

医療機関コード 対象 情報 資格確認端末～HUB#1

HUB#1～ONU

資格確認端末～HUB#2

HUB#2～レセプトコンピュータサーバ

レセプトコンピュータサーバ～レセプトコンピュータ端末

1 2 1 2

照会番号 対象 情報 資格確認端末～HUB#1

HUB#1～ONU

資格確認端末～HUB#2

HUB#2～レセプトコンピュータサーバ

レセプトコンピュータサーバ～レセプトコンピュータ端末

HUB#2～電子カルテシステム/調剤システムサーバ

電子カルテシステム/調剤システムサーバ～電子カルテシステム/調剤システム端末

3 2 1 3

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1

PHI※1を扱うソフトウェア

PHI※1を扱う機器

医療機関・薬局内

ネットワーク

医療機関・薬局内部ネットワーク上のPHI※1

1 / 18 ページ



（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙1. 資産

資産 評価

資産分類1 資産分類2 資産詳細 PHI 資産の種類 PHIが存在する場所 機密性 完全性 可用性 重要度

特定健診情報 対象 情報 資格確認端末～HUB#2

HUB#2～電子カルテシステムサーバ

電子カルテシステムサーバ～電子カルテシステム端末

3 2 1 3

薬剤情報 対象 情報 資格確認端末～HUB#2

HUB#2～電子カルテシステム/調剤システムサーバ

電子カルテシステム/調剤システムサーバ～電子カルテシステム/調剤システム端末

3 2 1 3

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器（ONU、

HUB#1、HUB#2、無線LAN機器）向けソフトウェ

ア

- ソフトウェア - 1 2 2 2

ONU - ハードウェア - 1 2 2 2

HUB#1 - ハードウェア - 1 2 2 2

HUB#2 - ハードウェア - 1 2 2 2

無線LAN機器 - ハードウェア - 1 2 2 2

マイナンバーカード 対象 情報 - 3 2 2 3

健康保険証 対象 情報 - 3 2 2 3

マイナンバーカードの利用者証明用電子証明書 対象 情報 資格確認端末 3 2 1 3

マイナンバーカードの利用者証明用電子証明書のシ

リアル番号

対象 情報 資格確認端末 3 2 1 3

マイナンバーカードのPIN(利用者証明用電子証明

書用暗証番号)

対象 情報 資格確認端末 3 2 1 3

マイナンバーカード内の顔写真情報 対象 情報 資格確認端末 3 2 1 3

撮影した顔写真情報 対象 情報 資格確認端末 3 2 1 3

検証機関証明用電子証明書 対象 情報 資格確認端末 3 2 1 3

マイナンバーカードの利用者証明用電子証明書 対象 情報 資格確認端末～HUB#1

HUB#1～ONU

3 2 1 3

マイナンバーカードの利用者証明用電子証明書のシ

リアル番号

対象 情報 資格確認端末～HUB#1

HUB#1～ONU

3 2 1 3

検証機関証明用電子証明書 対象 情報 資格確認端末～HUB#1

HUB#1～ONU

3 2 1 3

※1 PHI：保護対象の医療情報（Protected Healthcare Information）

オンライン資格確認業務

固有の資産

資格確認書類

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

医療機関・薬局内部ネットワーク上の

オンライン資格確認業務固有の資産

医療機関・薬局内

ネットワーク

医療機関・薬局内部ネットワーク上のPHI※1

ネットワーク機器
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙2. 資産と脅威のマッピング

別紙2. 資産と脅威のマッピング
本セキュリティアセスメントの対象となる資産及び脅威を洗い出し、医療機関等内でのオンライン資格確認等業務において発生しうる組み合わせを可視化した。

資産 脅威

資産分類1 資産分類2 資産詳細 PHI 人為的脅威 環境的脅威

意図的脅威 偶発的脅威

利用開始手続き 受付（マイナンバーカード） 受付（健康保険証） 受付（処方箋） 照会番号（患者番号）登録医療機関コード変更 薬剤情報/特定健診情報閲覧 メンテナンス

タッピングによる情報

漏洩

タンパリングによる情

報漏洩

漏洩電磁波による情

報漏洩

破壊によるサービス不

能

不正ログイン/成りすま

しによる情報漏洩、

改ざん

バックドアや情報を盗

み出すプログラムの挿

入による情報漏洩

情報を不正に暗号化

するプログラムの挿入

によるサービス不能

暗号化データの解読

による情報漏洩

覗き見による情報漏

洩

差換えによる改ざん 持出/盗用による情

報漏洩

患者から誤ってマイナン

バーカードを受け取り、券

面（裏）に記載されてい

る個人情報（マイナン

バー）を取得する

誤って患者の同意を得ず

に資格確認を行い、資格

情報の紐付けを行う

誤って患者自身のものと

は異なるマイナンバーカー

ドで資格確認を行い、異

なる人物の資格情報の

紐付けを行う（顔の似て

いる双子等）

患者から誤ってマイナン

バーカードを受け取り、券

面（裏）に記載されてい

る個人番号（マイナン

バー）を取得する

誤って券面写真の確認を

行わずに資格確認を行

い、資格情報を取得する

（目視確認のケース）

誤って患者自身のものと

は異なるマイナンバーカー

ドで資格確認を行い、異

なる人物の資格情報を

取得する（顔の似ている

双子等）

照会に必要な資格情報

の入力内容に誤りがあ

り、異なる患者の資格情

報を取得・閲覧する

誤って患者自身のものと

は異なる健康保険証で

資格確認を行い、異なる

人物の資格情報を取得

する

照会に必要な資格情報

の入力内容に誤りがあ

り、異なる患者の資格情

報を取得・閲覧する

照会番号の入力内容に

誤りがあり、異なる照会

番号を登録する

変更する医療機関コード

の記入に誤りがあり、異な

る医療機関コードに変更

する

変更する医療機関コード

の入力に誤りがあり、異な

る医療機関コードに変更

する

患者の同意を得ずに薬

剤情報を取得する

薬剤情報の照会要求内

容に誤りがあり、異なる患

者の薬剤情報を取得・閲

覧する

同意の意思がなかったに

もかかわらず、誤って患者

が「同意」を押下してしま

い、薬剤情報を取得する

誤って患者の同意を得ず

に特定健診情報を取得

する

特定健診情報の照会要

求内容に誤りがあり、異

なる患者の特定健診情

報を取得・閲覧する

特定健診情報の照会要

求内容に誤りがあり、異

なる患者の特定健診情

報を取得・閲覧する

誤って異なるシステム・

サーバを更新する

誤った設定内容で更新す

る

誤った更新操作を行い、

システム・サーバを停止す

る

故障による

サービス不

能

被災による

サービス不

能

資格情報 対象 - - - - - - 〇 〇 〇 〇 〇 - 〇 〇 - - - 〇 〇 〇 〇 - - - - - - - - - - - - -

限度額適用認定証関連情報 対象 - - - - - - 〇 〇 〇 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

特定疾病療養受療証情報 対象 - - - - - - 〇 〇 〇 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

医療機関コード 対象 - - - - - - 〇 〇 〇 〇 〇 - - - - - - - - - 〇 〇 〇 - - - - - - - - - - -

照会番号 対象 - - - - - - 〇 〇 〇 〇 〇 - - - - - - - - - 〇 - - - - - - - - - - - - -

特定健診情報 対象 - - - - - - 〇 〇 〇 〇 〇 - - - - - - - - - - - - - - - 〇 〇 〇 - - - - -

薬剤情報 対象 - - - - - - 〇 〇 〇 〇 〇 - - - - - - - - - - - - 〇 〇 〇 - - - - - - - -

メモリ・ディスク・画面上のPHI※1のバックアップ媒体 USBメモリ - - - - 〇 - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - 〇 -

暗号アルゴリズムと鍵と鍵配送方式 暗号アルゴリズム - - - - - - - 〇 〇 - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

本人認証用カードリーダーソフト - - - - - 〇 - 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 - -

マイナンバーカード処理ソフト - - - - - 〇 - 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 - -

オンライン資格確認等連携ソフト - - - - - 〇 - 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 - -

資格確認端末 - - 〇 〇 〇 〇 〇 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 〇 〇

カードリーダー - - 〇 〇 〇 - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 〇 〇

オンライン請求端末 - - 〇 〇 〇 〇 〇 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

レセプトコンピュータ端末 - - 〇 〇 〇 〇 〇 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

レセプトコンピュータシステム構成機器 - - 〇 〇 〇 〇 〇 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

電子カルテシステム/調剤システム端末 - - 〇 〇 〇 〇 〇 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

電子カルテシステム/調剤システム構成機器 - - 〇 〇 〇 〇 〇 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

自動再来受付機 - - 〇 〇 〇 〇 〇 〇 - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

資格情報 対象 - - - - - - - 〇 - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

限度額適用認定証関連情報 対象 - - - - - - - 〇 - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

特定疾病療養受療証情報 対象 - - - - - - - 〇 - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

医療機関コード 対象 - - - - - - - 〇 - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

照会番号 対象 - - - - - - - 〇 - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

特定健診情報 対象 - - - - - - - 〇 - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

薬剤情報 対象 - - - - - - - 〇 - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器（ONU、

HUB#1、HUB#2、無線LAN機器）向けソフトウェ

ア

- - - - - 〇 - - - - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 - -

ONU - 〇 〇 〇 〇 〇 〇 - - - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 〇 〇

HUB#1 - 〇 〇 〇 〇 〇 〇 - - - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 〇 〇

HUB#2 - 〇 〇 〇 〇 〇 〇 - - - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 〇 〇

無線LAN機器 - 〇 〇 〇 〇 〇 〇 - 〇 - 〇 〇 - - - - - - - - - - - - - - - - - - 〇 〇 〇 〇 〇

マイナンバーカード 対象 - - - - - - - - 〇 - - 〇 - - - - - - - - - - - - - - - - - - - - - -

健康保険証 対象 - - - - - - - - 〇 - - - - - - - - - - - - - - - - - - - - - - - - -

マイナンバーカードの利用者証明用電子証明書 対象 - - - - - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

マイナンバーカードの利用者証明用電子証明書のシリ

アル番号

対象 - - - - - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

マイナンバーカードのPIN(利用者証明用電子証明書

用暗証番号)

対象 - - - - - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

マイナンバーカード内の顔写真情報 対象 - - - - - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

撮影した顔写真情報 対象 - - - - - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

検証機関証明用電子証明書 対象 - - - - - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

マイナンバーカードの利用者証明用電子証明書 対象 - - - - - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

マイナンバーカードの利用者証明用電子証明書のシリ

アル番号

対象 - - - - - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

検証機関証明用電子証明書 対象 - - - - - - - - - 〇 〇 - - - - - - - - - - - - - - - - - - - - - - -

※1 PHI：保護対象の医療情報（Protected Healthcare Information）

患者 資格確認書類

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

医療機関・薬局内部ネットワーク上の

オンライン資格確認業務固有の資産

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1

PHI※1を扱うソフトウェア

PHI※1を扱う機器

医療機関・薬局内

ネットワーク

医療機関・薬局内部ネットワーク上のPHI※1

ネットワーク機器

3 / 18 ページ



（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

別紙3. リスクシナリオ及び対策例
リスクシナリオごとに、対象となる資産・脅威・脆弱性から算出されるリスク評価値、及び対応する対策例を一覧化した。

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

1 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

外部からの不審なプログラムファイルの持ち

込みを制限していない

3 2 3 18 【最低限実施することが望ましい対策】

T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

【実施することを推奨する対策】

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

2

【最低限の対策

実施時】

12

【推奨対策実施

時】

12

2 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

3 2 3 18 【最低限実施することが望ましい対策】

T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

【実施することを推奨する対策】

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

1

【最低限の対策

実施時】

12

【推奨対策実施

時】

6

3 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルによるアクセスを制

限していない

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

4 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

3 2 2 12 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

5 2 PHIを保有している機器で、暗号化データが解読されPHIが流出する 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 暗号化データの解読による情報漏洩 データ保護に使用する暗号強度が低い 3 2 2 12 T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

6 3 PHIを通信している機器で、暗号化された通信が解読されPHIが流出する 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 暗号化データの解読による情報漏洩 通信に使用する暗号強度が低い 3 2 2 12 T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

7 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 覗き見による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

3 3 1 9 P05: 防犯カメラ、自動侵入監視装置等を設置すること。 - - - -

8 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 覗き見による情報漏洩 対象機器の画面が誰でも覗き見られる状

態にある

3 3 1 9 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P04: スクリーンフィルタ等、覗き見防止の対策を実施すること。

H15:離席の場合のクローズ処理を施すこと（クリアスクリーン：ログオフあるいはパスワード付きスクリーンセーバー等）。

A04: 資格確認端末の画面をロックした場合でも、カードリーダーによるマイナンバーカードの読み取りを可能とする。

- - - -

9 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 差換えによる改ざん 対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

3 2 2 12 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

10 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 差換えによる改ざん 対象ファイルへ誰でもアクセス可能な状態で

ある

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

11 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 差換えによる改ざん 対象ファイルの変更を制限していない 3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

12 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

3 2 2 12 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

13 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルへ誰でもアクセス可能な状態で

ある

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

14 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

個人情報を含むテストデータが残存してい

る

3 2 2 12 H11: 動作確認等で個人情報を含むデータを使用するときは、漏えい等に十分留意すること。 - - - -

15 7 利用開始手続きにおいて、同意が無いまま資格情報を取得する 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 誤って患者の同意を得ずに資格確認を

行い、資格情報の紐付けを行う

同意取得の有無を検知していない 3 2 1 6 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

H09: 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行う。

A02: 同意を得たうえで資格確認を行うことを確実にするために、患者から同意を得たかどうかの判断をオンライン資格

確認等システム側で行うようにする。

- - - -

16 8 利用開始手続きにおいて、患者の提示するマイナンバーカードが患者本人のものと異なっ

ており、異なる人物の資格情報を取得する

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 誤って患者自身のものとは異なるマイナン

バーカードで資格確認を行い、異なる人

物の資格情報の紐付けを行う（顔の似

ている双子等）

提出書類の誤りを検知していない 3 2 1 6 H17: 資格情報の取得間違いを防ぐために、マイナンバーカードが患者自身のものかどうかを確認する。 - - - -

17 9 マイナンバーカードによる受付時に、誤って券面写真の確認を行わずに資格確認を行い、

資格情報を取得する（目視確認のケース）

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 誤って券面写真の確認を行わずに資格

確認を行い、資格情報を取得する（目

視確認のケース）

目視確認の際に、券面写真を適切に確認

することを担当者に徹底していない

3 2 1 6 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

H09: 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行う。

- - - -

18 10 マイナンバーカードによる受付時に、患者の提示するマイナンバーカードが患者本人のものと

異なっており、異なる人物の資格情報を取得する

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 誤って患者自身のものとは異なるマイナン

バーカードで資格確認を行い、異なる人

物の資格情報を取得する（顔の似てい

る双子等）

提出書類の誤りを検知していない 3 2 1 6 H17: 資格情報の取得間違いを防ぐために、マイナンバーカードが患者自身のものかどうかを確認する。 - - - -

19 11 健康保険証による受付において、入力した照会に必要な資格情報の内容に誤りがあり、

異なる人物の資格情報を取得する

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 照会に必要な資格情報の入力内容に誤

りがあり、異なる患者の資格情報を取

得・閲覧する

入力内容の誤りを検知していない 3 2 1 6 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

A03: 入力内容に明らかな誤りがある場合（入力桁数の誤りや指定文字以外の入力等）、システムで検知できるよ

うにする。

- - - -

20 12 健康保険証による受付において、誤って患者自身のものとは異なる健康保険証で資格

確認を行い、異なる人物の資格情報を取得する

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 誤って患者自身のものとは異なる健康保

険証で資格確認を行い、異なる人物の

資格情報を取得する

提示された健康保険証が、本人のものか

確認を行っていない

3 2 2 12 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

H09: 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行う。

- - - -

21 13 処方せん受付において、入力した照会に必要な資格情報の内容に誤りがあり、異なる人

物の資格情報を取得する

薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 照会に必要な資格情報の入力内容に誤

りがあり、異なる患者の資格情報を取

得・閲覧する

入力内容の誤りを検知していない 3 2 1 6 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

A03: 入力内容に明らかな誤りがある場合（入力桁数の誤りや指定文字以外の入力等）、システムで検知できるよ

うにする。

- - - -

22 14 照会番号の登録において、照会番号の入力時に入力内容に誤りがあり、資格情報に異

なる照会番号を登録する

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 照会番号の入力内容に誤りがあり、異な

る照会番号を登録する

入力内容の誤りを検知していない 3 2 1 6 A03: 入力内容に明らかな誤りがある場合（入力桁数の誤りや指定文字以外の入力等）、システムで検知できるよ

うにする。

- - - -

23 15 医療機関コードの変更において、医療機関コードの入力時に入力内容に誤りがあり、異

なる医療機関の医療機関コードを変更する

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 変更する医療機関コードの入力に誤りが

あり、異なる医療機関の医療機関コード

を変更する

入力内容の誤りを検知していない 3 1 1 3 A03: 入力内容に明らかな誤りがある場合（入力桁数の誤りや指定文字以外の入力等）、システムで検知できるよ

うにする。

- - - -

24 16 医療機関コードの変更において、医療機関コードの入力時に入力内容に誤りがあり、異

なる医療機関コードを登録する

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 変更する医療機関コードの入力に誤りが

あり、異なる医療機関コードに変更する

入力内容の誤りを検知していない 3 1 1 3 A03: 入力内容に明らかな誤りがある場合（入力桁数の誤りや指定文字以外の入力等）、システムで検知できるよ

うにする。

- - - -

25 17 薬剤情報照会において、薬剤情報取得の同意が無いまま薬剤情報を取得する 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 患者の同意を得ずに薬剤情報を取得す

る

同意取得の有無を検知していない 3 2 1 6 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

H09: 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行う。

A02: 同意を得たうえで資格確認を行うことを確実にするために、患者から同意を得たかどうかの判断をオンライン資格

確認等システム側で行うようにする。

- - - -

26 18 薬剤情報照会において、リクエスト内容に誤りがあり、異なる患者の薬剤情報を取得する 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 薬剤情報の照会要求内容に誤りがあり、

異なる患者の薬剤情報を取得・閲覧す

る

入力内容の誤りを検知していない 3 2 1 6 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

A03: 入力内容に明らかな誤りがある場合（入力桁数の誤りや指定文字以外の入力等）、システムで検知できるよ

うにする。

- - - -

PHIを保有している機器で、情報を不正に暗号化するプログラムが実行され、PHIが利用

できなくなる

1

4

5

6

PHIを保有している機器に物理的にアクセスされ、覗き見によりPHIが流出する

PHIを保有している機器にアクセスされ、データの差し替えによりPHIが改ざんされる

PHIを保有している機器にアクセスされ、データの持ち出しによりPHIが流出する
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

27 19 薬剤情報照会において、同意の意思がなかったにもかかわらず、誤って患者が「同意」を押

下してしまい、薬剤情報を取得する

医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 同意の意思がなかったにもかかわらず、

誤って患者が「同意」を押下してしまい、

薬剤情報を取得する

「同意」ボタンを押すことによる影響につい

て、患者への周知が十分でない

3 3 1 9 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

H09: 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行う。

- - - -

28 20 特定健診情報照会において、特定健診情報取得の同意がないまま特定健診情報を取

得する

医療機関内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 患者の同意を得ずに特定健診情報を取

得する

同意取得の有無を検知していない 3 2 1 6 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

H09: 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行う。

A02: 同意を得たうえで資格確認を行うことを確実にするために、患者から同意を得たかどうかの判断をオンライン資格

確認等システム側で行うようにする。

- - - -

29 21 特定健診情報照会において、リクエスト内容に誤りがあり、異なる患者の特定健診情報

を取得する

医療機関内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 特定健診情報の照会要求内容に誤りが

あり、異なる患者の特定健診情報を取

得・閲覧する

入力内容の誤りを検知していない 3 2 1 6 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

A03: 入力内容に明らかな誤りがある場合（入力桁数の誤りや指定文字以外の入力等）、システムで検知できるよ

うにする。

- - - -

30 22 特定健診情報照会において、同意の意思がなかったにもかかわらず、誤って患者が「同

意」を押下してしまい、特定健診情報を取得する

医療機関内

保守対象機器

メモリ・ディスク・画面上のPHI※1 メモリ・ディスク・画面上のPHI 偶発的脅威 同意の意思がなかったにもかかわらず、

誤って患者が「同意」を押下してしまい、

特定健診情報を取得する

「同意」ボタンを押すことによる影響につい

て、患者への周知が十分でない

3 3 1 9 H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

H09: 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行う。

- - - -

31 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1のバック

アップ媒体

USBメモリ 意図的脅威 破壊によるサービス不能 対象機器の設置エリアへのアクセスを制限

していない

3 3 1 9 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

32 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1のバック

アップ媒体

USBメモリ 意図的脅威 破壊によるサービス不能 対象機器へのアクセスを制限していない

（施錠できるラック内に設置していない

等）

3 3 1 9 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

33 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1のバック

アップ媒体

USBメモリ 意図的脅威 持出/盗用による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

3 3 1 9 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

34 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1のバック

アップ媒体

USBメモリ 意図的脅威 持出/盗用による情報漏洩 対象機器へのアクセスを制限していない

（施錠できるラック内に設置していない

等）

3 3 1 9 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

35 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1のバック

アップ媒体

USBメモリ 意図的脅威 持出/盗用による情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

3 3 1 9 T01: 盗難、置き忘れ等に対応する措置として、ディスクを暗号化したり端末の起動パスワードを設定する等、容易に

内容を読み取られないようにすること。

H05: 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。

- - - -

36 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1のバック

アップ媒体

USBメモリ 環境的脅威 故障によるサービス不能 落下して破損する可能性のある場所やホコ

リ、振動等によって故障しやすい場所に設

置されている

3 1 3 9 P08: 故障しやすい環境（ホコリ、振動、落下等）に設置/保管することを避ける。 - - - -

37 医療機関・薬局内

保守対象機器

メモリ・ディスク・画面上のPHI※1のバック

アップ媒体

USBメモリ 環境的脅威 故障によるサービス不能 故障時の対応が用意されていない 3 1 2 6 H07: 故障予防のため、定期的な保守点検を実施する。

H18: 復旧に備え、システムのバックアップを用意しておく。

- - - -

38 26 データの暗号化を実施している機器で、暗号強度が弱い暗号アルゴリズムが使用されるこ

とで暗号データが解読され、データが流出する

医療機関・薬局内

保守対象機器

暗号アルゴリズムと鍵と鍵配送方式 暗号アルゴリズム 意図的脅威 暗号化データの解読による情報漏洩 データ保護に使用する暗号強度が低い 3 2 2 12 T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

39 27 暗号化された通信において、暗号強度が弱い暗号アルゴリズムが使用されることで通信が

解読され、データが流出する

医療機関・薬局内

保守対象機器

暗号アルゴリズムと鍵と鍵配送方式 暗号アルゴリズム 意図的脅威 暗号化データの解読による情報漏洩 通信に使用する暗号強度が低い 3 2 2 12 T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

40 28 PHIを扱うソフトウェアが、想定しない手段により不正ログインされ、保有する情報が流出す

る

医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

想定しない手段によるアクセスを制限してい

ない

3 2 1 6 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

41 29 PHIを扱うソフトウェアが、ユーザ認証を行っていないため不正ログインされ、保有する情報

が改ざんまたは情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

ユーザの認証を行っていない 3 2 3 18 【最低限実施することが望ましい対策】

T02: 情報システムへのアクセスにおける利用者の識別と認証を行うこと。

【実施することを推奨する対策】

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

1

【最低限の対策

実施時】

12

【推奨対策実施

時】

6

42 30 PHIを扱うソフトウェアが、漏洩した認証用ID、パスワードにより不正ログインされ、保有す

る情報を流出する

医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

認証用ID、パスワードが漏洩している 3 2 3 18 【最低限実施することが望ましい対策】

H10: 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得な

い状態に保つようにすること。

H13: 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2 ヶ月以内に変更す

る）

H14: 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。極端に短い文字列を

使用しないこと。

【実施することを推奨する対策】

H03: メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員個人の専用アカウン

トを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対象個人情報を特定できる情報を含む作業記録

を残すこと（ただし、個人情報そのものを作業記録に記載しないこと）。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

2

【最低限の対策

実施時】

12

【推奨対策実施

時】

12

43 31 PHIを扱うソフトウェアが、辞書攻撃等により不正ログインされ、保有する情報を流出する 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

辞書攻撃等の認証対策ができていない 3 2 2 12 T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

T06: パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設定すること。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

- - - -

44 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

外部からの不審なプログラムファイルの持ち

込みを制限していない

3 2 3 18 【最低限実施することが望ましい対策】

T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

【実施することを推奨する対策】

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

2

【最低限の対策

実施時】

12

【推奨対策実施

時】

12

45 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

3 2 3 18 【最低限実施することが望ましい対策】

T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

【実施することを推奨する対策】

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

1

【最低限の対策

実施時】

12

【推奨対策実施

時】

6

46 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルによるアクセスを制

限していない

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

47 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

3 2 2 12 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

48 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 差換えによる改ざん 対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

3 2 2 12 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

49 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 差換えによる改ざん 対象ファイルへ誰でもアクセス可能な状態で

ある

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

50 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 差換えによる改ざん 対象ファイルの変更を制限していない 3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

25 USBメモリの故障により、保有していた情報が利用できなくなる

USBメモリが持ち出され、保有していた情報が流出する24

USBメモリが破壊され、利用できなくなる23

33 PHIを扱うソフトウェアがインストールされた機器にアクセスされ、データの差し替えにより、ソ

フトウェアが改ざんされる

PHIを扱うソフトウェアがインストールされた機器で、情報を不正に暗号化するプログラムが

実行され、ソフトウェアが利用できなくなる

32
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

51 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 差換えによる改ざん ソフトウェアのアップデートに対して、電子署

名やハッシュ値の確認を行っていない

3 2 1 6 A05: ソフトウェアのアップデートを配布する際には、コードサイニング証明書を使用して電子署名を付す等により、ソフト

ウェアが改ざんされていないことを証明すること。

- - - -

52 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

3 2 2 12 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

53 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルへ誰でもアクセス可能な状態で

ある

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

54 35 PHIを扱うソフトウェアのメンテナンス時に、誤って異なる機器のソフトウェアを更新する 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 偶発的脅威 誤って異なるシステム・サーバを更新する 更新対象サーバの誤りを検知していない 3 1 2 6 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

55 36 PHIを扱うソフトウェアのメンテナンス時に、誤って異なる内容でソフトウェアを更新する 医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 偶発的脅威 誤った設定内容で更新する 更新内容の誤りを検知していない 3 1 2 6 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

A05: ソフトウェアのアップデートを配布する際には、コードサイニング証明書を使用して電子署名を付す等により、ソフト

ウェアが改ざんされていないことを証明すること。

- - - -

56 37 PHIを扱うソフトウェアのメンテナンス時に、更新時の操作を誤り、システム・サーバを停止さ

せる

医療機関・薬局内

保守対象機器

PHI※1を扱うソフトウェア PHIを扱うソフトウェア 偶発的脅威 誤った更新操作を行い、システム・サーバ

を停止する

更新内容の誤りを検知していない 3 1 2 6 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

57 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 タンパリングによる情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

3 2 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

58 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 タンパリングによる情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

3 2 1 6 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

59 39 資格確認端末が漏洩電磁波を読み取られ、通信していた情報が流出する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 漏洩電磁波による情報漏洩 対象機器へのアクセスを制限していない

（道路からの距離など）

3 2 1 6 P02: 漏洩電磁波の読取対策として、機材の設置位置を道路から離れた位置にする。 - - - -

60 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 破壊によるサービス不能 対象機器の設置エリアへのアクセスを制限

していない

3 3 1 9 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

61 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 破壊によるサービス不能 対象機器設置機材へのアクセスを制限し

ていない

3 3 1 9 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

62 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 破壊によるサービス不能 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

3 3 1 9 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

63 41 資格確認端末が想定しない手段により不正ログインされ、保有する情報が改ざん又は情

報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

想定しない手段によるアクセスを制限してい

ない

3 2 1 6 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

64 42 資格確認端末が、ユーザ認証を行っていないため不正ログインされ、保有する情報が改ざ

ん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

ユーザの認証を行っていない 3 2 3 18 【最低限実施することが望ましい対策】

T02: 情報システムへのアクセスにおける利用者の識別と認証を行うこと。

【実施することを推奨する対策】

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

1

【最低限の対策

実施時】

12

【推奨対策実施

時】

6

65 43 資格確認端末が、漏洩した認証用ID、パスワードにより不正ログインされ、保有する情報

が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

認証用ID、パスワードが漏洩している 3 2 3 18 【最低限実施することが望ましい対策】

H10: 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得な

い状態に保つようにすること。

H13: 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2 ヶ月以内に変更す

る）

H14: 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。極端に短い文字列を

使用しないこと。

【実施することを推奨する対策】

H03: メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員個人の専用アカウン

トを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対象個人情報を特定できる情報を含む作業記録

を残すこと（ただし、個人情報そのものを作業記録に記載しないこと）。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

2

【最低限の対策

実施時】

12

【推奨対策実施

時】

12

66 44 資格確認端末が、辞書攻撃等により不正ログインされ、保有する情報が流出する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

辞書攻撃等の認証対策ができていない 3 2 2 12 T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

T06: パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設定すること。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

- - - -

67 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

外部からの不審なプログラムファイルの持ち

込みを制限していない

3 2 3 18 【最低限実施することが望ましい対策】

T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

【実施することを推奨する対策】

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

2

【最低限の対策

実施時】

12

【推奨対策実施

時】

12

68 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

USBポートの不正な使用が制限されてい

ない

3 2 3 18 【最低限実施することが望ましい対策】

T13: 使用できるUSB機器の制限を実施すること。

3 2 2 12

69 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

他の医療機関等からのアクセスが制限され

ていない

3 2 3 18 【最低限実施することが望ましい対策】

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

3 2 2 12

70 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

3 2 3 18 【最低限実施することが望ましい対策】

T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

【実施することを推奨する対策】

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

1

【最低限の対策

実施時】

12

【推奨対策実施

時】

6

71 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルによるアクセスを制

限していない

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

72 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

3 2 2 12 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

34 PHIを扱うソフトウェアがインストールされた機器にアクセスされ、データの持ち出しにより、ソ

フトウェアが流出する

38 資格確認端末がタンパリングされ、保有する情報が流出する

33 PHIを扱うソフトウェアがインストールされた機器にアクセスされ、データの差し替えにより、ソ

フトウェアが改ざんされる

40 資格確認端末が破壊され、サービスを提供できなくなる

資格確認端末で、バックドアや情報を盗み出すプログラムファイルが実行され、保有する情

報が流出する
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

73 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

外部からの不審なプログラムファイルの持ち

込みを制限していない

3 2 3 18 【最低限実施することが望ましい対策】

T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

【実施することを推奨する対策】

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

1

【最低限の対策

実施時】

12

【推奨対策実施

時】

6

74 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

3 2 3 18 【最低限実施することが望ましい対策】

T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

【実施することを推奨する対策】

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

3 2 【最低限の対策

実施時】

2

【推奨対策実施

時】

1

【最低限の対策

実施時】

12

【推奨対策実施

時】

6

75 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルによるアクセスを制

限していない

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

76 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

3 2 2 12 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

77 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 持出/盗用による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

3 3 1 9 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

78 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 意図的脅威 持出/盗用による情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

3 3 1 9 T01: 盗難、置き忘れ等に対応する措置として、ディスクを暗号化したり端末の起動パスワードを設定する等、容易に

内容を読み取られないようにすること。

T09: 情報機器に対して起動パスワード等を設定すること。設定に当たっては推定しやすいパスワードの利用を避けた

り、定期的にパスワードを変更する等の措置を行うこと。

P03: 個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置するか、サーバラック等に固定し施錠する

こと。

H05: 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。

- - - -

79 48 資格確認端末のメンテナンス時に、誤って異なるシステム・サーバを更新する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 偶発的脅威 誤って異なるシステム・サーバを更新する 更新対象サーバの誤りを検知していない 3 1 2 6 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

80 49 資格確認端末のメンテナンス時に、誤って異なる内容で資格確認端末を更新する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 偶発的脅威 誤った設定内容で更新する 更新内容の誤りを検知していない 3 1 2 6 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

81 50 資格確認端末のメンテナンス時に、更新時の操作を誤り、資格確認端末を停止させる 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 偶発的脅威 誤った更新操作を行い、システム・サーバ

を停止する

更新内容の誤りを検知していない 3 1 2 6 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

82 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 環境的脅威 故障によるサービス不能 落下して破損する可能性のある場所やホコ

リ、振動等によって故障しやすい場所に設

置されている

3 1 3 9 P08: 故障しやすい環境（ホコリ、振動、落下等）に設置/保管することを避ける。 - - - -

83 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 環境的脅威 故障によるサービス不能 故障時の対応が用意されていない 3 1 2 6 H07: 故障予防のため、定期的な保守点検を実施する。

H18: 復旧に備え、システムのバックアップを用意しておく。

- - - -

84 52 資格確認端末が被災し、サービスが利用できなくなる 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 資格確認端末 環境的脅威 被災によるサービス不能 被災時の対応が用意されていない 3 1 2 6 H18: 復旧に備え、システムのバックアップを用意しておく。 - - - -

85 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 意図的脅威 タンパリングによる情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 2 1 4 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

86 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 意図的脅威 タンパリングによる情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 2 1 4 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

87 54 カードリーダーが漏洩電磁波を読み取られ、通信していた情報が流出する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 意図的脅威 漏洩電磁波による情報漏洩 対象機器へのアクセスを制限していない

（道路からの距離など）

2 2 1 4 P02: 漏洩電磁波の読取対策として、機材の設置位置を道路から離れた位置にする。 - - - -

88 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 意図的脅威 破壊によるサービス不能 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

89 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 意図的脅威 破壊によるサービス不能 対象機器設置機材へのアクセスを制限し

ていない

2 3 1 6 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

90 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 意図的脅威 破壊によるサービス不能 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

91 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 意図的脅威 持出/盗用による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

92 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 意図的脅威 持出/盗用による情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 H05: 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。 - - - -

93 57 カードリーダーのメンテナンス時に、誤って異なるシステム・サーバを更新する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 偶発的脅威 誤って異なるシステム・サーバを更新する 更新対象サーバの誤りを検知していない 2 1 2 4 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

94 58 カードリーダーのメンテナンス時に、誤って異なる内容で資格確認端末を更新する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 偶発的脅威 誤った設定内容で更新する 更新内容の誤りを検知していない 2 1 2 4 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

95 59 カードリーダーのメンテナンス時に、更新時の操作を誤り、資格確認端末を停止させる 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 偶発的脅威 誤った更新操作を行い、システム・サーバ

を停止する

更新内容の誤りを検知していない 2 1 2 4 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

96 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 環境的脅威 故障によるサービス不能 落下して破損する可能性のある場所やホコ

リ、振動等によって故障しやすい場所に設

置されている

2 2 3 12 P08: 故障しやすい環境（ホコリ、振動、落下等）に設置/保管することを避ける。 - - - -

97 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 環境的脅威 故障によるサービス不能 故障時の対応が用意されていない 2 2 2 8 H07: 故障予防のため、定期的な保守点検を実施する。

H18: 復旧に備え、システムのバックアップを用意しておく。

- - - -

98 61 カードリーダーが被災し、サービスが利用できなくなる 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 カードリーダー 環境的脅威 被災によるサービス不能 被災時の対応が用意されていない 2 1 2 4 H18: 復旧に備え、システムのバックアップを用意しておく。 - - - -

99 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 タンパリングによる情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 2 1 4 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

100 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 タンパリングによる情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 2 1 4 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

101 63 オンライン請求端末が漏洩電磁波を読み取られ、通信していた情報が流出する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 漏洩電磁波による情報漏洩 対象機器へのアクセスを制限していない

（道路からの距離など）

2 2 1 4 P02: 漏洩電磁波の読取対策として、機材の設置位置を道路から離れた位置にする。 - - - -

102 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 破壊によるサービス不能 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

103 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 破壊によるサービス不能 対象機器設置機材へのアクセスを制限し

ていない

2 3 1 6 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

104 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 破壊によるサービス不能 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

60 カードリーダーが故障し、サービスが利用できなくなる

51 資格確認端末が故障し、サービスが利用できなくなる

55

カードリーダーが持ち出され、保有する情報が流出する

オンライン請求端末がタンパリングされ、保有する情報が流出する

オンライン請求端末が破壊され、サービスを提供できなくなる

56

62

64

カードリーダーがタンパリングされ、保有する情報が流出する53

カードリーダーが破壊され、サービスを提供できなくなる

47 資格確認端末が持ち出され、保有する情報が流出する

資格確認端末で、情報を不正に暗号化するプログラムが実行され、資格確認端末が利

用できなくなる

46
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

105 65 オンライン請求端末が想定しない手段により不正ログインされ、保有する情報が改ざん又

は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

想定しない手段によるアクセスを制限してい

ない

2 2 1 4 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

106 66 オンライン請求端末が、ユーザ認証を行っていないため不正ログインされ、保有する情報が

改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

ユーザの認証を行っていない 2 2 3 12 T02: 情報システムへのアクセスにおける利用者の識別と認証を行うこと。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

H03: メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員個人の専用アカウン

トを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対象個人情報を特定できる情報を含む作業記録

を残すこと（ただし、個人情報そのものを作業記録に記載しないこと）。

- - - -

107 67 オンライン請求端末が、漏洩した認証用ID、パスワードにより不正ログインされ、保有する

情報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

認証用ID、パスワードが漏洩している 2 2 3 12 H10: 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得な

い状態に保つようにすること。

H13: 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2 ヶ月以内に変更す

る）

H14: 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。極端に短い文字列を

使用しないこと。

- - - -

108 68 オンライン請求端末が、辞書攻撃等により不正ログインされ、保有する情報が流出する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

辞書攻撃等の認証対策ができていない 2 2 2 8 T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

T06: パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設定すること。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

- - - -

109 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

外部からの不審なプログラムファイルの持ち

込みを制限していない

2 2 3 12 T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

- - - -

110 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

USBポートの不正な使用が制限されてい

ない

2 2 3 12 T13: 使用できるUSB機器の制限を実施すること。 - - - -

111 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

他の医療機関等からのアクセスが制限され

ていない

2 2 3 12 T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

- - - -

112 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

2 2 3 12 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

113 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルによるアクセスを制

限していない

2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

114 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

2 2 2 8 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

115 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

外部からの不審なプログラムファイルの持ち

込みを制限していない

2 2 3 12 T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

- - - -

116 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

2 2 3 12 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

117 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルによるアクセスを制

限していない

2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

118 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

2 2 2 8 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

119 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 持出/盗用による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

120 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 オンライン請求端末 意図的脅威 持出/盗用による情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 T01: 盗難、置き忘れ等に対応する措置として、ディスクを暗号化したり端末の起動パスワードを設定する等、容易に

内容を読み取られないようにすること。

T09: 情報機器に対して起動パスワード等を設定すること。設定に当たっては推定しやすいパスワードの利用を避けた

り、定期的にパスワードを変更する等の措置を行うこと。

P03: 個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置するか、サーバラック等に固定し施錠する

こと。

H05: 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。

- - - -

121 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 タンパリングによる情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 2 1 4 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

122 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 タンパリングによる情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 2 1 4 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

123 73 レセプトコンピュータ端末が漏洩電磁波を読み取られ、通信していた情報が流出する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 漏洩電磁波による情報漏洩 対象機器へのアクセスを制限していない

（道路からの距離など）

2 2 1 4 P02: 漏洩電磁波の読取対策として、機材の設置位置を道路から離れた位置にする。 - - - -

124 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 破壊によるサービス不能 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

125 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 破壊によるサービス不能 対象機器設置機材へのアクセスを制限し

ていない

2 3 1 6 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

126 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 破壊によるサービス不能 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

127 75 レセプトコンピュータ端末が想定しない手段により不正ログインされ、保有する情報が改ざ

ん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

想定しない手段によるアクセスを制限してい

ない

2 2 1 4 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

128 76 レセプトコンピュータ端末が、ユーザ認証を行っていないため不正ログインされ、保有する情

報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

ユーザの認証を行っていない 2 2 3 12 T02: 情報システムへのアクセスにおける利用者の識別と認証を行うこと。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

H03: メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員個人の専用アカウン

トを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対象個人情報を特定できる情報を含む作業記録

を残すこと（ただし、個人情報そのものを作業記録に記載しないこと）。

- - - -

レセプトコンピュータ端末が破壊され、サービスを提供できなくなる

オンライン請求端末で、バックドアや情報を盗み出すプログラムファイルが実行され、保有す

る情報が流出する

オンライン請求端末で、情報を不正に暗号化するプログラムが実行され、資格確認端末が

利用できなくなる

オンライン請求端末が持ち出され、保有する情報が流出する

レセプトコンピュータ端末がタンパリングされ、保有する情報が流出する
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

129 77 レセプトコンピュータ端末が、漏洩した認証用ID、パスワードにより不正ログインされ、保有

する情報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

認証用ID、パスワードが漏洩している 2 2 3 12 H10: 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得な

い状態に保つようにすること。

H13: 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2 ヶ月以内に変更す

る）

H14: 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。極端に短い文字列を

使用しないこと。

- - - -

130 78 レセプトコンピュータ端末が、辞書攻撃等により不正ログインされ、保有する情報が流出す

る

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

辞書攻撃等の認証対策ができていない 2 2 2 8 T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

T06: パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設定すること。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

- - - -

131 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

外部からの不審なプログラムファイルの持ち

込みを制限していない

2 2 3 12 T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

- - - -

132 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

USBポートの不正な使用が制限されてい

ない

2 2 3 12 T13: 不要なUSBポートの利用停止や使用できるUSB機器の制限等を実施すること。 - - - -

133 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

2 2 3 12 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

134 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルによるアクセスを制

限していない

2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

135 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

2 2 2 8 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

136 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

外部からの不審なプログラムファイルの持ち

込みを制限していない

2 2 3 12 T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

- - - -

137 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

2 2 3 12 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

138 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルによるアクセスを制

限していない

2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

139 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

2 2 2 8 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

140 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 持出/盗用による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

141 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータ端末 意図的脅威 持出/盗用による情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 T01: 盗難、置き忘れ等に対応する措置として、ディスクを暗号化したり端末の起動パスワードを設定する等、容易に

内容を読み取られないようにすること。

T09: 情報機器に対して起動パスワード等を設定すること。設定に当たっては推定しやすいパスワードの利用を避けた

り、定期的にパスワードを変更する等の措置を行うこと。

P03: 個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置するか、サーバラック等に固定し施錠する

こと。

H05: 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。

- - - -

142 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 タンパリングによる情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

3 2 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

143 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 タンパリングによる情報漏洩 対象機器へのアクセスを制限していない

（施錠できるラック内に設置していない

等）

3 2 1 6 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

144 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 タンパリングによる情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

3 2 1 6 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

145 83 レセプトコンピュータシステム構成機器が漏洩電磁波を読み取られ、通信していた情報が

流出する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 漏洩電磁波による情報漏洩 対象機器へのアクセスを制限していない

（道路からの距離など）

3 2 1 6 P02: 漏洩電磁波の読取対策として、機材の設置位置を道路から離れた位置にする。 - - - -

146 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 破壊によるサービス不能 対象機器の設置エリアへのアクセスを制限

していない

3 3 1 9 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

147 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 破壊によるサービス不能 対象機器設置機材へのアクセスを制限し

ていない

3 3 1 9 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

148 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 破壊によるサービス不能 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

3 3 1 9 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

149 85 レセプトコンピュータシステム構成機器が想定しない手段により不正ログインされ、保有する

情報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

想定しない手段によるアクセスを制限してい

ない

3 2 1 6 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

150 86 レセプトコンピュータシステム構成機器が、ユーザ認証を行っていないため不正ログインさ

れ、保有する情報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

ユーザの認証を行っていない 3 2 2 12 T02: 情報システムへのアクセスにおける利用者の識別と認証を行うこと。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

H03: メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員個人の専用アカウン

トを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対象個人情報を特定できる情報を含む作業記録

を残すこと（ただし、個人情報そのものを作業記録に記載しないこと）。

- - - -

151 87 レセプトコンピュータシステム構成機器が、漏洩した認証用ID、パスワードにより不正ログイ

ンされ、保有する情報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

認証用ID、パスワードが漏洩している 3 2 2 12 H10: 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得な

い状態に保つようにすること。

H13: 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2 ヶ月以内に変更す

る）

H14: 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。極端に短い文字列を

使用しないこと。

- - - -

152 88 レセプトコンピュータシステム構成機器が、辞書攻撃等により不正ログインされ、保有する

情報が流出する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

辞書攻撃等の認証対策ができていない 3 2 2 12 T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

T06: パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設定すること。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

- - - -

79

80

81

82

84

レセプトコンピュータシステム構成機器がタンパリングされ、保有する情報が流出する

レセプトコンピュータシステム構成機器が破壊され、サービスを提供できなくなる

レセプトコンピュータ端末で、バックドアや情報を盗み出すプログラムファイルが実行され、保

有する情報が流出する

レセプトコンピュータ端末で、情報を不正に暗号化するプログラムが実行され、資格確認端

末が利用できなくなる

レセプトコンピュータ端末が持ち出され、保有する情報が流出する
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

153 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

外部からの不審なプログラムファイルの持ち

込みを制限していない

3 2 2 12 T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

- - - -

154 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

USBポートの不正な使用が制限されてい

ない

3 2 2 12 T13: 不要なUSBポートの利用停止や使用できるUSB機器の制限等を実施すること。 - - - -

155 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

3 2 2 12 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

156 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルによるアクセスを制

限していない

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

157 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

3 2 2 12 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

158 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

外部からの不審なプログラムファイルの持ち

込みを制限していない

3 2 2 12 T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

- - - -

159 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

3 2 2 12 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

160 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルによるアクセスを制

限していない

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

161 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

3 2 2 12 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

162 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 持出/盗用による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

3 3 1 9 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

163 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 持出/盗用による情報漏洩 対象機器へのアクセスを制限していない

（施錠できるラック内に設置していない

等）

3 3 1 9 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

164 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 レセプトコンピュータシステム構成機器 意図的脅威 持出/盗用による情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

3 3 1 9 T01: 盗難、置き忘れ等に対応する措置として、ディスクを暗号化したり端末の起動パスワードを設定する等、容易に

内容を読み取られないようにすること。

P03: 個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置するか、サーバラック等に固定し施錠する

こと。

H05: 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。

- - - -

165 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 タンパリングによる情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 2 1 4 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

166 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 タンパリングによる情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 2 1 4 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

167 93 電子カルテシステム/調剤システム端末が漏洩電磁波を読み取られ、通信していた情報が

流出する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 漏洩電磁波による情報漏洩 対象機器へのアクセスを制限していない

（道路からの距離など）

2 2 1 4 P02: 漏洩電磁波の読取対策として、機材の設置位置を道路から離れた位置にする。 - - - -

168 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 破壊によるサービス不能 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

169 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 破壊によるサービス不能 対象機器設置機材へのアクセスを制限し

ていない

2 3 1 6 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

170 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 破壊によるサービス不能 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

171 95 電子カルテシステム/調剤システム端末が想定しない手段により不正ログインされ、保有す

る情報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

想定しない手段によるアクセスを制限してい

ない

2 2 1 4 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

172 96 電子カルテシステム/調剤システム端末が、ユーザ認証を行っていないため不正ログインさ

れ、保有する情報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

ユーザの認証を行っていない 2 2 3 12 T02: 情報システムへのアクセスにおける利用者の識別と認証を行うこと。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

H03: メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員個人の専用アカウン

トを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対象個人情報を特定できる情報を含む作業記録

を残すこと（ただし、個人情報そのものを作業記録に記載しないこと）。

- - - -

173 97 電子カルテシステム/調剤システム端末が、漏洩した認証用ID、パスワードにより不正ログ

インされ、保有する情報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

認証用ID、パスワードが漏洩している 2 2 3 12 H10: 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得な

い状態に保つようにすること。

H13: 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2 ヶ月以内に変更す

る）

H14: 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。極端に短い文字列を

使用しないこと。

- - - -

174 98 電子カルテシステム/調剤システム端末が、辞書攻撃等により不正ログインされ、保有する

情報が流出する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

辞書攻撃等の認証対策ができていない 2 2 2 8 T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

T06: パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設定すること。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

- - - -

175 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

外部からの不審なプログラムファイルの持ち

込みを制限していない

2 2 3 12 T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

- - - -

176 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

USBポートの不正な使用が制限されてい

ない

2 2 3 12 T13: 不要なUSBポートの利用停止や使用できるUSB機器の制限等を実施すること。 - - - -

91

92

94

99

89

90

レセプトコンピュータシステム構成機器が持ち出され、保有する情報が流出する

電子カルテシステム/調剤システム端末がタンパリングされ、保有する情報が流出する

電子カルテシステム/調剤システム端末が破壊され、サービスを提供できなくなる

電子カルテシステム/調剤システム端末で、バックドアや情報を盗み出すプログラムファイルが

実行され、保有する情報が流出する

レセプトコンピュータシステム構成機器で、バックドアや情報を盗み出すプログラムファイルが

実行され、保有する情報が流出する

レセプトコンピュータシステム構成機器で、情報を不正に暗号化するプログラムが実行さ

れ、資格確認端末が利用できなくなる
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

177 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

2 2 3 12 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

178 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルによるアクセスを制

限していない

2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

179 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

2 2 2 8 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

180 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

外部からの不審なプログラムファイルの持ち

込みを制限していない

2 2 3 12 T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

- - - -

181 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

2 2 3 12 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

182 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルによるアクセスを制

限していない

2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

183 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

2 2 2 8 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

184 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 持出/盗用による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

185 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 電子カルテシステム/調剤システム端末 意図的脅威 持出/盗用による情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 T01: 盗難、置き忘れ等に対応する措置として、ディスクを暗号化したり端末の起動パスワードを設定する等、容易に

内容を読み取られないようにすること。

T09: 情報機器に対して起動パスワード等を設定すること。設定に当たっては推定しやすいパスワードの利用を避けた

り、定期的にパスワードを変更する等の措置を行うこと。

P03: 個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置するか、サーバラック等に固定し施錠する

こと。

H05: 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。

- - - -

186 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 タンパリングによる情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

1 2 1 2 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

187 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 タンパリングによる情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

1 2 1 2 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

188 103 自動再来受付機が漏洩電磁波を読み取られ、通信していた情報が流出する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 漏洩電磁波による情報漏洩 対象機器へのアクセスを制限していない

（道路からの距離など）

1 2 1 2 P02: 漏洩電磁波の読取対策として、機材の設置位置を道路から離れた位置にする。 - - - -

189 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 破壊によるサービス不能 対象機器の設置エリアへのアクセスを制限

していない

1 3 1 3 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

190 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 破壊によるサービス不能 対象機器設置機材へのアクセスを制限し

ていない

1 3 1 3 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

191 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 破壊によるサービス不能 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

1 3 1 3 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

192 105 自動再来受付機が想定しない手段により不正ログインされ、保有する情報が改ざん又は

情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

想定しない手段によるアクセスを制限してい

ない

1 2 1 2 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

193 106 自動再来受付機が、ユーザ認証を行っていないため不正ログインされ、保有する情報が改

ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

ユーザの認証を行っていない 1 2 3 6 T02: 情報システムへのアクセスにおける利用者の識別と認証を行うこと。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

H03: メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員個人の専用アカウン

トを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対象個人情報を特定できる情報を含む作業記録

を残すこと（ただし、個人情報そのものを作業記録に記載しないこと）。

- - - -

194 107 自動再来受付機が、漏洩した認証用ID、パスワードにより不正ログインされ、保有する情

報が改ざん又は情報漏洩する

医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

認証用ID、パスワードが漏洩している 1 2 3 6 H10: 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得な

い状態に保つようにすること。

H13: 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2 ヶ月以内に変更す

る）

H14: 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。極端に短い文字列を

使用しないこと。

- - - -

195 108 自動再来受付機が、辞書攻撃等により不正ログインされ、保有する情報が流出する 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

辞書攻撃等の認証対策ができていない 1 2 2 4 T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

T06: パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設定すること。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

- - - -

196 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

外部からの不審なプログラムファイルの持ち

込みを制限していない

1 2 3 6 T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

- - - -

197 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

USBポートの不正な使用が制限されてい

ない

1 2 3 6 T13: 不要なUSBポートの利用停止や使用できるUSB機器の制限等を実施すること。 - - - -

198 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

1 2 3 6 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

199 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルによるアクセスを制

限していない

1 2 2 4 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

200 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

1 2 2 4 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

101

102

104

109

99

100

電子カルテシステム/調剤システム端末が持ち出され、保有する情報が流出する

自動再来受付機がタンパリングされ、保有する情報が流出する

自動再来受付機が破壊され、サービスを提供できなくなる

自動再来受付機で、バックドアや情報を盗み出すプログラムファイルが実行され、保有する

情報が流出する

電子カルテシステム/調剤システム端末で、バックドアや情報を盗み出すプログラムファイルが

実行され、保有する情報が流出する

電子カルテシステム/調剤システム端末で、情報を不正に暗号化するプログラムが実行さ

れ、資格確認端末が利用できなくなる
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

201 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

外部からの不審なプログラムファイルの持ち

込みを制限していない

1 2 3 6 T11: IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止す

る対策を行うこと。

T17: ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワークからのアクセスを制限

すること。

T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

A01: IPsec事業者等において、医療機関等間における通信を制限すること。

- - - -

202 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

1 2 3 6 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

203 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルによるアクセスを制

限していない

1 2 2 4 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

204 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 情報を不正に暗号化するプログラムの挿

入によるサービス不能

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

1 2 2 4 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

205 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 持出/盗用による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

1 3 1 3 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

206 医療機関・薬局内

保守対象機器

PHI※1を扱う機器 自動再来受付機 意図的脅威 持出/盗用による情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

1 3 1 3 T01: 盗難、置き忘れ等に対応する措置として、ディスクを暗号化したり端末の起動パスワードを設定する等、容易に

内容を読み取られないようにすること。

T09: 情報機器に対して起動パスワード等を設定すること。設定に当たっては推定しやすいパスワードの利用を避けた

り、定期的にパスワードを変更する等の措置を行うこと。

P03: 個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置するか、サーバラック等に固定し施錠する

こと。

H05: 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。

- - - -

207 112 PHIを通信している機器で、無線LANの設定に不備があり、暗号化された通信が傍受・

解読され、PHIが流出する

医療機関・薬局内

ネットワーク

医療機関・薬局内部ネットワーク上のPHI

※1

医療機関・薬局内部ネットワーク上のPHI 意図的脅威 暗号化データの解読による情報漏洩 無線LANの暗号化設定等に不備がある 3 2 3 18 【最低限実施することが望ましい対策】

T20: 無線LANを導入する場合は、以下の対策を実施すること。

・ステルスモード、ANY接続拒否等の対策を行い、利用者以外に無線LANの利用を特定されないようにすること

・MACアドレスやクライアント証明書等によるアクセス制限を行うこと。

・WPA2/WPA3等により、通信を暗号化し情報を保護すること。

3 2 1 6

208 医療機関・薬局内

ネットワーク

医療機関・薬局内部ネットワーク上のPHI

※1

医療機関・薬局内部ネットワーク上のPHI 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

3 2 2 12 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

209 医療機関・薬局内

ネットワーク

医療機関・薬局内部ネットワーク上のPHI

※1

医療機関・薬局内部ネットワーク上のPHI 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルへ誰でもアクセス可能な状態で

ある

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

210 114 既存院内システム用ネットワーク機器向けソフトウェアが、想定しない手段により不正ログイ

ンされ、保有、通信する情報が流出する

医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

想定しない手段によるアクセスを制限してい

ない

2 2 1 4 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

211 115 既存院内システム用ネットワーク機器向けソフトウェアが、ユーザ認証を行っていないためロ

グインされ、保有、通信する情報が流出する

医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

ユーザの認証を行っていない 2 2 3 12 T02: 情報システムへのアクセスにおける利用者の識別と認証を行うこと。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

H03: メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員個人の専用アカウン

トを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対象個人情報を特定できる情報を含む作業記録

を残すこと（ただし、個人情報そのものを作業記録に記載しないこと）。

- - - -

212 116 既存院内システム用ネットワーク機器向けソフトウェアが、漏洩した認証用ID、パスワード

により不正ログインされ、保有、通信する情報を流出する

医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

認証用ID、パスワードが漏洩している 2 2 3 12 H10: 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得な

い状態に保つようにすること。

H13: 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2 ヶ月以内に変更す

る）

H14: 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。極端に短い文字列を

使用しないこと。

- - - -

213 117 既存院内システム用ネットワーク機器向けソフトウェアが、辞書攻撃等により不正ログインさ

れ、保有、通信する情報を流出する

医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

辞書攻撃等の認証対策ができていない 2 2 2 8 T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

T06: パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設定すること。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

- - - -

214 医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 差換えによる改ざん 対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

2 2 2 8 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

215 医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 差換えによる改ざん 対象ファイルへ誰でもアクセス可能な状態で

ある

2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

216 医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 差換えによる改ざん 対象ファイルの変更を制限していない 2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

217 医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 差換えによる改ざん ソフトウェアのアップデートに対して、電子署

名やハッシュ値の確認を行っていない

2 2 1 4 A05: ソフトウェアのアップデートを配布する際には、コードサイニング証明書を使用して電子署名を付す等により、ソフト

ウェアが改ざんされていないことを証明すること。

- - - -

218 医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

2 2 2 8 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

219 医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルへ誰でもアクセス可能な状態で

ある

2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

220 120 既存院内システム用ネットワーク機器向けソフトウェアのメンテナンス時に、誤って異なるソフ

トウェアを更新する

医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

偶発的脅威 誤って異なるシステム・サーバを更新する 更新対象サーバの誤りを検知していない 2 1 2 4 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

221 121 既存院内システム用ネットワーク機器向けソフトウェアのメンテナンス時に、誤って異なる内

容でソフトウェアを更新する

医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

偶発的脅威 誤った設定内容で更新する 更新内容の誤りを検知していない 2 1 2 4 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

222 122 既存院内システム用ネットワーク機器向けソフトウェアのメンテナンス時に、更新時の操作を

誤り、システム・サーバを停止させる

医療機関・薬局内

ネットワーク

ネットワーク機器のソフトウェア 既存院内システム用ネットワーク機器

（ONU、HUB#1、HUB#2、無線LAN

機器）向けソフトウェア

偶発的脅威 誤った更新操作を行い、システム・サーバ

を停止する

更新内容の誤りを検知していない 2 1 2 4 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

223 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 タッピングによる情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 2 1 4 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

224 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 タッピングによる情報漏洩 対象機器へのアクセスを制限していない

（施錠できるラック内に設置していない

等）

2 2 1 4 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

- - - -

225 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 タッピングによる情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 2 1 4 P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

H06: 内部経路の点検を実施することで、タッピングの痕跡を検出すること。

- - - -

226 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 タンパリングによる情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 2 1 4 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

113

118

119

110

111

ネットワーク機器がタッピングされ、通信する情報が流出する123

124 ネットワーク機器がタンパリングされ、保有する情報が流出する

PHIを通信している機器にアクセスされ、データの持ち出しによりPHIが流出する

既存院内システム用ネットワーク機器向けソフトウェアがインストールされた機器にアクセスさ

れ、データの差し替えにより、ソフトウェアが改ざんされる

既存院内システム用ネットワーク機器向けソフトウェアがインストールされた機器にアクセスさ

れ、データの持ち出しにより、ソフトウェアが流出する

自動再来受付機で、情報を不正に暗号化するプログラムが実行され、自動再来受付機

が利用できなくなる

自動再来受付機が持ち出され、保有する情報が流出する
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

227 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 タンパリングによる情報漏洩 対象機器へのアクセスを制限していない

（施錠できるラック内に設置していない

等）

2 2 1 4 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

228 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 タンパリングによる情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 2 1 4 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

229 125 ネットワーク機器が漏洩電磁波を読み取られ、通信していた情報が流出する 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 漏洩電磁波による情報漏洩 対象機器へのアクセスを制限していない

（道路からの距離など）

2 2 1 4 P02: 漏洩電磁波の読取対策として、機材の設置位置を道路から離れた位置にする。 - - - -

230 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 破壊によるサービス不能 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

231 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 破壊によるサービス不能 対象機器設置機材へのアクセスを制限し

ていない

2 3 1 6 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

232 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 破壊によるサービス不能 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 T13: 使用できるUSB機器の制限を実施すること。

P06: ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に閉鎖すること。

P07: シールを用いて、機器内部への不正アクセスを防止する。

- - - -

233 127 ネットワーク機器が想定しない手段により不正ログインされ、保有する情報が改ざん又は情

報漏洩する

医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

想定しない手段によるアクセスを制限してい

ない

2 2 1 4 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

234 128 ネットワーク機器が、ユーザ認証を行っていないため不正ログインされ、保有する情報が改

ざん又は情報漏洩する

医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

ユーザの認証を行っていない 2 2 3 12 T02: 情報システムへのアクセスにおける利用者の識別と認証を行うこと。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

H03: メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員個人の専用アカウン

トを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対象個人情報を特定できる情報を含む作業記録

を残すこと（ただし、個人情報そのものを作業記録に記載しないこと）。

- - - -

235 129 ネットワーク機器が、漏洩した認証用ID、パスワードにより不正ログインされ、保有する情

報が改ざん又は情報漏洩する

医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

認証用ID、パスワードが漏洩している 2 2 3 12 H10: 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得な

い状態に保つようにすること。

H13: 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2 ヶ月以内に変更す

る）

H14: 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。極端に短い文字列を

使用しないこと。

- - - -

236 130 ネットワーク機器が、辞書攻撃等により不正ログインされ、保有する情報が流出する 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

辞書攻撃等の認証対策ができていない 2 2 2 8 T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

T06: パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設定すること。

T07: 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証強度が高い方式を

採用すること。

- - - -

237 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

外部からの不審なプログラムファイルの持ち

込みを制限していない

2 2 3 12 T18: セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール等を設置し、ネット

ワークを物理的もしくは論理的に分割すること。

H12: システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入していないか確認するこ

と。

H16: ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用意するもの等、安全

性が確認できる機器を利用すること。

- - - -

238 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

USBポートの不正な使用が制限されてい

ない

2 2 3 12 T13: 使用できるUSB機器の制限を実施すること。 - - - -

239 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

セキュリティパッチが適用されず、不審なプロ

グラムファイルが悪用する脆弱性が放置さ

れている

2 2 3 12 T12: 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティパッチを適切に適用す

ること。

T15: ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維

持（例えばパターンファイルの更新の確認・維持）を行うこと。

T19: 実行可能なアプリケーションをホワイトリスト方式で制限すること。

H21: 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要度に応じた分類を

行い、常に最新の状態を維持すること。

- - - -

240 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルによるアクセスを制

限していない

2 2 2 8 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

241 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 バックドアや情報を盗み出すプログラムの

挿入による情報漏洩

不審なプログラムファイルが拡散するために

悪用する仕組み（ファイル共有等）が不

必要に有効になっている

2 2 2 8 T10: 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削除すること。また、OS

の標準機能や開いているネットワークポートを精査し、業務に不要な機能については削除あるいは停止すること。

- - - -

242 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 持出/盗用による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

2 3 1 6 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P05: 防犯カメラ、自動侵入監視装置等を設置すること。

- - - -

243 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 持出/盗用による情報漏洩 対象機器へのアクセスを制限していない

（施錠できるラック内に設置していない

等）

2 3 1 6 H01: 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作業結果の確認を行

うこと。

H02: 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的なチェックを行うこと。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

- - - -

244 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 意図的脅威 持出/盗用による情報漏洩 対象機器自体や機器内部へのアクセスを

制限していない（機器接続など）

2 3 1 6 T01: 盗難、置き忘れ等に対応する措置として、ディスクを暗号化したり端末の起動パスワードを設定する等、容易に

内容を読み取られないようにすること。

P03: 個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置するか、サーバラック等に固定し施錠する

こと。

H05: 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。

- - - -

245 133 ネットワーク機器のメンテナンス時に、誤って異なるシステム・サーバを更新する 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 偶発的脅威 誤って異なるシステム・サーバを更新する 更新対象サーバの誤りを検知していない 2 1 2 4 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

246 134 ネットワーク機器のメンテナンス時に、誤って異なる内容でネットワーク機器を更新する 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 偶発的脅威 誤った設定内容で更新する 更新内容の誤りを検知していない 2 1 2 4 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

247 135 ネットワーク機器のメンテナンス時に、更新時の操作を誤り、ネットワーク機器を停止させる 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 偶発的脅威 誤った更新操作を行い、システム・サーバ

を停止する

更新内容の誤りを検知していない 2 1 2 4 T08: 詳細なオペレーション記録を保守操作ログとして記録すること。

H04: 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。

H20: システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施すること。

- - - -

248 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 環境的脅威 故障によるサービス不能 落下して破損する可能性のある場所やホコ

リ、振動等によって故障しやすい場所に設

置されている

2 1 3 6 P08: 故障しやすい環境（ホコリ、振動、落下等）に設置/保管することを避ける。 - - - -

249 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 環境的脅威 故障によるサービス不能 故障時の対応が用意されていない 2 1 2 4 H07: 故障予防のため、定期的な保守点検を実施する。

H18: 復旧に備え、システムのバックアップを用意しておく。

- - - -

250 137 ネットワーク機器が被災し、サービスが利用できなくなる 医療機関・薬局内

ネットワーク

ネットワーク機器 ネットワーク機器 環境的脅威 被災によるサービス不能 被災時の対応が用意されていない 2 1 2 4 H18: 復旧に備え、システムのバックアップを用意しておく。 - - - -

251 オンライン資格確認等

業務固有の資産

資格確認書類 マイナンバーカード、健康保険証 意図的脅威 覗き見による情報漏洩 対象機器の設置エリアへのアクセスを制限

していない

3 3 1 9 P05: 防犯カメラ、自動侵入監視装置等を設置すること。 - - - -

252 オンライン資格確認等

業務固有の資産

資格確認書類 マイナンバーカード、健康保険証 意図的脅威 覗き見による情報漏洩 対象機器の画面が誰でも覗き見られる状

態にある

3 3 1 9 P01: パーティションを設置し、関係者以外の立ち寄りを抑止すること。

P04: スクリーンフィルタ等、覗き見防止の対策を実施すること。

H15:離席の場合のクローズ処理を施すこと（クリアスクリーン：ログオフあるいはパスワード付きスクリーンセーバー等）。

A04: 資格確認端末の画面をロックした場合でも、カードリーダーによるマイナンバーカードの読み取りを可能とする。

- - - -

253 139 利用開始手続きにおいて、誤って患者からマイナンバーカードを受け取り、券面（裏）に

記載されている個人番号（マイナンバー）を取得する

オンライン資格確認等

業務固有の資産

資格確認書類 マイナンバーカード 偶発的脅威 患者から誤ってマイナンバーカードを受け

取り、券面（裏）に記載されている個人

番号（マイナンバー）を取得する

提出書類の物理的な受け渡しを制限して

いない

3 2 3 18 【最低限実施することが望ましい対策】

H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

H09: 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行う。

3 2 1 6

254 140 マイナンバーカードによる受付時に、誤って患者からマイナンバーカードを受け取り、券面

（裏）に記載されている個人番号（マイナンバー）を取得する

オンライン資格確認等

業務固有の資産

資格確認書類 マイナンバーカード 偶発的脅威 患者から誤ってマイナンバーカードを受け

取り、券面（裏）に記載されている個人

番号（マイナンバー）を取得する

提出書類の物理的な受け渡しを制限して

いない

3 2 3 18 【最低限実施することが望ましい対策】

H08: 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周知を行う。

H09: 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行う。

3 2 1 6

255 オンライン資格確認等

業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

意図的脅威 差換えによる改ざん 対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

3 2 2 12 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

136 ネットワーク機器が故障し、サービスが利用できなくなる

141 オンライン資格確認業務固有の資産を保有している機器にアクセスされ、データの差し替

えによりオンライン資格確認業務固有の資産が改ざんされる

132

資格確認書類やPINを入力しているところを覗き見られ、PHIが流出する138

124

126

131

ネットワーク機器が持ち出され、保有する情報が流出する

ネットワーク機器がタンパリングされ、保有する情報が流出する

ネットワーク機器が破壊され、サービスを提供できなくなる

ネットワーク機器で、バックドアや情報を盗み出すプログラムファイルが実行され、保有する

情報が流出する
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx 別紙3. リスクシナリオ及び対策

資産 脅威 リスク評価（対策実施前） リスク評価（対策実施後）

# シナリオ# シナリオ 資産分類1 資産分類2 資産詳細 脅威の種類 脅威 脆弱性 資産評価 脅威レベル 脆弱性レベル リスク評価値 対策例（グレーアウトしている対策は参考として記載） 資産評価 脅威レベル 脆弱性レベル リスク評価値

256 オンライン資格確認等

業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

意図的脅威 差換えによる改ざん 対象ファイルへ誰でもアクセス可能な状態で

ある

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

257 オンライン資格確認等

業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

意図的脅威 差換えによる改ざん 対象ファイルの変更を制限していない 3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

258 オンライン資格確認等

業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

3 2 2 12 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

259 オンライン資格確認等

業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルへ誰でもアクセス可能な状態で

ある

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

260 オンライン資格確認等

業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

メモリ・ディスク・画面上の

オンライン資格確認業務固有の資産

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

個人情報を含むテストデータが残存してい

る

3 2 2 12 H11: 動作確認等で個人情報を含むデータを使用するときは、漏えい等に十分留意すること。 - - - -

261 オンライン資格確認等

業務固有の資産

医療機関・薬局内部ネットワーク上の

オンライン資格確認業務固有の資産

医療機関・薬局内部ネットワーク上の

オンライン資格確認業務固有の資産

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルが暗号化されておらず、誰でも

読み取り可能な状態にある

3 2 2 12 T16: データの暗号化を行うこと。

T14: 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリズム（電子政府推

奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

- - - -

262 オンライン資格確認等

業務固有の資産

医療機関・薬局内部ネットワーク上の

オンライン資格確認業務固有の資産

医療機関・薬局内部ネットワーク上の

オンライン資格確認業務固有の資産

意図的脅威 不正ログイン/成りすましによる情報漏

洩、改ざん

対象ファイルへ誰でもアクセス可能な状態で

ある

3 2 2 12 T03: 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情報）の範囲を定め、

そのレベルに沿ったアクセス管理を行うこと。

T04: アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス

時間、並びにログイン中に操作した患者が特定できること。

H19: アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行うこと。

- - - -

※1 PHI：保護対象の医療情報（Protected Healthcare Information）

141

142

143

オンライン資格確認業務固有の資産を保有している機器にアクセスされ、データの差し替

えによりオンライン資格確認業務固有の資産が改ざんされる

オンライン資格確認業務固有の資産を保有している機器にアクセスされ、データの持ち出

しによりオンライン資格確認業務固有の資産が流出する

オンライン資格確認業務固有の資産を通信している機器にアクセスされ、データの持ち出

しによりオンライン資格確認業務固有の資産が流出する
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx （参考）脅威の洗い出し

脅威の洗い出し
脅威について、出典資料に基づいて洗い出しを行い、外部脅威/内部脅威、及び、論理的脅威/物理的脅威という2つの軸で、網羅性を確認した。

意図的脅威については、出典資料の内容をどのように脅威に落とし込んだのか、「（参考）脅威の洗い出し (意図的脅威)」に記載した。

偶発的脅威については、具体的な業務フローに基づき、どのようなユースケースで脅威が存在するか洗い出しを行い、「（参考）脅威の洗い出し (偶発的脅威)」に記載した。

出典

① IPA 情報セキュリティ10大脅威 2019

② ENISA Threat Landscape Report 2018

③ JAHIS リモートサービスセキュリティガイドライン Ver.3.0

No. 脅威の分類 人為的脅威の分類 脅威 出典 外部 内部

① ② ③ 論理 物理 論理 物理

1 人為的脅威 意図的脅威 タッピングによる情報漏洩 ● - ● - -

2 人為的脅威 意図的脅威 タンパリングによる情報漏洩 ● - ● - -

3 人為的脅威 意図的脅威 漏洩電磁波による情報漏洩 ● - ● - -

4 人為的脅威 意図的脅威 破壊によるサービス不能 ● ● - ● - -

5 人為的脅威 意図的脅威 不正ログイン/成りすましによる情報漏洩、改ざん ● ● ● ● - ● -

6 人為的脅威 意図的脅威 バックドアや情報を盗み出すプログラムの挿入による情報漏洩 ● ● ● ● - - -

7 人為的脅威 意図的脅威 情報を不正に暗号化するプログラムの挿入によるサービス不能 ● ● ● - - -

8 人為的脅威 意図的脅威 暗号化データの解読による情報漏洩 ● ● - - -

9 人為的脅威 意図的脅威 覗き見による情報漏洩 ● - ● - -

10 人為的脅威 意図的脅威 差換えによる改ざん ● ● ● - ● -

11 人為的脅威 意図的脅威 持出/盗用による情報漏洩 ● ● - ● - ●

12 人為的脅威 偶発的脅威 誤設定による情報漏洩 ● ● - - ● -

13 人為的脅威 偶発的脅威 誤入力、誤消去によるサービス不能 ● - - ● -

14 環境的脅威 ー 故障によるサービス不能 ● - - - ●

15 環境的脅威 ー 被災によるサービス不能 ● - ● - -

※ 内部脅威：関係者が権限濫用によって行う脅威

外部脅威：部外者が行う脅威

論理的脅威：情報資産に対してリモートアクセス等の論理的にアクセスを行う脅威

物理的脅威：情報資産に対して物理的にアクセスを行う脅威
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx （参考）脅威の洗い出し (意図的脅威)

脅威の洗い出し（意図的脅威）
意図的脅威は、「JAHIS リモートサービスセキュリティガイドライン Ver.3.0」に記載の脅威をベースに、出典資料の内容を加味し、本セキュリティアセスメントで想定する脅威を整理した。

出典資料：IPA 情報セキュリティ10大脅威 2019

No. 参照資料に記載の脅威 本セキュリティアセスメントで想定する脅威 備考

1 標的型攻撃による被害 - （オンライン資格確認等システムには関係のない脅威）

2 ビジネスメール詐欺による被害 - （オンライン資格確認等システムには関係のない脅威）

3 ランサムウェアによる被害 情報を不正に暗号化するプログラムの挿入によるサービス不能 リモートサービスセキュリティガイドラインには記載の無い脅威

4 サプライチェーンの弱点を悪用した攻撃の高まり バックドアや情報を盗み出すプログラムの挿入による情報漏洩 機器の流通過程において、不正なプログラムが挿入されることを想定

5 内部不正による情報漏えい 不正ログイン/成りすましによる情報漏洩、改ざん 内部からの不正ログインを想定

6 サービス妨害攻撃によるサービスの停止	 - （オンライン資格確認等システムには関係のない脅威）

7 インターネットサービスからの個人情報の窃取 - （オンライン資格確認等システムには関係のない脅威）

8 IoT機器の脆弱性の顕在化 - （オンライン資格確認等システムには関係のない脅威）

9 脆弱性対策情報の公開に伴う悪用増加 不正ログイン/成りすましによる情報漏洩、改ざん 外部からの不正ログインを想定

10 不注意による情報漏えい 誤設定による情報漏洩 偶発的脅威

出典資料：ENISA Threat Landscape Report 2018

No. 参照資料に記載の脅威 本セキュリティアセスメントで想定する脅威 備考

1 Malware バックドアや情報を盗み出すプログラムの挿入による情報漏洩

2 Web Based Attacks - （オンライン資格確認等システムには関係のない脅威）

3 Web Application Attacks - （オンライン資格確認等システムには関係のない脅威）

4 Phishing - （オンライン資格確認等システムには関係のない脅威）

5 Denial of Service - （オンライン資格確認等システムには関係のない脅威）

6 Spam - （オンライン資格確認等システムには関係のない脅威）

7 Botnets - （オンライン資格確認等システムには関係のない脅威）

8 Data Breaches 差換えによる改ざん

9 Insider threat 不正ログイン/成りすましによる情報漏洩、改ざん 内部からの不正ログインを想定

10 Physical manipulation/damage/theft/loss 破壊によるサービス不能

持出/盗用による情報漏洩

11 Information Leakage 不正ログイン/成りすましによる情報漏洩、改ざん 外部からの不正ログインを想定

12 Identity Theft 不正ログイン/成りすましによる情報漏洩、改ざん IDの漏洩による不正ログインを想定

13 Cryptojacking - （オンライン資格確認等システムには関係のない脅威）

14 Ransomware 情報を不正に暗号化するプログラムの挿入によるサービス不能 リモートサービスセキュリティガイドラインには記載の無い脅威

15 Cyber Espionage - （オンライン資格確認等システムには関係のない脅威）
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx （参考）業務フロー

業務フロー
偶発的脅威を洗い出すのに参考としたオンライン資格確認等システムの業務フロータイトルを以下に示す。

業務フロー図 業務フロー名 カテゴリ

1.業務フロー図（オンライン資格確認の利用開始手続き）

医療機関・薬局でマイナンバーカードによるオンライン資格確認を行うための初回登録（顔認証付きカードリーダーで顔

認証により初回登録する方式) 利用開始手続き

1.業務フロー図（オンライン資格確認の利用開始手続き）

医療機関・薬局でマイナンバーカードによるオンライン資格確認を行うための初回登録（汎用カードリーダーでPIN認証

により初回登録する方式) 利用開始手続き

2.業務フロー図（資格確認：病院）

病院　新患受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証によるオン

ライン資格確認にて、資格が有効な場合) 受付（健康保険証）

2.業務フロー図（資格確認：病院）

病院　新患受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証によるオン

ライン資格確認にて、資格情報有無の確認の結果、該当資格が無しの場合) 受付（健康保険証）

2.業務フロー図（資格確認：病院）

病院　新患受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証によるオン

ライン資格確認にて、資格確認の結果、資格喪失の場合) 受付（健康保険証）

2.業務フロー図（資格確認：病院） 病院　照会番号管理業務　(照会番号の登録） 照会番号（患者番号）登録

2.業務フロー図（資格確認：病院） 病院　照会番号管理業務　(医療機関コードの変更） 医療機関コード変更

2.業務フロー図（資格確認：病院）

病院　2回目以降受付(導入後想定の代表的なケース:受付窓口での被保険者番号（記号・番号・枝番）付き被

保険者証によるオンライン資格確認にて、資格が有効な場合) 受付（健康保険証）

2.業務フロー図（資格確認：病院）

病院　2回目以降受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証によ

るオンライン資格確認にて、資格情報有無の確認の結果、該当資格が無しの場合) 受付（健康保険証）

2.業務フロー図（資格確認：病院）

病院　2回目以降受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証によ

るオンライン資格確認にて、資格確認の結果、資格喪失の場合) 受付（健康保険証）

2.業務フロー図（資格確認：病院）

病院　新患・2回目以降受付（導入後想定の代表的なケース: マイナンバーカードによるオンライン資格確認（顔認

証により資格確認する方式)） 受付（マイナンバーカード）

2.業務フロー図（資格確認：病院）

病院　新患・2回目以降受付（導入後想定の代表的なケース: マイナンバーカードによるオンライン資格確認（PIN

認証により資格確認する方式)） 受付（マイナンバーカード）

2.業務フロー図（資格確認：病院）

病院　2回目以降受付(導入後想定の代表的なケース:自動再来受付機で受付後、窓口で被保険者番号（記号・

番号・枝番）付き被保険者証によるオンライン資格確認にて、資格が有効な場合) 受付（健康保険証）

2.業務フロー図（資格確認：病院）

病院　2回目以降受付(導入後想定の代表的なケース:自動再来受付機で受付し、マイナンバーカードによるオンライ

ン資格確認（顔認証により資格確認する方式)) 受付（マイナンバーカード）

2.業務フロー図（資格確認：病院）

病院　2回目以降受付(導入後想定の代表的なケース:自動再来受付機で受付し、マイナンバーカードによるオンライ

ン資格確認（PIN認証により資格確認する方式)） 受付（マイナンバーカード）

2.業務フロー図（資格確認：病院） 病院　2回目以降受付(導入後想定の代表的なケース:事前に一括照会する場合) 一括照会

2.業務フロー図（資格確認：病院）

病院　薬剤情報/特定健診情報閲覧（マイナンバーカードにて毎回同意を取得し、被保険者番号等で薬剤情報/特

定健診情報を照会する方式（ファイル連携）） 薬剤情報/特定健診情報閲覧

3.業務フロー図（資格確認：診療所（医科/歯科） ）

診療所　新患受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証によるオ

ンライン資格確認にて、資格が有効な場合) 受付（健康保険証）

3.業務フロー図（資格確認：診療所（医科/歯科） ）

診療所　新患受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証によるオ

ンライン資格確認にて、資格情報有無の確認の結果、該当資格が無しの場合) 受付（健康保険証）

3.業務フロー図（資格確認：診療所（医科/歯科） ）

診療所　新患受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証によるオ

ンライン資格確認にて、資格確認の結果、資格喪失の場合) 受付（健康保険証）

3.業務フロー図（資格確認：診療所（医科/歯科） ） 診療所　照会番号管理業務　(照会番号の登録） 照会番号（患者番号）登録

3.業務フロー図（資格確認：診療所（医科/歯科） ） 診療所　照会番号管理業務　(医療機関コードの変更） 医療機関コード変更

3.業務フロー図（資格確認：診療所（医科/歯科） ）

診療所　2回目以降受付(導入後想定の代表的なケース:受付窓口での被保険者番号（記号・番号・枝番）付き

被保険者証によるオンライン資格確認にて、資格が有効な場合) 受付（健康保険証）

3.業務フロー図（資格確認：診療所（医科/歯科） ）

診療所　2回目以降受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証

によるオンライン資格確認にて、資格情報有無の確認の結果、該当資格が無しの場合) 受付（健康保険証）

3.業務フロー図（資格確認：診療所（医科/歯科） ）

診療所　2回目以降受付(導入後想定の代表的なケース: 被保険者番号（記号・番号・枝番）付き被保険者証

によるオンライン資格確認にて、資格確認の結果、資格喪失の場合) 受付（健康保険証）

3.業務フロー図（資格確認：診療所（医科/歯科） ）

診療所　新患・2回目以降受付（導入後想定の代表的なケース: マイナンバーカードによるオンライン資格確認（顔

認証により資格確認する方式)） 受付（マイナンバーカード）

3.業務フロー図（資格確認：診療所（医科/歯科） ）

診療所　新患・2回目以降受付（導入後想定の代表的なケース: マイナンバーカードによるオンライン資格確認

（PIN認証により資格確認する方式)） 受付（マイナンバーカード）

3.業務フロー図（資格確認：診療所（医科/歯科） ） 診療所　2回目以降受付(導入後想定の代表的なケース:事前に一括照会する場合) 一括照会

3.業務フロー図（資格確認：診療所（医科/歯科） ）

診療所　薬剤情報/特定健診情報閲覧（マイナンバーカードにて毎回同意を取得し、被保険者番号等で薬剤情報/

特定健診情報を照会する方式（ファイル連携）） 薬剤情報/特定健診情報閲覧

4.業務フロー図（資格確認：薬局） 薬局　初回受付（導入後想定の代表的なケース: 処方せんによるオンライン資格確認にて、資格が有効な場合） 受付（処方箋）

4.業務フロー図（資格確認：薬局）

薬局　初回受付（導入後想定の代表的なケース: 処方せんによるオンライン資格確認にて、資格情報有無の確認の

結果、該当資格が無しの場合） 受付（処方箋）

4.業務フロー図（資格確認：薬局）

薬局　初回受付（導入後想定の代表的なケース: 処方せんによるオンライン資格確認にて、資格確認の結果、資格

喪失の場合） 受付（処方箋）

4.業務フロー図（資格確認：薬局）

薬局　初回受付（導入後想定の代表的なケース: 処方せん、被保険者証によるオンライン資格確認にて、資格が有

効な場合） 受付（健康保険証）

4.業務フロー図（資格確認：薬局）

薬局　初回受付（導入後想定の代表的なケース: マイナンバーカードによるオンライン資格確認（PIN無し認証よる

資格確認する方式（顔認証付きカードリーダもしくは目視））） 受付（マイナンバーカード）

4.業務フロー図（資格確認：薬局）

薬局　初回受付（導入後想定の代表的なケース: マイナンバーカードによるオンライン資格確認（PIN認証による資

格確認する方式）） 受付（マイナンバーカード）

4.業務フロー図（資格確認：薬局） 薬局　照会番号管理業務　(照会番号の登録） 照会番号（患者番号）登録

4.業務フロー図（資格確認：薬局） 薬局　照会番号管理業務　(医療機関コードの変更） 医療機関コード変更

4.業務フロー図（資格確認：薬局）

薬局　2回目以降受付(導入後想定の代表的なケース: 処方せんによるオンライン資格確認にて、資格が有効な場

合) 受付（処方箋）

4.業務フロー図（資格確認：薬局）

薬局　2回目以降受付(導入後想定の代表的なケース:処方せん、被保険者証によるオンライン資格確認にて、資格

が有効な場合) 受付（健康保険証）

4.業務フロー図（資格確認：薬局）

薬局　新患・2回目以降受付（導入後想定の代表的なケース: マイナンバーカードによるオンライン資格確認（顔認

証により資格確認する方式)） 受付（マイナンバーカード）

4.業務フロー図（資格確認：薬局）

薬局　新患・2回目以降受付（導入後想定の代表的なケース: マイナンバーカードによるオンライン資格確認（PIN

認証により資格確認する方式)） 受付（マイナンバーカード）

4.業務フロー図（資格確認：薬局）

薬局　薬剤情報閲覧（マイナンバーカードにて毎回同意を取得し、被保険者番号等で薬剤情報を照会する方式

（ファイル連携）） 薬剤情報/特定健診情報閲覧
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（追加２）【別紙】セキュリティアセスメントに基づいたセキュリティ対策例_1.2版.xlsx （参考）セキュリティ対策一覧

セキュリティ対策例一覧
本セキュリティアセスメントによって導出された対策を一覧で示す。

対策種別

# 対策番号 対策例 技術的対策 物理的対策 人的/組織的対策

最低限実施すること

が望ましい対策例

実施することを推奨

する対策例

1 T01 盗難、置き忘れ等に対応する措置として、ディスクを暗号化したり端末の起動パスワードを設

定する等、容易に内容を読み取られないようにすること。

● - - - -

2 T02 情報システムへのアクセスにおける利用者の識別と認証を行うこと。 ● - - ○

3 T03 医療従事者、関係職種ごとに、アクセスできる情報（資格情報、特定健診情報、薬剤情

報）の範囲を定め、そのレベルに沿ったアクセス管理を行うこと。

● - - - -

4 T04 アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のロ

グイン時刻、アクセス時間、並びにログイン中に操作した患者が特定できること。

● - - - -

5 T05 利用者のパスワードが推定できたり（初期パスワードがユーザIDから類推可能等）、パス

ワードが設定ファイル等に記載されたりすることを防止すること

● - - - -

6 T06 パスワード入力が不成功に終わった場合の再入力に対して、一定期間の不応答時間を設

定すること。

● - - - -

7 T07 認証に用いられる手段としては2要素認証や生体認証、複雑で長いパスワード等、より認証

強度が高い方式を採用すること。

● - - - ○

8 T08 詳細なオペレーション記録を保守操作ログとして記録すること。 ● - - - -

9 T09 情報機器に対して起動パスワード等を設定すること。設定に当たっては推定しやすいパス

ワードの利用を避けたり、定期的にパスワードを変更する等の措置を行うこと。

● - - - -

10 T10 必要最小限のアプリケーションのみをインストールし、業務に使用しないアプリケーションは削

除すること。また、OSの標準機能や開いているネットワークポートを精査し、業務に不要な機

能については削除あるいは停止すること。

● - - - -

11 T11 IPsec+IKEの利用や閉域網の利用等、ネットワーク経路でのメッセージ挿入、ウイルス混入

等の改ざんを防止する対策を行うこと。

● - - ○ -

12 T12 一般に公開された脆弱性に対処するため、診療に影響が出ない範囲でOSのセキュリティ

パッチを適切に適用すること。

● - - ○ -

13 T13 使用できるUSB機器の制限を実施すること。 ● - - - ○

14 T14 暗号化データの解読を防止するため、弱い暗号アルゴリズムは使用せず、認定暗号アルゴリ

ズム（電子政府推奨暗号リストに記載のもの）と安全な鍵配送方式を採用すること。

● - - - -

15 T15 ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効

性・安全性の確認・維持（例えばパターンファイルの更新の確認・維持）を行うこと。

● - - ○ -

16 T16 データの暗号化を行うこと。 ● - - - -

17 T17 ファイアウォールやルータのステートフルパケットインスペクション機能を用いて、外部ネットワーク

からのアクセスを制限すること。

● - - ○ -

18 T18 セキュリティ要件の異なるシステム間や安全管理上の重要部分との境界にはファイアウォール

等を設置し、ネットワークを物理的もしくは論理的に分割すること。

● - - ○ -

19 T19 実行可能なアプリケーションをホワイトリスト方式で制限すること。 ● - - - -

20 T20 無線LANを導入する場合は、以下の対策を実施すること。

・ステルスモード、ANY接続拒否等の対策を行い、利用者以外に無線LANの利用を特定さ

れないようにすること

・MACアドレスやクライアント証明書等によるアクセス制限を行うこと。

・WPA2/WPA3等により、通信を暗号化し情報を保護すること。

● - - ○ -

21 P01 パーティションを設置し、関係者以外の立ち寄りを抑止すること。 - ● - - -

22 P02 漏洩電磁波の読取対策として、機材の設置位置を道路から離れた位置にすること。 - ● - - -

23 P03 個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置するか、サーバラック

等に固定し施錠すること。

- ● - - -

24 P04 スクリーンフィルタ等、覗き見防止の対策を実施すること。 - ● - - -

25 P05 防犯カメラ、自動侵入監視装置等を設置すること。 - ● - - -

26 P06 ネットワークへの不要なアクセスを防止するため、ネットワーク機器の未使用ポートを物理的に

閉鎖すること。

- ● - - -

27 P07 シールを用いて、機器内部への不正アクセスを防止すること。 - ● - - -

28 P08 故障しやすい環境（ホコリ、振動、落下等）に設置/保管することを避けること。 - ● - - -

29 H01 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・作業内容・作

業結果の確認を行うこと。

- - ● - -

30 H02 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作業後の定期的

なチェックを行うこと。

- - ● - -

31 H03 メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員

個人の専用アカウントを使用し、個人情報へのアクセスの有無、及びアクセスした場合は対

象個人情報を特定できる情報を含む作業記録を残すこと（ただし、個人情報そのものを作

業記録に記載しないこと）。

- - ● - ○

32 H04 保守作業時には医療機関・薬局の関係者立会いの下で行うこと。 - - ● - -

33 H05 情報を格納した可搬媒体若しくは情報機器の盗難、紛失時の対応を運用管理規程に定

めること。

- - ● - -

34 H06 内部経路の点検を実施することで、タッピングの痕跡を検出すること。 - - ● - -

35 H07 故障予防のため、定期的な保守点検を実施すること。 - - ● - -

36 H08 個人情報、及び重要情報の思わぬ漏洩を防ぐため、運用方法について従業員に十分な周

知を行うこと。

- - ● ○ -

37 H09 個人情報の思わぬ漏洩を防ぐため、運用方法について患者に十分な周知を行うこと。 - - ● ○ -

38 H10 本人の識別・認証にユーザID とパスワードの組み合わせを用いる場合には、それらの情報

を、本人しか知り得ない状態に保つようにすること。

- - ● ○ -

39 H11 動作確認等で個人情報を含むデータを使用するときは、漏えい等に十分留意すること。 - - ● - -

40 H12 システム構築時や外部からの情報受領時には、ウイルス等の不正なソフトウェアが混入してい

ないか確認すること。

- - ● ○ -

41 H13 2要素認証を採用している場合を除き、パスワードは定期的に変更すること。（最長でも2

ヶ月以内に変更する）

- - ● ○ -

42 H14 類推しやすいパスワードを使用しないこと、かつ類似のパスワードを繰り返し使用しないこと。

極端に短い文字列を使用しないこと。

- - ● ○ -

43 H15 離席の場合のクローズ処理を施すこと（クリアスクリーン：ログオフあるいはパスワード付きスク

リーンセーバー等）。

- - ● - -

44 H16 ルータ等のネットワーク機器は、信頼できるベンダ（ISO/IEC15408の認証取得等）が用

意するもの等、安全性が確認できる機器を利用すること。

- - ● - ○

45 H17 資格情報の取得間違いを防ぐために、マイナンバーカードが患者自身のものかどうかを確認す

ること。

- - ● - -

46 H18 復旧に備え、システムのバックアップを用意しておくこと。 - - ● - -

47 H19 アクセス権限の見直しは、人事異動等による利用者の担当業務の変更に合わせて適宜行

うこと。

- - ● - -

48 H20 システム変更計画を作成し、審査・承認など複数人による事前の作業内容確認を実施す

ること。

- - ● - -

49 H21 本システムで取り扱う情報、本システム構成する機器・ソフトウェアをリストアップした上で重要

度に応じた分類を行い、常にリストを最新の状態に維持すること。

- - ● ○ -

50 A01 IPsec事業者等において、医療機関等間における通信を制限すること。 - - - ○ -

51 A02 同意を得たうえで資格確認を行うことを確実にするために、患者から同意を得たかどうかの判

断をオンライン資格確認等システム側で行うようにすること。

- - - - -

52 A03 入力内容に明らかな誤りがある場合（入力桁数の誤りや指定文字以外の入力等）、シス

テムで検知できるようにすること。

- - - - -

53 A04 資格確認端末の画面をロックした場合でも、カードリーダーによるマイナンバーカードの読み取

りを可能とすること。

- - - - -

54 A05 ソフトウェアのアップデートを配布する際には、コードサイニング証明書を使用して電子署名を

付す等により、ソフトウェアが改ざんされていないことを証明すること。

- - - - -

対策分類
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