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8.1.2 外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準 

 A．制度上の要求事項 

電気通信回線を通じて外部保存を行う場合にあっては、保存に係るホストコンピュー

タ、サーバ等の情報処理機器が医療法第 1条の 5第 1 項に規定する病院又は同条第 2項に

規定する診療所その他これに準ずるものとして医療法人等が適切に管理する場所、行政機

関等が開設したデータセンター等、及び医療機関等が民間事業者等との契約に基づいて確

保した安全な場所に置かれるものであること。 

（外部保存改正通知 第 2 1 （2）） 

 

 B．考え方 

ネットワークを通じて医療機関等以外の場所に診療録等を保存することができれば、シ

ステム堅牢性の高い安全な情報の保存場所の確保によるセキュリティ対策の向上や災害時

の危機管理の推進、保存コストの削減等により医療機関等において診療録等の電子保存が

推進されることが期待できる。しかし、外部保存には保存機関の不適切な情報の取り扱い

により患者等の情報が瞬時に大量に漏えいする危険性も存在し、その場合、漏えいした場

所や責任者の特定が困難になる可能性がある。そのため、常にリスク分析を行いつつ万全

の対策を講じなければならず、医療機関等の責任が相対的に大きくなる。 

さらには、情報の保存を受託する機関等もしくは従業者による、利益を目的とした不当利

用の危惧があるのも事実である。その一方で金融情報、信用情報、通信情報は実態として

保存・管理を当該事業者以外の外部事業者に委託しており、合理的に運用されている。金

融・信用・通信に関わる情報と医療に関わる情報を一概に同様に扱うことはできないが、

一般に実績あるデータセンター等の情報の保存・管理を受託する事業者は慎重で十分な安

全対策を講じており、医療機関等が自ら管理することに比べても厳重に管理されているこ

とが多い。 

本来、医療に関連した個人情報の漏えいや不当な利用等により、個人の権利利益が侵害

された場合には、被害者の苦痛や権利回復が困難であることが多く、医療機関等や関係各

者に対し、法律や各種ガイドライン等により格別の安全管理措置を講じることが求められ

ている。従って、診療録等のネットワークを通じた医療機関等以外の場所での外部保存に

ついては、通常求められる安全管理上の体制と同等以上の体制を確保した上で、患者に対

する保健医療サービス等の提供に当該情報を利活用するための責任を果たせることが原則

である。 

上記に対応するためには「C．最低限のガイドライン」で定める、「②行政機関等が開設

したデータセンター等に保存する場合」と「③医療機関等が民間事業者等との契約に基づ

いて確保した安全な場所」に該当する機関を選定する場合には、「C．最低限のガイドライ

ン」で定める事項を厳守し、また、データセンター等の情報処理関連事業者が経済産業省

が定めた「医療情報を受託管理する情報処理事業者向けガイドライン」や総務省が定めた


