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真正性とは、正当な権限において作成された記録に対し、虚偽入力、書き換え、消去及

び混同が防止されており、かつ、第三者から見て作成の責任の所在が明確であることであ

る。なお、混同とは、患者を取り違えた記録がなされたり、記録された情報間での関連性

を誤ったりすることをいう。 

また、ネットワークを通じて外部に保存を行う場合、委託元の医療機関から委託先の外

部保存施設への転送途中で、診療録等が書き換えや消去されないように、また他の情報と

の混同が発生しないよう、注意する必要がある。 

従って、ネットワークを通じて医療機関の外部に保存する場合は、医療機関等に保存す

る場合の真正性の確保に加えて、ネットワーク特有のリスクにも留意しなくてはならない。 

 

B-1．虚偽入力、書換え、消去及び混同を防止すること 

保存義務のある文書等の電子保存に際して、電子保存を実施するシステム管理者は、正

当な手続を経ずに、あるいは過失により、電子化した診療情報等が誤入力、書き換え・消

去及び混同されたりすることを防止する対策を講じる必要がある。また、作成責任者（情

報を作成、書き換え、消去しようとする者）は、情報の保存を行う前に情報が正しく入力

されており、過失による書き換え・消去及び混同がないことを確認する義務がある。 

故意または過失による虚偽入力、書き換え、消去及び混同に関しては、入力者等のシス

テムの操作者の故意又は過失に起因するものと、使用する機器、ソフトウェアに起因する

ものの 2 つに分けることができる。 

前者は、例えば、入力者が故意に診療録等の情報を改ざんする場合、あるいは、入力ミ

ス等の過失により誤った情報が入力されてしまう場合等が考えられる。 

 後者は、例えば、入力者は正しく情報を操作しているが、使用している機器やソフトウ

ェアの誤動作やバグ等により、入力者の入力した情報が正しくシステムに保存されない場

合等が考えられる。 

これらの虚偽入力、書き換え、消去及び混同の防止は、機器やソフトウェアにおける技

術的な対策だけで防止することが困難なため、運用的な対策も含めて防止策を検討する必

要がある。 

 

（1） 故意または過失による虚偽入力、書き換え、消去及び混同の防止 

故意による虚偽入力、書き換え、消去及び混同はそもそも違法行為であるが、それを防

止するためには、以下が守られなければならない。 

 

1． 情報の作成責任者が明確で、いつでも確認できること。 

2． 作成責任者の識別・認証を確実に行うこと。すなわち、なりすまし等が行えない

ような運用操作環境を整備すること。 

3． 操作者の権限に応じてアクセスできる情報を制限すること。 


