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 施設間の経路上においてクラッカーによるパスワード盗聴、本文の盗聴を防止す

る対策をとること。 

 セッション乗っ取り、IP アドレス詐称等のなりすましを防止する対策をとること。 

 上記を満たす対策として、例えば IPSec と IKE を利用することによりセキュアな

通信路を確保することがあげられる。 

 チャネル・セキュリティの確保を閉域ネットワークの採用に期待してネットワー

クを構成する場合には、選択するサービスの閉域性の範囲を事業者に確認するこ

と。 

2． データ送信元と送信先での、拠点の出入り口・使用機器・使用機器上の機能単位・

利用者等の必要な単位で、相手の確認を行う必要がある。採用する通信方式や運

用管理規程により、採用する認証手段を決めること。認証手段としては PKI によ

る認証、Kerberos のような鍵配布、事前配布された共通鍵の利用、ワンタイムパ

スワード等の容易に解読されない方法を用いるのが望ましい。 

3． 施設内において、正規利用者へのなりすまし、許可機器へのなりすましを防ぐ対

策をとること。これに関しては、医療情報の安全管理に関するガイドライン「6.5

技術的安全対策」で包括的に述べているので、それを参照すること。 

4． ルータ等のネットワーク機器は、安全性が確認できる機器を利用し、施設内のル

ータを経由して異なる施設間を結ぶ VPN の間で送受信ができないように経路設

定されていること。安全性が確認できる機器とは、例えば、ISO15408 で規定され

るセキュリティターゲットもしくはそれに類するセキュリティ対策が規定された

文書が本ガイドラインに適合していることを確認できるものをいう。 

5． 送信元と相手先の当事者間で当該情報そのものに対する暗号化等のセキュリティ

対策を実施すること。たとえば、SSL/TLS の利用、S/MIME の利用、ファイルに

対する暗号化等の対策が考えられる。その際、暗号化の鍵については電子政府推

奨暗号のものを使用すること。 

6． 医療機関等の間の情報通信には、医療機関等だけでなく、通信事業者やシステム

インテグレータ、運用委託事業者、遠隔保守を行う機器保守会社等多くの組織が

関連する。 

 そのため、次の事項について、これら関連組織の責任分界点、責任の所在を契約

書等で明確にすること。 

 

・ 診療情報等を含む医療情報を、送信先の医療機関等に送信するタイミングと一

連の情報交換に関わる操作を開始する動作の決定 

・ 送信元の医療機関等がネットワークに接続できない場合の対処 

・ 送信先の医療機関等がネットワークに接続できなかった場合の対処 

・ ネットワークの経路途中が不通または著しい遅延の場合の対処 


