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る。 

 

B-4.患者等に診療情報等を提供する場合のネットワークに関する考え方 

診療情報等の開示が進む中、ネットワークを介して患者（または家族等）に診療情報等

を提供する、もしくは医療機関内の診療情報等を閲覧させる可能性も出てきた。本ガイド

ラインは、医療機関等の間における医療情報の交換を想定しているが、患者に対する情報

提供も十分想定される状況にある。ここではその際の考え方について触れる。 

ここでの考え方の原則は、医療機関等が患者との同意の上で、自ら実施して患者等に情

報を提供する場合であり、診療録及び診療諸記録の外部保存を受託する事業者が独自に情

報提供を行うことはあってはならない。 

ネットワークを介して患者等に診療情報等を提供する場合、第一に意識しておかなけれ

ばならないことは、情報を閲覧する患者等のセキュリティ知識と環境に大きな差があると

いうことである。また、一旦情報を提供すれば、その責任の所在は医療機関等ではなく、

患者等にも発生する。しかし、セキュリティ知識に大きな差がある以上、情報を提供する

医療機関等が患者等の納得が行くまで十分に危険性を説明し、その提供の目的を明確にす

る責任があり、説明が不足している中で万が一情報漏えい等の事故が起きた場合は、その

責任を逃れることはできないことを認識しなくてはならない。 

また、今まで述べてきたような専用線等のネットワーク接続形態で患者等に情報を提供

することは、患者等が自宅に専用線を敷設する必要が生じるため現実的ではなく、提供に

用いるネットワークとしては、一般的にはオープンなネットワークを介することになる。

この場合、盗聴等の危険性は極めて高く、かつ、その危険を回避する術を患者等に付託す

ることも難しい。 

医療機関等における基本的な留意事項は、既に 4 章や B-1 で述べられているが、オープ

ンなネットワーク接続であるため利活用と安全面両者を考慮したセキュリティ対策が必須

である。特に、患者等に情報を公開しているコンピュータシステムを通じて、医療機関等

の内部のシステムに不正な侵入等が起こらないように、システムやアプリケーションを切

り分けしておく必要がある。そのため、ファイアウォール、アクセス監視、通信の SSL 暗

号化、PKI 個人認証等の技術を用いる必要がある。 

このように、患者等に情報を提供する場合には、ネットワークのセキュリティ対策のみ

ならず、医療機関等内部の情報システムのセキュリティ対策、情報の主体者となる患者等

へ危険性や提供目的の納得できる説明、また非 IT に関わる各種の法的根拠等も含めた幅広

い対策を立て、それぞれの責任を明確にした上で実施しなくてはならない。 

 

 C．最低限のガイドライン 

1． ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止する対策

をとること。 


