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 ただし、⑥と⑧のケースでは、閉域ネットワークに到達するまでにオープンなネットワ

ーク（インターネット）を経由するため、サービス提供者によってはこの間でのチャネル・

セキュリティが確保されないこともありうる。チャネル・セキュリティの確保を閉域ネッ

トワークの採用に期待してネットワークを構成する場合には、事前にサービス提供者との

契約をよく確認して、チャネル・セキュリティが確実に確保されるようにしておく必要が

ある。 

 なお、ここで述べたようなモバイル接続形態に関連するセキュリティ要件に加え、医療

機関の外部で情報にアクセスするという行為自体に特有のリスクが存在する。 

例えば、機密情報が格納されたモバイル端末の盗難や紛失等の管理面のリスク、さらに

は公共の場所で情報を閲覧することによる他者からの窃視等による機密漏えいのリスク等

である。 

これについては「6.9 情報及び情報機器の持ち出しについて」に詳細を記述したので、

参照すること。 

 

B-3 従業者による外部からのアクセスに関する考え方 

 医療機関等の職員がテレワークを含めて自宅等から医療情報システムへのアクセスする

ことを許可することもあり得る。このような場合のネットワークに関わる安全管理の要件

はすでに述べたが、アクセスに用いる PC 等の機器の安全管理も重要であり、私物の PC の

ような非管理端末であっても、一定の安全管理が可能な技術的対策を講じられなければな

らない。加えて、外部からのアクセスに用いる機器の安全管理を運用管理規程で定めるこ

とは重要ではあるが、考慮すべきことが 3 点ある。 

 

① PC 等と言ってもその安全管理対策を確認するためには一定の知識と技能が必要で、職

員にその知識と技能を要求することは難しいこと。 

② 運用管理規程で定めたことが確実に実施されていることを説明するためには適切な運

用の点検と監査が必要であるが、外部からのアクセスの状況を点検、監査することは

通常は困難なこと。 

③ 医療機関等の管理が及ばない私物の PC や、極端な場合は不特定多数の人が使用する

PC を使用する場合はもちろん、医療機関等の管理下にある機器を必要に応じて使用す

る場合であっても、異なる環境で使用していれば想定外の影響を受ける可能性がある

こと。 

 

従って、通常は行うべきではないが、医師不足等に伴う医療従事者の過剰労働等に対応

するために、やむを得ず行う場合は、PC の作業環境内に仮想的に安全管理された環境を

VPN 技術と組み合わせて実現する仮想デスクトップのような技術が普及しており、これら

の導入を検討することが重要であるとともに、運用等の要件にも相当な厳しさが求められ


