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システムが扱う再診予約情報の様な機密度の高くない情報に対して過度のセキュリティ対

策を施すと、高コスト化や現実的でない運用を招く結果となる。つまり、情報セキュリテ

ィに対する分析を行った上で、コスト・運用に対して適切なネットワークを選択する必要

がある。この整理を実施した上で、ネットワークにおけるセキュリティの責任分界点がネ

ットワークを提供する事業者となるか、医療機関等になるか、もしくは分担となるかを契

約等で明らかにする必要がある。その際の考え方としては、大きく次の 2 つに類型化され

る。 

 

・ 回線事業者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担

保する場合 

回線事業者とオンラインサービス提供事業者が提供するネットワークサービスの内、

これらの事業者がネットワーク上のセキュリティを担保した形で提供するネットワーク

接続形態であり、多くは後述するクローズドなネットワーク接続である。また、現在は

オープンなネットワーク接続であっても、Internet-VPN サービスのような通信経路が暗

号化されたネットワークとして通信事業者が提供するサービスも存在する。 

このようなネットワークの場合、通信経路上におけるセキュリティに対して医療機関

等は管理責任の大部分をこれらの事業者に委託できる。もちろん自らの医療機関等にお

いては、善管注意義務を払い、組織的・物理的・技術的・人的安全管理等の規程に則り

自医療機関等のシステムの安全管理を確認しなくてはならない。 

 

・ 回線事業者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担

保しない場合 

例えば、インターネットを用いて医療機関等同士が同意の上、ネットワーク接続機器

を導入して双方を接続する方式が考えられる。この場合、ネットワーク上のセキュリテ

ィに対して回線事業者とオンラインサービス提供事業者は責任を負わない。そのため、

上述の安全管理に加え、導入したネットワーク接続機器の適切な管理、通信経路の適切

な暗号化等の対策を施さなくてはならず、ネットワークに対する正確な知識のない者が

安易にネットワークを構築し、医療情報等を脅威にさらさないように万全の対策を実施

する必要がある。 

そのため、例えば情報の送信元と送信先に設置される機器や医療機関内に設置されて

いる情報端末、端末に導入されている機能、端末の利用者等を確実に確認する手段を確

立したり、情報をやり取りする機関同士での情報の取り扱いに関する契約の締結、脅威

が発生した際に備えて、通信事業者にネットワーク経路上のセキュリティを委託する場

合よりも厳密な運用管理規程の作成、専任の担当者の設置等を考慮しなくてはならない。 

 

このように、医療機関等において医療情報をネットワークを通じて交換しようとする場


