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リティの考え方」のネットワークの構成によっては、ネットワーク自体に情報の秘匿化機

能が不十分な場合もあり、改ざんに対する対処は確実に実施しておく必要がある。なお、

改ざんを検知するための方法としては、電子署名を用いる等が想定される。 

 

③「なりすまし」の危険性への対応 

 ネットワークを通じて情報を伝送する場合、情報を送ろうとする医療機関等は、送信先

の機関が確かに意図した相手であるかを確認しなくてはならない。逆に、情報の受け手と

なる送信先の機関は、その情報の送信元の医療機関等が確かに通信しようとする相手なの

か、また、送られて来た情報が確かに送信元の医療機関等の情報であるかを確認しなくて

はならない。これは、ネットワークが非対面による情報伝達手段であることに起因するも

のである。 

 そのため、例えば通信の起点と終点の機関を適切に識別するために、公開鍵方式や共有

鍵方式等の確立された認証の仕組みを用いてネットワークに入る前と出た後で相互に認証

する等の対応を取ることが考えられる。また、改ざん防止と併せて、送信元が正当な送信

元であることを確認するために、医療情報等に対して電子署名を組み合わせることも考え

られる。 

また、上記の危険性がサイバー攻撃による場合の対応は「6.10 災害等の非常時の対応」

を参照されたい。 

 

B-2．選択すべきネットワークのセキュリティの考え方 

「B-1．医療機関等における留意事項」では主に情報内容が脅威に対応するオブジェク

ト・セキュリティについて解説したが、ここでは通信経路上での脅威への対応であるチャ

ネル・セキュリティについて解説する。 

ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキ

ュリティについては、責任分界点を明確にした上で、医療機関における留意事項とは異な

る視点で考え方を整理する必要がある。ここでいうネットワークとは、医療機関等の情報

送信元の機関の外部ネットワーク接続点から、情報を受信する機関の外部ネットワーク接

続点までや、業務の必要性から並びに患者からのアクセスを許可する等、外部から医療機

関等の情報システムにアクセスする接続点までのことを指し、医療機関等の内部で構成さ

れる LAN は対象とならない。ただし、4 章「電子的な医療情報を扱う際の責任のあり方 4.2

責任分界点について」でも触れた通り、接続先の医療機関等のネットワーク構成や経路設

計によって意図しない情報漏えいが起こる可能性については留意をし、確認をする責務が

ある。 

ネットワークを介して外部と医療情報を交換する際のネットワークを構成する場合、ま

ず、医療機関等としては交換しようとする情報の機密度の整理をする必要がある。基本的

に医療情報をやり取りする場合、確実なセキュリティ対策は必須であるが、例えば、予約


