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て、仮に送信元から送信先への通信経路上で通信データの盗聴があっても第三者がその情

報を判読できないようにしておく処置のことを指す。また、改ざん検知を行うために電子

署名を付与することも対策のひとつである。このような情報の内容に対するセキュリティ

のことをオブジェクト・セキュリティと呼ぶことがある。一方、「B-2．選択すべきネット

ワークセキュリティの考え方」で述べる暗号化とはネットワーク回線の経路の暗号化であ

り、情報の伝送途中で情報を盗み見られない処置を施すことを指す。このような回線上の

情報に対するセキュリティのことをチャネル・セキュリティと呼ぶことがある。 

このような視点から見れば、医療機関等において情報を送信しようとする場合には、そ

の情報を適切に保護する責任が発生し、次のような点に留意する必要がある。 

 

①「盗聴」の危険性に対する対応 

 ネットワークを通じて情報を伝送する場合には、この盗聴に最も留意しなくてはならな

い。盗聴は様々な局面で発生する。例えば、ネットワークの伝送途中で仮想的な迂回路を

形成して情報を盗み取ったり、ネットワーク機器に物理的な機材を取り付けて盗み取る等、

明らかな犯罪行為であり、必ずしも医療機関等の責任といえない事例も想定される。一方、

ネットワーク機材の不適切な設定により、意図しない情報漏えいや誤送信等も想定され、

このような場合には医療機関等における責任が発生する事例も考えられる。 

 このように様々な事例が考えられる中で、医療機関等においては、万が一、伝送途中で

情報が盗み取られたり、意図しない情報漏えいや誤送信等が発生した場合でも、医療情報

を保護するために適切な処置を取る必要がある。そのひとつの方法として医療情報の暗号

化が考えられる。ここでいう暗号化とは、先に例示した情報そのものの暗号化（オブジェ

クト・セキュリティ）のことを指している。 

 どの様な暗号化を施すか、また、どのタイミングで暗号化を施すかについては伝送しよ

うとする情報の機密度や医療機関等で構築している情報システムの運用方法によって異な

るため、ガイドラインにおいて一概に規定することは困難ではあるが、尐なくとも情報を

伝送し、医療機関等の設備から情報が送出される段階においては暗号化されていることが

望ましい。 

 この盗聴防止については、例えばリモートログインによる保守を実施するような時も同

様である。その場合、医療機関等は上記のような留意点を保守委託事業者等に確認し、監

督する責任を負う。 

 

② 「改ざん」の危険性への対応 

 ネットワークを通じて情報を伝送する場合には、正当な内容を送信先に伝えなければな

らない。情報を暗号化して伝送する場合には改ざんへの危険性は軽減するが、通信経路上

の障害等により意図的・非意図的要因に係わらず、データが改変されてしまう可能性があ

ることは認識しておく必要がある。また、後述する「B-2．選択すべきネットワークセキュ


