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 C．最低限のガイドライン 

1. 組織としてリスク分析を実施し、情報及び情報機器の持ち出しに関する方針を運

用管理規程で定めること。 

2. 運用管理規程には、持ち出した情報及び情報機器の管理方法を定めること。 

3. 情報を格納した可搬媒体もしくは情報機器の盗難、紛失時の対応を運用管理規程

に定めること。 

4. 運用管理規程で定めた盗難、紛失時の対応を従業者等に周知徹底し、教育を行う

こと。 

5. 医療機関等や情報の管理者は、情報が格納された可搬媒体もしくは情報機器の所

在を台帳を用いる等して把握すること。 

6. 情報機器に対して起動パスワードを設定すること。設定にあたっては推定しやす

いパスワード等の利用を避けたり、定期的にパスワードを変更する等の措置を行

うこと。 

7. 盗難、置き忘れ等に対応する措置として、情報に対して暗号化したりアクセスパ

スワードを設定する等、容易に内容を読み取られないようにすること。 

8. 持ち出した情報機器をネットワークに接続したり、他の外部媒体を接続する場合

は、コンピュータウイルス対策ソフトの導入やパーソナルファイアウォールを用

いる等して、情報端末が情報漏えい、改ざん等の対象にならないような対策を施

すこと。なお、ネットワークに接続する場合は「6.11 外部と個人情報を含む医療

情報を交換する場合の安全管理」の規定を順守すること。 

9. 持ち出した情報を、例えばファイル交換ソフト（Winny 等）がインストールされ

た情報機器で取り扱わないこと。医療機関等が管理する情報機器の場合は、この

ようなソフトウェアをインストールしないこと。 

10. 個人保有の情報機器（パソコン等）であっても、業務上、医療機関等の情報を持

ち出して取り扱う場合は、管理者の責任において上記の 6、7、8、9 と同様の要件

を順守させること。 

 

 D．推奨されるガイドライン 

1. 外部での情報機器の覗き見による情報の露見を避けるため、ディスプレイに覗き

見防止フィルタ等を張ること。 

2. 情報機器のログインや情報へのアクセス時には複数の認証要素を組み合わせて用

いること。 

3. 情報格納用の可搬媒体や情報機器は全て登録し、登録されていない機器による情

報の持ち出しを禁止すること。 


