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4． パスワードを利用者識別に使用する場合以下の基準を遵守すること。 

（1） パスワード入力が不成功に終わった場合の再入力に対して一定不応時間を

設定すること。 

（2） パスワード再入力の失敗が一定回数を超えた場合は再入力を一定期間受け

付けない機構とすること。 

5． 認証に用いられる手段としては、ID＋バイオメトリックスあるいは IC カード等の

セキュリティ・デバイス＋パスワードまたはバイオメトリックスのように利用者

しか持ち得ない 2 つの独立した要素を用いて行う方式（2 要素認証）等、より認証

強度が高い方式を採用すること。 

6． 無線 LAN のアクセスポイントを複数設置して運用する場合等は、マネジメントの

複雑さが増し、侵入の危険が高まることがある。そのような侵入のリスクが高ま

るような設置をする場合、例えば 802.1x や電子証明書を組み合わせたセキュリテ

ィ強化をすること。 


