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ある。また、万一そのセキュリティ・デバイスが第三者によって不正に入手された場合に

おいても、簡単には利用されないようにしていることが重要である。 

従って、利用者の識別や認証、署名等が、これらセキュリティ・デバイス単独で可能と

なるような運用はリスクが大きく、必ず利用者本人しか知りえない情報との組合せによっ

てのみ有効になるようなメカニズム、運用方法を採用すること。 

IC カードの破損等、本人の識別情報が利用できない時を想定し、緊急時の代替え手段

による一時的なアクセスルールを用意するべきである。その際、安全管理のレベルを安易

に下げることがないように、本人確認を十分におこなった上で代替手段の使用を許し、さ

らにログ等を残し後日再発行された本人の正規の識別情報により、上記緊急時の操作のロ

グ等の確認操作をすることが望ましい。 

 

＜バイオメトリクスを利用する場合の留意点＞ 

識別・認証に指紋や虹彩、声紋等のバイオメトリクスを用いる場合は、その測定精度に

も注意を払う必要がある。医療情報システムで一般的に利用可能と思われる現存する各種

のバイオメトリクス機器の測定精度は、１対 N 照合（入力された 1 つのサンプルが、登

録されている複数のサンプルのどれに一致するか）には十分とは言えず、1 対 1 照合（入

力されたサンプルが、特定の 1 つのサンプルと一致するか）での利用が妥当であると考え

られる。 

従って、バイオメトリクスを用いる場合は、単独での識別・認証を行わず、必ずユーザ

ID 等個人を識別できるものと組合せて利用するべきである。 

また、生体情報を基に認証するために以下のような、生体情報特有の問題がある。 

 

 ・事故や疾病等による認証に用いる部位の損失等 

 ・成長等による認証に用いる部位の変化 

 ・一卵性の双子の場合、特徴値が近似することがある 

 ・赤外線写真等による"なりすまし"(IC カード等の偽造に相当) 

 

上記の事を考慮のうえ、生体情報の特徴を吟味し適切な手法を用いる必要がある。 

欠損への対処としては異なる手法や異なる部位の生体情報を用いること。なりすましへ

の対処としては二要素認証（ICカードやパスワードとバイオメトリクスの組み合わせ等）

を用いること。 

 

（2） 情報の区分管理とアクセス権限の管理 

情報システムの利用に際しては、情報の種別、重要性と利用形態に応じて情報の区分管

理を行い、その情報区分ごと、組織における利用者や利用者グループ（業務単位等）ごと

に利用権限を規定する必要がある。ここで重要なことは、付与する利用権限を必要最小限


