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医療機関の管理者は業務委託先に対して、受託する事業者の選定に関する責任や（セ

キュリティ等の）改善指示を含めた管理責任があるとともに、情報の保存期間の規定

等の管理監督を行う必要がある。 

ただし、受託する事業者は保存した情報の漏えい防止、改ざん防止等の対策を講じ

ることは当然であるが、感染症情報や遺伝子情報等機微な情報の取り扱い方法や保存

期間等を双方協議し明記しておく必要がある。 

なお、治験のように、上記のようないわゆる業務委託ではなくとも、医療情報が外

部に提供される場合は、これに準じてあらかじめ治験依頼者との間で双方の責任及び

情報の取扱いについて取り決めを行うことが必要である。 

 

（4） オンライン外部保存を委託する場合 

委託先が医療機関等であるか行政機関であるか民間事業者であるかによって、要件

は異なるので、本ガイドラインの「8.1.2 外部保存を受託する機関の選定基準及び情報

の取り扱いに関する基準」を十分理解して委託先の選定と適切な契約を結ぶ必要があ

る。患者等に対する責任の主体は委託を行う医療機関等であり、医療機関等が説明責

任を果たすための資料や説明の提供を委託契約で定め、医療機関等としても理解する

努力は必要である。さらにネットワーク事業者と外部保存を受託する事業者は異なる

ことが多いが、障害が起こった際の対処の責任範囲についても、明確に定めた上で、

医療機関等が理解しておく必要がある。 

さらに委託先に対する監督も必須であり、定期的に安全管理に関する状況の報告を

受ける必要がある。 

 

（5） 法令で定められている場合 

法令で定められている場合等の特別な事情により、情報処理関連事業者に暗号化さ

れていない医療情報が送信される場合は、情報処理関連事業者もしくはネットワーク

において盗聴の脅威に対する対策を施す必要がある。 

そのため、当該医療情報の通信経路上の管理責任を負っている医療機関等は、情報

処理関連事業者と医療情報の管理責任についての明確化を行わなくてはならない。 

また、情報処理関連事業者に対して管理責任の一部もしくは全部を委託する場合は、

それぞれの事業者と個人情報に関する委託契約を適切に締結し、監督しなければなら

ない。 

 

4.4 技術的対策と運用による対策における責任分界点 

情報システムの安全を担保するためには、「技術的な対応（対策）」と「組織的な対応

（運用による対策）」の総合的な組み合わせによって達成する必要がある。 

技術的な対応（対策）は医療機関等の総合的な判断の下、主にシステム提供側（ベンダ）


