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③医療機関確認 
④証明書情報確認 

図3-1-5-1 医療機関のシステムが取扱者を認証する場合の医療保険の資格確認手順（鍵の確認なし） 

医療保険者 中継DB 

⑧資格情報転送 

医事システム 

職員  医療従事者 

①ログイン 
医療施設のＧＷ 

②カードと所持者の確認 

⑤保険資格問合せ 

⑥資格情報回答
⑦資格情報取得

保健医療番号 

３－１－５．社会保障カードの存在確認について 

 
不正な資格確認を防止するためには、常に社会保障カードの存在
を確認した上で医療保険の資格確認を行うことが望ましいが、や
むを得ない事情のある場合を想定し、前もって行った医療保険の
資格確認等にて取得した保健医療番号に基づいて 低限度の資
格情報（資格の有無、あるいは記号・番号等）を返す仕組みも検
討すべきである。（図 3-1-5-1） 

 

 

３－１－６．必要となる認証基盤について 

 
社会保障カードを用いて暗証番号の入力をすることなく医療保
険の資格確認を実現するためには、 

① 国家資格を持つ医療従事者を認証する基盤 
② 国家資格を持たない医療機関職員を認証する基盤 
③ 医療機関を認証する基盤  

などの認証基盤の適切な組み合わせによって安全性を確保する
必要がある。 

 
医療分野の国家資格を持つ医療従事者の電子署名における認証基盤は HPKI2とし

て実施されているが、資格確認を行う場合に必要となるオンラインの認証基盤は検討

中である。国家資格を持たない医療機関職員を認証する基盤は、今後検討される予定

である。 
医療機関の認証は、レセプトのオンライン請求などで一部実施されている。医療保

                                                  
2 HPKI：Healthcare Public Key Infrastructure （保健医療分野の公開鍵基盤）は、保健医療福

祉分野の国家資格と医療機関の管理者の資格情報を公開鍵証明書の情報として持つことで保健医

療福祉分野における資格を証明することが可能な公開鍵基盤 
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険の資格確認の実施においても同様の医療施設の認証の仕組みが必要となるので、各

医療機関が利用できるよう整備する必要がある。 
こういった整備が完成した際には、医療機関が自施設の職員を認証していることを

前提に、それを信頼することで医療機関を認証することのみによっても全体の信頼基

盤を構築することも可能となる。 
 

３－１－７．信頼を得るための安全対策 

 
不正な資格確認を発見するために、医療機関の情報システム、中
継ＤＢ、及び医療保険者での資格確認要求に関する証跡を残すと
ともに、被保険者本人が証跡を確認できる仕組みを持つことが望
ましい。これにより、不正な資格確認の利用を抑制する効果が期
待できる。 



 19

 
３－２．ＩＣカードの使用により顕在化する課題と回避策 

 
保険資格の取得・喪失事由等が発生してから実際に保険者に対して
届出がなされるまで、あるいは、保険者が届出を受理してから保険
者ＤＢや中継ＤＢの情報が更新されるまでには、一定のタイムラグ
が発生するため、医療機関等が常に正しい情報を取得することがで
きるとは限らない。 

 

したがって、社会保障カードが導入されたとしても、リアルタイムで完全に情報の

更新を行うことは不可能であり、極力、それを回避する方法を検討する必要がある。 

「これまでの議論の整理」で示したとおり、中継ＤＢに本人識別情報・各制度の被

保険者記号番号等の必要 小限度の情報を保有させ、その他保険請求の際に必要とす

る情報は、その都度中継ＤＢを経て各保険者にアクセスする方法を取ることで、セキ

ュリティ上の脅威を軽減させることはできる。 

しかしながら、その一方において、保険者間異動や同一保険者における事業所間の

異動等に伴い、中継ＤＢに登録されている各制度の被保険者記号番号等の情報が 新

の情報でなければ、本人が「どの保険者に属しているのか」特定できないという問題

が生じる。本人識別情報は、各制度の被保険者記号番号が紐付いて初めて、本人の情

報を特定できるためである。 

これらの異動に伴う手続きは、必ずしも加入者が直接、各保険者に届出を行うので

はなく、被用者年金や雇用保険の手続とともに、事業主が届出を行うこととされてい

る(図 3-2-1 参照)。 

 

 

 

 


