
政府機関における政府機関における情報セキュリティ問題への取組み情報セキュリティ問題への取組み

～～ 政府機関統一基準に基づく対策政府機関統一基準に基づく対策 ～～

20072007年年99月月2727日日
内閣官房情報セキュリティセンター内閣官房情報セキュリティセンター

資料３
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政府機関（各省庁）政府機関（各省庁） 重要インフラ重要インフラ 企業企業 個人個人

①情報セキュリティ政策に関する基本戦略の立案①情報セキュリティ政策に関する基本戦略の立案

②政府機関の総合対策促進②政府機関の総合対策促進

③政府機関の事案対処支援③政府機関の事案対処支援

④重要インフラの情報セキュリティ対策④重要インフラの情報セキュリティ対策

内閣官房情報セキュリティセンター（内閣官房情報セキュリティセンター（NISCNISC））

◆諸外国との情報交換・連携の一元化
◆国際的な信頼醸成

「情報セキュリティ問題に取り組む政府の役割・機能の見直しに向けて」（2004年12月7日IT戦略本部決定）を
受け、情報セキュリティ問題に関する政府中核機能の強化に向けて機能・体制等を整備

20052005年年44月月2525日、内閣官房情報セキュリティセンター（日、内閣官房情報セキュリティセンター（NISCNISC：：National Information Security CenterNational Information Security Center）を設置）を設置

20052005年年55月月3030日、日、ITIT戦略本部の下に「情報セキュリティ政策会議」戦略本部の下に「情報セキュリティ政策会議」（議長：内閣官房長官）（議長：内閣官房長官）を設置を設置

重要インフラ所管省庁

国
土
交
通

金
融
庁

経
済
産
業
省

総
務
省

情報セキュリティ関係省庁

総
務
省

警
察
庁

経
済
産
業
省

防
衛
省

情報セキュリティ政策会議情報セキュリティ政策会議

IT戦略本部
官民から専門家を集約官民から専門家を集約

（（20072007年年99月現在月現在6363名名））

情報セキュリティ基本戦略情報セキュリティ基本戦略
等、根幹となる事項を決定等、根幹となる事項を決定

厚
生
労
働
省

情報セキュリティ政策会議及び情報セキュリティ政策会議及び
内閣官房情報セキュリティセンター（内閣官房情報セキュリティセンター（NISCNISC）の設置）の設置
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内閣官房情報セキュリティセンター（内閣官房情報セキュリティセンター（NISCNISC）の機能・体制）の機能・体制

副センター長（内閣審議官）副センター長（内閣審議官）

基本戦略立案基本戦略立案

政府機関総合対策促進政府機関総合対策促進

事案対処支援事案対処支援

副センター長（内閣審議官）副センター長（内閣審議官）

重要インフラ対策重要インフラ対策

情報セキュリティ
補佐官

情報セキュリティ
補佐官

重要インフラ重要インフラ

各政府組織各政府組織

企業企業 個人個人

国際戦略国際戦略

諸外国関係機関諸外国関係機関

（
安
全
保
障
・
危
機
管
理
担
当
副
長
官
補
）

セ
ン
タ
ー
長

（
安
全
保
障
・
危
機
管
理
担
当
副
長
官
補
）

セ
ン
タ
ー
長

全体戦略（「情報セキュリティ基本計画」）策定
研究開発・技術開発戦略の立案 等

政府統一的な「対策基準」の策定
政府統一的な情報セキュリティ対策の「評価」 等

早期警戒情報の収集・分析機能の強化
情報セキュリティ関係機関との連携強化 等

相互依存性の分析
横断的な対策基準の策定
総合的演習の実施 等

情報セキュリティに関する我が国の国際戦略の立案
諸外国の関係機関等との緊密な連携 等
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これまでの各省
庁の情報セキュ

リティ対策

各省庁基準は
バラバラ

各省庁基準は
穴空き

政府機関統一基準
による運用

統一化
整合化

具体的な
対策提示

① 各府省庁でバラバラな
情報セキュリティ対策を
統一
→ 政府機関の情報セキュリティ対策水準
を向上させるフレームワーク
（政府基本方針、運用指針）を情報
セキュリティ政策会議で決定（１７年９月）

バラバラ
解消

② 各府省庁に具体的な
対策を適用しやすい形
で提示
→ 具体的な実施手順を作成する際に
参照すべきマニュアル等を多数作成

穴が
埋まる

専門的
人材不足

人材不足
補完効果

③ 技術、環境の変化に
伴う情報セキュリティ
対策の要求水準の高度
化にも迅速・的確に対応

迅速・
的確

本質的本質的
原因原因

(ここが足りない、不十分である)
（これまで）

省庁対策基準省庁対策基準

（今後）

省庁対策基準省庁対策基準
甲省

甲省

情報セキュリティ対策の不備

政府機関統一基準に
準拠した見直し

① 政府機関統一基準による省庁対策基準の補完

これまでの
最低水準

② 各府省庁の情報セキュリティ水準の向上
（これまで）

（今後）

各府省庁の対策の統一化・整合化と水準の向上

A省 B庁 C省 D省 E省 F庁

水準の底上げ

最低限
求められる

水準

情
報
セ
キ
ュ
リ
テ
ィ
水
準

情
報
セ
キ
ュ
リ
テ
ィ
水
準

政府機関統一基準
に準拠した見直し

政府機関
統一基準
に加えて
各省独自
の高度な
対策

A省 B庁 C省 D省 E省 F庁

各府省庁の情報セキュリティ対策の整合化・共通化を促進し、政府
機関全体としての情報セキュリティ水準の向上を図る。

各府省庁の情報セキュリティ対策の整合化・共通化情報セキュリティ対策の整合化・共通化を促進し、政府
機関全体としての情報セキュリティ水準の向上を図る。

政府機関政府機関の情報セキュリティ対策の整合化・共通化の情報セキュリティ対策の整合化・共通化
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政府機関統一基準

個別マニュアル群
（NISCが提供）

政府ポリシー政府ポリシー

統一基準運用指針
（運用枠組を示す）

政府基本方針

2005.9.15
政策会議決定

2005.9.15
政策会議決定

政策会議決定
2005.9.15
項目限定版

2005.12.13
全体版初版

2007.6.14
第２版

2006.3までに
25種類のドラ

フトを各府省庁
に提供

政府全体としての情報セキュリティ水準の向上を図るため、「政府機関の情報セキュリティ対策のための統一基準」

（政府機関統一基準）を策定（2005年12月策定、2007年6月改訂）

政府全体としての情報セキュリティ水準の向上を図る政府全体としての情報セキュリティ水準の向上を図るため、「政府機関の情報セキュリティ対策のための統一基準」「政府機関の情報セキュリティ対策のための統一基準」

（政府機関統一基準）（政府機関統一基準）を策定（2005年12月策定、2007年6月改訂）

省庁
基本方針

省庁対策基準

省庁実施手順

2007.10予定

省庁基準
全府省庁見直し

政府機関
統一基準に準拠

独自
基準

省庁ポリシー省庁ポリシー

府省庁府省庁

運用枠組運用枠組

府省庁の特性

政府機関の情報セキュリティ対策の枠組み政府機関の情報セキュリティ対策の枠組み（１）（１）
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NISCが各府省庁の対策実施状況

を政府機関統一基準に基づき、検
査・評価

各府省庁各府省庁

情報セキュリティ政策会議情報セキュリティ政策会議
（議長：内閣官房長官）（議長：内閣官房長官）

内閣官房内閣官房
情報セキュリティセンター情報セキュリティセンター

（（NISCNISC））

策定・導入

運用見直し

評価

各府省庁が最低限採るべき情報
セキュリティ対策を定めたもの。

改善勧告

Plan

Do

Check

Act

・政府機関統一基準
に準拠した省庁対策
基準等に基づき、対
策を実施

政府機関統一基準

・政府機関統一基準の策定・改訂
・各府省庁の評価結果に基づき改
善を勧告

NISCの専門性

（民間人材の活用）

（平成17年（2005年）9月政策会議決定）

対策実施状況の
検査・評価

各府省庁は政府機関統一基準を踏まえて情報セキュリティ対策を実施し、内閣官房情報セキュリティセンター

（NISC）が各府省庁の対策実施状況を検査・評価

各府省庁は政府機関統一基準を踏まえて情報セキュリティ対策を実施し、内閣官房情報セキュリティセンター内閣官房情報セキュリティセンター

（（NISCNISC）が各府省庁の対策実施状況を検査・評価）が各府省庁の対策実施状況を検査・評価

政府機関の情報セキュリティ対策の枠組み（政府機関の情報セキュリティ対策の枠組み（２２））

策定・導入

運用見直し

評価
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「政府機関統一基準」策定
【政策会議】

「省庁基準」へ反映
【各府省庁】

情報セキュリティ対策実施
【各府省庁】

各省庁対策の検査・評価
【NISC】

各省庁対策の総合評価・
勧告【政策会議】

情報セキュリティ対策の
見直し【各府省庁】

「政府機関統一基準」の
定例見直し【NISC】

「政府機関統一基準」に基づく「政府機関統一基準」に基づくPDCAPDCAサイクルサイクル

P

DＣ

A

情報セキュリティ対策の
自己点検【各府省庁】
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第１部 総則

第２部 組織と体制の構築
○ 組織・体制の確立（各責任者等の権限と責務の明確化等） ○ 違反と例外措置
○ 情報セキュリティ対策の教育 ○ 障害等の対応
○ 情報セキュリティ対策の自己点検 ○ 情報セキュリティ対策の監査
○ 見直し

第３部 情報についての対策
○ 情報の格付け
○ 情報の取扱い（利用・保存・移送・提供・消去）

第４部 情報セキュリティ要件の明確化に基づく対策
○ 情報セキュリティ機能

- 主体認証、アクセス制御、権限管理、証跡管理、情報保証、暗号・電子署名
○ 脅威対策
- セキュリティホール対策、不正プログラム対策、サービス不能攻撃対策

○ 情報システムのセキュリティ要件
- 情報システムの設計・構築・運用等

第５部 情報システムの構成要素についての対策
○ 安全区域 ○ 電子計算機（共通、端末、サーバ）

○ アプリケーション（共通、電子メール、ウェブ） ○ 通信回線（共通、庁内、庁外）

第６部 個別事項についての対策
○ 機器等の購入 ○ 外部委託
○ ソフトウェア開発 ○ 府省庁外での情報処理（情報の持ち帰り等）の制限
○ 府省庁支給以外の情報システム（私物PC等）による情報処理の制限 ○ その他

政府機関統一基準の構成政府機関統一基準の構成

☆ 対策レベル： 「基本遵守事項」（必須の対策事項）と「強化遵守事項」（重要なシステムにおいて必要性を判断して取り入れる対策事項）
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第１部 総則（政府機関統一基準の位置付け、用語定義等）第１部 総則（政府機関統一基準の位置付け、用語定義等）

第２部 組織と体制の構築

【障害等の対応】

【組織・体制の確立・役割の分離】 【違反の対応と例外措置の適用】 【情報セキュリティ対策の教育】

遵守事項数：８８（基本：８５、強化：３）

（参考）（参考） 政府機関統一基準の概要①政府機関統一基準の概要①

【自己点検・監査・見直し】
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廃
棄

利
用

作
成入

手

移
送

提
供

機密性、完全性、可用性のレベル
取扱制限の有無

機密性２

完全性１

可用性１

複写禁止

○ 主体認証機能
○ アクセス制御機能
○ 権限管理機能
○ 証跡管理機能

○ セキュリティホール対策
○ 不正プログラム対策
○ サービス不能攻撃対策

保
存

【対策の内容】
保存：適切な媒体管理
移送：情報の暗号化
提供：許可・届出
廃棄：確実な抹消 等

情報の利用者における意識の共有どの程度の保護が必要かを決定

格付けに応じて対策を実施（第４～６部も同様）

○ 保証のための機能
○ 暗号・電子署名に係る機能

【様々な脅威による影響を検討】

【情報システムにおいてセキュリティ機能の必要性を検討】

【情報のライフサイクルに則した対策】【情報の格付け】 【格付けの明示】

第４部 情報セキュリティ要件の明確化に基づく対策
遵守事項数：１２９（基本：８９、強化：４０）
※ 主に情報システムの管理者が実施する対策

【情報システムのセキュリティ要件に係る検討】

※ 主に情報システムの利用者が実施する対策
第３部 情報についての対策

遵守事項数： ４５（基本：４１、強化： ４）

情報システムのライフサイクル（計画、
設計、構築、運用、監視、移行、廃棄、
見直し）に則し、セキュリティの観点から

考慮すべき要件

（参考）（参考） 政府機関統一基準の概要政府機関統一基準の概要②②
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検討漏れによる不備の防止

各構成要素に必要となる対策を列挙

安全区域

サーバ

ｱﾌﾟﾘｹｰｼｮﾝ

【各構成要素に必要となる対策の検討】
○ 電子計算機等を設置する安全区域

立入り・退出の管理、身分証明書の提示等
○ 電子計算機（端末、サーバ）

電子計算機関連文書の整備、モバイルＰＣの取扱い等
○ アプリケーション（電子メール、ウェブ）

電子メールの不正な中継の禁止、特殊文字の無害化等
○ 通信回線（府省庁内通信回線、府省庁外通信回線）

不適切な接続の禁止、通信状況の確認・分析等

【各構成要素に必要となる主な対策】

開発したソフトに脆弱性が存在する 等
ソフトウェア開発手順の整備
設計レビューの実施 等

【脅威】
【対策】

委託先の選定基準の整備
委託先に適用する対策の整備 等

委託先の不適正な情報管理による情報
漏えい 等

【脅威】

【対策】機器等の選定基準の整備
機器等の納入時の確認 等

セキュリティ対策に不備がある製品の
購入 等

【脅威】

【対策】

○ 府省庁外の情報セキュリティ水準の低下を
招く行為の防止

○ 事業継続計画（ＢＣＰ）との整合的運用の確保私物パソコンの公務利用に係る手続の整備
安全管理措置規定の整備 等

ウイルスに感染した私物パソコンの
利用による情報漏えい 等

【脅威】

【対策】

行政情報を保存したモバイルＰＣの
紛失 等

庁舎外での情報処理に係る手続の整備
安全管理措置規定の整備 等

【脅威】

【対策】

端末

各構成要素の設置時、
運用時、運用終了時
における対策

府省庁内通信回線

府省庁外通信回線

遵守事項数： ７４（基本：７０、強化： ４）

第５部 情報システムの構成要素についての対策
遵守事項数：１２６（基本：８２、強化：４４）

※ 主に情報システムの管理者が実施する対策

第６部 個別事項についての対策

④ 庁舎外での情報処理に係る対策

※ ④、⑤については、主に情報システムの利用者が実施する対策

（参考）（参考） 政府機関統一基準の概要政府機関統一基準の概要③③

① 機器等の購入に係る対策

⑥ その他

③ ソフトウェア開発に係る対策

⑤ 私物パソコンの利用に係る対策

② 外部委託に係る対策


