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	I　  総則 
	１　 目的
	※留意事項
	病院、診療所、薬局（以下「医療機関等」という。）は、情報システムの導入にあたっては、「診療録等の保存を行う場所について」（平成１４年３月２９日付け医政発0329003 号・保発第0329001 号厚生労働省医政局長・保険局長通知）、「民間事業者等が行う書面の保存等における情報通信の技術の利用に関する法律」（平成１６年法律第149号）、「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」（平成１６年１２月２４日付け医政発第1224001号、薬食発第1224001号、老発第1224002号厚生労働省医政局長・医薬食品局長・老健局長通知）、「個人情報の保護に関する法律」（平成１５年法律第５７号）、「医療情報システムの安全管理に関するガイドライン　第２版｣（平成１９年３月３１日付け医政発第0330033号厚生労働省医政局長通知。以下「安全管理ガイドライン」という。）等の関連法令及びガイドラインを参照して適切に導入する必要がある。「安全管理ガイドライン｣は、医療に関わる情報を扱うすべての情報システムと、それらのシステムの導入、運用、利用、保守及び廃棄にかかわる人または組織を対象としている。
	レセプトを扱うオンライン請求システムは、医療に関わる情報を扱う情報システムであり、したがって、「安全管理ガイドライン｣に沿って導入、運用、利用、保守及び廃棄が行われるべきものと考えられる。一方、オンライン請求に際し、レセプトに含まれる個人情報を適切に保護するとともに、オンライン請求業務の円滑な遂行に資することを目的として、オンライン請求システムに携わる人または組織が特に遵守すべき事項もある。また、オンライン請求業務及びオンライン請求システムに携わる人または組織には、医療機関等だけではなく、医療機関等からレセプトを受取って審査支払を行う審査支払機関及び保険者も含まれる。
	このため本ガイドラインは、「安全管理ガイドライン」に沿ってオンライン請求システムの導入、運用、利用、保守及び廃棄が行われることを前提とし、オンライン請求業務及びオンライン請求システムに携わる人または組織に求められる要件を規定するものである。



	２　 適用範囲
	３　 位置付け
	４　 構成
	５　 見直し

	II　  セキュリティに関するガイドライン 
	１　 組織・体制
	(１)　 責任者の任命
	　機関の長 は、情報セキュリティの確保する体制を確立するため、｢医療情報システムの安全管理に関するガイドライン 第２版 第10章｣に準じて、オンライン請求システムに従事する人員の情報セキュリティに関する役割と責任を定義し、責任者を任命すること。

	(２)　 責任の所在
	機関の長は、システムを適切に運用するため、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.3章｣、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.9章｣及び｢医療情報システムの安全管理に関するガイドライン 第２版 第6.10章｣に準じて、医療機関、薬局、審査支払機関及び保険者のそれぞれの責任の所在を明確にしておくこと。

	(３)　 連絡体制
	機関の長は、システム障害等における組織間の連絡を円滑に行うため、医療機関、薬局、審査支払機関及び保険者との連絡体制を明確にし、遵守すること。


	２　 情報の分類と管理
	(１)　 情報の管理責任
	機関の長は、オンライン請求システムで取り扱う情報について、｢医療情報システムの安全管理に関するガイドライン 第２版 第10章｣に準じて、管理責任を明確にするため、管理責任者を定めること。

	(２)　 情報の分類
	機関の長は、オンライン請求システムで取り扱う情報について、組織内で重要度の度合を共有するため、｢医療情報システムの安全管理に関するガイドライン第２版 第6.2.2章｣に準じて、情報の分類を定めること。

	(３)　 情報の分類に応じた管理方法
	機関の長は、オンライン請求システムで取り扱う情報について、重要度の度合に応じた適切な取り扱いを行うため、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.3章｣に準じて、情報の分類に応じた管理方法について定めること。


	３　 物理セキュリティ
	(１)　 医療機関及び薬局の送信機器の設置等
	医療機関及び薬局は、医療機関及び薬局の責任において｢医療情報システムの安全管理に関するガイドライン 第２版 第6.4章｣に準じて、送信機器を設置し、運用すること。

	(２)　 審査支払機関の送受信機器の設置等
	審査支払機関は、審査支払機関の責任において｢医療情報システムの安全管理に関するガイドライン 第２版 第6.4章｣及び｢医療情報システムの安全管理に関するガイドライン 第２版 第6.9章｣に準じて、送受信機器を設置し、運用すること。

	(３)　 保険者の受信機器の設置等
	保険者は、保険者の責任において｢医療情報システムの安全管理に関するガイドライン 第２版 第6.4章｣に準じて、送受信機器を設置し、運用すること。


	４　 　人的セキュリティ
	(１)　 すべての人員の基本的な責務
	オンライン請求業務に携わるすべての者は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.6章｣に準じて、オンライン請求業務におけるセキュリティを確保するように努めること。

	(２)　 機関の長の責務
	機関の長は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.6章｣に準じて、その機関におけるオンライン請求業務に関する最終的な責任を有する者として、オンライン請求業務におけるセキュリティを確保するように努めること。


	５　 技術的セキュリティ
	(１)　 レセプトデータの機密性の確保
	オンライン請求業務に携わるすべての者は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.10章｣に準じて、レセプトデータを正当な権限を有さない者から適切に保護すること。

	(２)　 伝送相手の正当性の確保
	オンライン請求業務に携わるすべての者は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.10章｣に準じて、伝送相手が正当な相手であることを相互に認証する機能を有すること。

	(３)　 伝送事実の正当性の確保
	オンライン請求業務に携わるすべての者は、伝送相手が、レセプトデータの送受信に関する事実を確認できるようにすること。レセプトデータの送受信に関する事実を確認できるようにするとは、例えばデジタル署名付きデータの送付と受領確認データの返送、データの送付に関する受領確認データをお互いに送信、送信ログ及び受信ログの保管などがある。

	(４)　 システムの機密性の確保
	オンライン請求業務に携わるすべての者は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.5章｣及び｢医療情報システムの安全管理に関するガイドライン 第２版 第6.10章｣に準じて、システムの機密性を確保すること。

	(５)　 伝送経路の機密性の確保
	オンライン請求業務に携わるすべての者は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.10章｣に準じて、医療機関、薬局、審査支払機関及び保険者を接続するネットワーク回線において、許可されていない者による盗聴及び漏洩に対する機密性を確保する機能を有すること。

	(６)　 伝送の完全性の確保
	オンライン請求業務に携わるすべての者は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.9章｣に準じて、ネットワーク回線の切断、ネットワーク機器の故障等の不測の事態にでも対処できる機能を有すること。伝送時における不測の事態に対処するとは、例えばレセプトデータの伝送中にネットワーク障害等が起きた場合、送信機器でネットワークの切断を検知して伝送を中止するようなことである。

	(７)　 他システムと接続する場合の要求事項
	オンライン請求業務に携わるすべての者は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.10章｣に準じて、オンライン請求システムを利用及び運用すること。他システムとネットワーク接続する場合は、他システムからの悪影響を遮断すること。


	６　 運用
	(１)　 開発規程
	審査支払機関は、｢医療情報システムの安全管理に関するガイドライン 第２版 第10章｣に準じて、オンライン請求システムの開発におけるセキュリティの方針や対策等について明文化し、遵守すること。

	(２)　 管理運用規程
	審査支払機関は、｢医療情報システムの安全管理に関するガイドライン 第２版 第10章｣に準じて、オンライン請求システムの管理運用におけるセキュリティについて明文化し、遵守すること。

	(３)　 開発及び試験環境と運用環境の分離
	オンライン請求システムの開発及び試験環境は、｢医療情報システムの安全管理に関するガイドライン 第２版 第10章｣に準じて、運用環境から分離すること。


	７　 規程遵守
	(１)　 セキュリティポリシー
	ア 　医療機関、薬局、審査支払機関及び保険者は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.2章｣に準じて、前記１　～６　において規定した事項を実行するためのオンライン請求システムに関わるセキュリティポリシーを策定し、運用すること。
	イ 　審査支払機関は、オンライン請求システムの安全な運用を図るため、利用規約を定めることができることとし、医療機関、薬局及び保険者は、その利用規約を遵守すること。


	８　 規程に対する違反への対応
	　　　機関の長は、自らの機関で規定した内容に対する違反があった場合の対処につ　　　　　いて明確にし、厳正に対応すること。

	９　 評価・見直し
	(１)　 監査証跡の保管
	審査支払機関は、｢医療情報システムの安全管理に関するガイドライン 第２版 第10章｣に準じて、オンライン請求システムの監査に必要な情報や記録を保管すること。

	(２)　 監査の実施
	審査支払機関は、｢医療情報システムの安全管理に関するガイドライン 第２版 第10章｣に準じて、システム及び業務に従事する人員とは独立した監査人を任命して監査に関する規程を策定し、オンライン請求についてシステム、文書及び業務が適切であるか定期的に監査を行うこと。

	(３)　 監査結果に基づく措置
	審査支払機関における機関の長は、｢医療情報システムの安全管理に関するガイドライン 第２版 第6.2章｣に準じて、監査人より監査結果の報告を受け、指摘事項に対する是正措置を講じること。




